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ESTADO DO ACRE 3
SECRETARIA DE ESTADO DE ADMINISTRACAO

Av. Getulio Vargas, 232, Palacio das Secretarias - 1° e 2° andares - Bairro Centro, Rio Branco/AC, CEP 69900-060
Telefone: - www.ac.gov.br

EDITAL PREGAO ELETRONICO SRP N.° 020/2026 - COMPRASGOV N° 90020/2026

O Estado do Acre, por intermédio da Secretaria Adjunta de Compras, Licitagdes ¢ Contratos - SELIC, infra qualificada, torna publico
aos interessados que na data, horario, e condi¢des abaixo indicados, fara realizar licitagdo na modalidade de PREGAO na forma
ELETRONICA, tudo de conformidade com Decreto Estadual n°. 11.363 de 22/11/2023, Lei Complementar n°. 123/2006, Lei
n°. 8.078/90, Cddigo de Defesa do Consumidor, aplicando-se subsidiariamente, a Lei n°. 14.133/2021 e demais legislacdo aplicavel e,
ainda, de acordo com as condigdes estabelecidas neste Edital.

Esta licitacdo foi regularmente autorizada pelo Orgio Contratante conforme consta no processo administrativo, sendo a Secretaria
Adjunta de Compras, Licitagdes e Contratos - SELIC, 6rgdo da estrutura administrativa da Secretaria de Estado de Administragdo -
SEAD, responsavel pelos procedimentos licitatdrios, designada como Orgio Promotor da licitacdo.

PROCESSO ADMINISTRATIVO:

0715.007435.00055/2025-41

ORGAO CONTRATANTE: Secretaria de Estado da Fazenda do Acre (SEFAZ/AC)
UASG: 927996
MODALIDADE: PREGAO
FORMA: ELETRONICO
[X] SIM
SRP: ~
[ 1NAO

CRITERIO DE JULGAMENTO:

] MENOR PRECO POR ITEM
X ]MENOR PRECO POR LOTE
] MAIOR PERCENTUAL DE DESCONTO POR ITEM

[
[
[
[ 1MAIOR PERCENTUAL DE DESCONTO POR LOTE

MODO DE DISPUTA: [X] ABERTO
VALOR DE CARATER || [X] SIM
SIGILOSO: [ |NAO
[X] Valor Estimado
VALOR ORCADO: [ ] Valor Maximo Aceitavel
[ ] Valor de Referéncia
PREFERENCIA
ME/EPP/EQUIPARADAS [ ]SIM
(Observado o disposto no art. 4° § | [x | NAO

1° da Lei 14.133/2021)




INTERVALO MINIMO DE
DIFERENCA ENTRE OS || VALOR [RS$ 0,01]
LANCES (DISPUTA ABERTA):
- [ 1SIM

INVERSAO DE FASES: -

[X] NAO

Sistema de Compras do Governo Federal
PROVEDOR: (COMPRASGOY). http://www.gov.br/compras/pt-br/
DATA DA ABERTURA: 30/01/2026
HORARIO DE BRASILIA: 09h15min
PERIODO DE RETIRADA: 14/01/2026 a DATA DE ABERTURA
ENDERECO ELETRONICO: http://www.gov.br/compras/pt-br/ ¢/ou http://www.licitacao.ac.gov.br
PREGOEIRO(A): Mario Jorge Moraes de Oliveira

Portaria SEAD n°. 262 de 12 de Marco de 2025, publicado no
NOMEACAO: Diario Oficial do Estado do Acre, ano LVII, N°. 13.980 de 13 de
Marco de 2025.

Nio havendo expediente ou ocorrendo qualquer fato superveniente que impeca a abertura do certame na
data marcada, a sessdo sera automaticamente transferida para o primeiro dia util subsequente, no mesmo
horario e local estabelecidos no preAmbulo deste Edital, desde que nio haja comunicacio do(a) Pregoeiro(a)
em contrario.

O Pregao sera realizado pelo(a) Pregoeiro(a) a ser designado por esta secretaria, bem como os Servidores que irdo compor a equipe de
apoio. Na auséncia ou impedimento do(a) Pregoeiro(a) ou equipe de apoio indicado neste item, poderdo atuar outros servidores
oficialmente capacitados e designados pela Administragao.

1. DO OBJETO

1.1. Constitui objeto da presente licitagdo a Registro de precos para Contratagdo de empresa especializada para
prestacio de servicos gerenciados de seguranca cibernética, na modalidade SaaS (Software as a Service), com o fornecimento
das respectivas solucoes de software e servigos técnicos especializados, visando atender as demandas da Secretaria de Estado da
Fazenda do Acre (SEFAZ/AC), nos termos da tabela abaixo, conforme condi¢des e exigéncias estabelecidas neste instrumento.

1.2. Em caso de divergéncia existente entre as especificacdes deste objeto descritas no COMPRASGOV e as
especificacdes constantes do Anexo I deste Edital prevalecerao as ultimas.

1.3. Acompanham este Edital os seguintes Anexos:
Anexo I: Termo de Referéncia
Anexo II: Minuta da ata de Registro de Prego
Anexo III: Minuta de Contrato
Anexo I'V: Modelo de Proposta de Precos

Anexo V: Matriz de Risco

2. DA ATA DE REGISTRO DE PRECOS

2.1. O Registro de Precos serd formalizado por intermédio da Ata de Registro de Pregos, na forma do Anexo II e condi¢des
previstas neste Edital.

2.2. O prazo de vigéncia da ata de registro de precos sera de (01) um ano contado da data da sua assinatura, e podera ser
prorrogado por igual periodo, desde que comprovada a vantajosidade do prego.

2.2.1. O contrato decorrente da ata de registro de precos terd sua vigéncia estabelecida na forma prevista no art. 341 do
Decreto Estadual n°. 11.363 de 22/11/2023.

3. DOS PEDIDOS DE ESCLARECIMENTOS E IMPUGNACOES
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3.1. Qualquer pessoa podera apresentar pedido de esclarecimentos ou impugnacdo ao edital de licitagdo, por meio
eletronico, no e-mail: selic.protocolo@gmail.com, ou excepcionalmente ou por escrito ¢ entregue sob protocolo da Secretaria Adjunta
de Compras, Licitagdes e Contratos - SELIC, localizada na Estrada do Aviario, 927 — Bairro Aviario - Rio Branco/Acre - CEP 69900-
830, de segunda a sexta feira, no horario de 7h as 14h, em até 03 (trés) dias tteis antes da data fixada para a abertura da sessao
publica.

3.2. O(A) Pregoeiro(a) respondera aos pedidos de esclarecimentos e as impugnagdes no prazo de até 05 (cinco) dias uteis
contados da data de recebimento do pedido, limitado ao wltimo dia util anterior a data da abertura do certame, podendo requisitar
subsidios formais aos responsaveis pela fase preparatoria.

3.3. A impugnagdo ndo possuira efeito suspensivo, exceto em situagdes excepcionais devidamente motivadas pelo(a)
Pregoeiro(a) nos autos do processo de licitacdo.

34. As respostas aos pedidos de esclarecimentos e as impugnagdes serdo divulgadas por meio de notificagdes no sistema
COMPRASGOV http://www.gov.br/compras/pt-br e no site http://www.licitacao.ac.gov.br, ficando todos os interessados obrigados a
acessa-los para obteng¢@o das informagdes prestadas pelo(a) Pregoeiro(a).

3.5. Acolhida a impugnagao, sera republicado o edital com as mesmas formalidades de sua publicagio original e, conforme
o caso, sera definida nova data para a realizagdo do certame, observando-se a regra do art. 145 do Decreto Estadual n°. 11.363 de
22/11/2023.

4. DAS CONDICOES PARA PARTICIPACAO

4.1. A participacdo na licitacdo importa total, irrestrita e irretratavel submissdo dos proponentes as condi¢des deste Edital.
4.2. Poderdo participar deste PREGAO ELETRONICO os interessados que:

4.2.1. Cujo ramo de atividade seja compativel com o objeto desta licitacao.

4.2.2. Estiverem previamente credenciados no Sistema de Cadastramento Unificado de Fornecedores - SICAF e no Sistema

de Compras do Governo Federal (www.gov.br/compras).

4.2.3. O licitante responsabiliza-se exclusiva e formalmente pelas transagdes efetuadas em seu nome, assume como firmes e
verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente ou por seu representante, excluida a responsabilidade
do provedor do sistema ou do 6rgdo ou entidade promotora da licitagdo por eventuais danos decorrentes de uso indevido das
credenciais de acesso, ainda que por terceiros.

4.2.4. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos Sistemas relacionados no item
anterior e manté-los atualizados junto aos Orgdos responsaveis pela informacao, devendo proceder, imediatamente, a correcdo ou a
alteragdo dos registros tdo logo identifique incorrecdo ou aqueles se tornem desatualizados.

4.2.5. A ndo observancia do disposto no item anterior podera ensejar desclassificagdo no momento da habilitacao.

4.3. Nao poderio concorrer direta ou indiretamente nesta licitacio:

4.3.1. aquele que ndo atenda as condicdes deste Edital e seu(s) anexo(s);

4.3.2. autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica, quando a licitagdo versar

sobre servigos ou fornecimento de bens a ele relacionados;

4.3.3. empresa, isoladamente ou em consorcio, responsavel pela elaboracdo do projeto basico ou do projeto executivo, ou
empresa da qual o autor do projeto seja dirigente, gerente, controlador, acionista ou detentor de mais de 5% (cinco por cento) do capital
com direito a voto, responsadvel técnico ou subcontratado, quando a licitagdo versar sobre servicos ou fornecimento de bens a ela
necessarios;

4.3.4. pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de participar da licitagdo em
decorréncia de san¢do que lhe foi imposta;

4.3.5. aquele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou civil com dirigente
do 6rgdo ou entidade contratante ou com agente publico que desempenhe fungdo na licitacdo ou atue na fiscalizagdo ou na gestdo do
contrato, ou que deles seja conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;

4.3.6. empresas controladoras, controladas ou coligadas, nos termos da Lei n° 6.404, de 15 de dezembro de 1976,
concorrendo entre si;

4.3.7. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacao do edital, tenha sido condenada judicialmente,
com transito em julgado, por exploragdo de trabalho infantil, por submissdo de trabalhadores a condi¢des andlogas as de escravo ou por
contratacdo de adolescentes nos casos vedados pela legislacdo trabalhista;

4.3.8. tenham agente publico integrante do 6rgdo promotor e/ou do 6rgdo solicitante da licitacdo, que participe da empresa na
qualidade de socio, dirigente ou responsavel técnico, vedada também sua participagdo indireta;

4.3.8.1. A vedacdo de que trata o item anterior estende-se a terceiro que auxilie a condu¢do da contratacdo na qualidade de
integrante de equipe de apoio, profissional especializado ou funcionario ou representante de empresa que preste assessoria técnica.

4.3.9. estejam sob faléncia, em recuperagdo judicial ou extrajudicial, concurso de credores ou insolvéncia, em processo de
dissolugdo ou liquidagdo, EXCETO quando autorizada judicialmente ou quando estiver com plano de recuperacio aprovado e
homologado.

4.3.10. Organizacgoes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condic¢ao;
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4.3.11. Nao podera participar, direta ou indiretamente, da licitacdo ou da execugdo do contrato agente publico do 6rgdo ou
entidade contratante, devendo ser observadas as situagdes que possam configurar conflito de interesses no exercicio ou apos o
exercicio do cargo ou emprego, nos termos da legislagcdo que disciplina a matéria, conforme §_1° do art. 9° da Lei n® 14.133, de 2021.

4.3.12. Conste a inscricdo da empresa no Sistema Integrado de Registro do Cadastro Nacional de Empresas Inidoneas e
Suspensas - CEIS e Cadastro Nacional de Empresas Punidas — CNEP. Sendo a inscri¢do impeditiva apenas nos casos em que o efeito
da sangdo apontada no referido cadastro representar obice a participagdo em licitagdes e contratagdes no Estado do Acre.

4.4. O impedimento de que trata o item 4.3.4 sera também aplicado ao licitante que atue em substituicdo a outra pessoa,
fisica ou juridica, com o intuito de burlar a efetividade da sangdo a ela aplicada, inclusive a sua controladora, controlada ou coligada,
desde que devidamente comprovado o ilicito ou a utiliza¢do fraudulenta da personalidade juridica do licitante.

4.5. A critério da Administragdo e exclusivamente a seu servigo, o autor dos projetos e a empresa a que se referem os itens
4.3.2 e 4.3.3 poderdo participar no apoio das atividades de planejamento da contratagdo, de execugdo da licitagdo ou de gestdo do
contrato, desde que sob supervisdo exclusiva de agentes publicos do 6rgdo ou entidade.

4.6. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econémico.

4.7. O disposto nos itens 4.3.2 e 4.3.3 ndo impede a licitagdo ou a contratagdo de servigo que inclua como encargo do
contratado a elaboragdo do projeto basico e do projeto executivo, nas contratagdes integradas, e do projeto executivo, nos demais
regimes de execugao.

4.8. Em licitagdes e contrata¢des realizadas no ambito de projetos e programas parcialmente financiados por agéncia oficial
de cooperagdo estrangeira ou por organismo financeiro internacional com recursos do financiamento ou da contrapartida nacional, ndo
poderd participar pessoa fisica ou juridica que integre o rol de pessoas sancionadas por essas entidades ou que seja declarada inidonea
nos termos da Lei n® 14.133/2021.

5. DO CREDENCIAMENTO E DA REPRESENTACAO

5.1. O credenciamento dar-se-4 pela atribuicdo de chave de identificag@o e de senha, pessoal e intransferivel, para acesso ao
Sistema Eletronico, no site http://www.gov.br/compras/pt-br/.

5.2. O credenciamento do interessado e de seu representante junto ao sistema eletronico de compras implicard a sua
responsabilidade legal pelos atos praticados e presuncdo de capacidade para a realizacdo das transacdes inerentes a licitacao.

5.3. Caberd ao licitante acompanhar as operagdes no sistema eletronico de compras durante a sessdo publica da licitacdo,
ficando responsavel pelo 6nus decorrente da perda de negdcios diante da inobservancia de quaisquer mensagens emitidas pelo sistema
ou de sua desconexao.

5.4. Caber4 ao licitante interessado em participar do processo licitatorio na forma eletronica observar o disposto no art. 148
do Decreto Estadual 11.363/2023.

6. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO
6.1. Na presente licitagdo, a fase de habilitagdo sucederd as fases de apresentacdo de propostas e lances e de julgamento.
6.2. Os licitantes encaminhardo, exclusivamente por meio do sistema eletronico, a proposta com o preco ou o percentual de

desconto, conforme o critério de julgamento adotado neste Edital, at¢ a data e o horario estabelecidos para abertura da sessdo
publica.

6.3. Caso a fase de habilitagdo anteceda as fases de apresentacdo de propostas e lances, os licitantes encaminhardo, na
forma e no prazo estabelecidos no item anterior, simultaneamente os documentos de habilitagdo e a proposta com o preco ou o
percentual de desconto.

6.4. No cadastramento da proposta inicial, o licitante declarara, em campo préprio do sistema, que:

6.4.1. esta ciente e concorda com as condi¢des contidas no edital e seus anexos, bem como de que a proposta apresentada
compreende a integralidade dos custos para atendimento dos direitos trabalhistas assegurados na Constitui¢do Federal, nas leis
trabalhistas, nas normas infralegais, nas convengdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de
sua entrega em definitivo e que cumpre plenamente os requisitos de habilitagdo definidos no instrumento convocatdrio, conforme
disposto no art. 63 § 1° da Lei 14.133/2021.

6.4.2. ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de 16 anos, salvo
menor, a partir de 14 anos, na condi¢do de aprendiz, nos termos do artigo 7°, XXXIII, da Constitui¢do;

6.4.3. ndo possui empregados executando trabalho degradante ou forgado, observando o disposto nos incisos Il e IV do art.
1° e no inciso IIT do art. 5° da Constituicdo Federal,

6.4.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia Social,
previstas em lei e em outras normas especificas.

6.5. O licitante organizado em cooperativa, quando permitido a participacdo, devera declarar, ainda, em campo proprio
do sistema eletronico, que cumpre os requisitos estabelecidos no artigo 16 da Lei n® 14.133, de 2021.

6.6. O fornecedor enquadrado como microempresa, empresa de pequeno porte devera declarar, ainda, em campo
proprio do sistema eletronico, que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n° 123, de 2006,
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estando apto a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49, observado o disposto nos §§_1° ao 3° do
art. 4°, da Lei n.’ 14.133, de 2021.

6.6.1. no item exclusivo para participagdo de microempresas e empresas de pequeno porte, a assinala¢gdo do campo “ndo”
impedira o prosseguimento no certame, para aquele item;

6.6.2. nos itens em que a participagdo ndo for exclusiva para microempresas e empresas de pequeno porte, a assinalagdo do
campo “ndo” apenas produzira o efeito de o licitante ndo ter direito ao tratamento favorecido previsto na Lei Complementar n® 123, de
2006, mesmo que microempresa, empresa de pequeno porte ou sociedade cooperativa.

6.7. A falsidade da declarag@o de que trata os itens 6.4 ou 6.6 sujeitara o licitante as san¢des previstas na Lei n® 14.133, de
2021, e neste Edital.

6.8. Os licitantes poderdo retirar ou substituir a proposta ou, na hipdtese de a fase de habilitagdo anteceder as fases de
apresentacdo de propostas e lances e de julgamento, os documentos de habilitagdo anteriormente inseridos no sistema, até a abertura da
sessdo publica.

6.9. Nao havera ordem de classificagdo na etapa de apresentagdo da proposta ¢ dos documentos de habilitagdo pelo
licitante, o que ocorrera somente apds os procedimentos de abertura da sessao publica e da fase de envio de lances.

6.10. Serdo disponibilizados para acesso publico os documentos que compdem a proposta dos licitantes convocados para
apresentacao de propostas, apos a fase de envio de lances.

6.11. Desde que disponibilizada a funcionalidade no sistema, o licitante podera parametrizar o seu valor final minimo ou o
seu percentual de desconto maximo quando do cadastramento da proposta e obedecera as seguintes regras:

6.11.1. a aplicacdo do intervalo minimo de diferenca de valores ou de percentuais entre os lances, que incidird tanto em
relacdo aos lances intermediarios quanto em relagdo ao lance que cobrir a melhor oferta; e

6.11.2. os lances serdo de envio automatico pelo sistema, respeitado o valor final minimo, caso estabelecido, e o intervalo de
que trata o subitem acima, conforme estabelece o artigo 19 da Instrugdo Normativa SEGES n° 73, de 30 de setembro de 2022

6.12. O valor final minimo ou o percentual de desconto final maximo parametrizado no sistema podera ser alterado pelo
fornecedor durante a fase de disputa, sendo vedado:

6.12.1. valor superior a lance ja registrado pelo fornecedor no sistema, quando adotado o critério de julgamento por menor
preco; e

6.12.2. percentual de desconto inferior a lance ja registrado pelo fornecedor no sistema, quando adotado o critério de

julgamento por maior desconto, conforme estabelece a Instrucdo Normativa SEGES n° 73, de 30 de setembro de 2022 (art. 19, § 1°).

6.13. O valor final minimo ou o percentual de desconto final maximo parametrizado na forma do item 6.11 possuira carater
sigiloso para os demais fornecedores e para o orgdo ou entidade promotora da licitagdo, podendo ser disponibilizado estrita e
permanentemente aos 6rgaos de controle externo e interno.

6.14. Cabera ao licitante interessado em participar da licitagdo acompanhar as operacdes no sistema eletronico durante o
processo licitatorio e se responsabilizar pelo 6nus decorrente da perda de negocios diante da inobservancia de mensagens emitidas pela
Administracao ou de sua desconexao.

6.15. O licitante devera comunicar imediatamente ao provedor do sistema qualquer acontecimento que possa comprometer o
sigilo ou a seguranca, para imediato bloqueio de acesso.

7. DO PREENCHIMENTO DA PROPOSTA

7.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletronico, dos seguintes campos:

7.1.1. Valor unitario e total ou percentual de desconto conforme critério estabelecido no preambulo deste edital, e
demais informagdes exigidas no proprio campo do sistema.

7.2. Todas as especificacdes do objeto contidas na proposta vinculam o licitante.

7.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios, trabalhistas, tributarios,

comerciais e quaisquer outros que incidam direta ou indiretamente na execugao do objeto.

7.4. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva responsabilidade do
licitante, ndo lhe assistindo o direito de pleitear qualquer alteragdo, sob alegacdo de erro, omissdo ou qualquer outro pretexto.

7.5. A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposi¢cdes nelas contidas, em
conformidade com o que dispde o Projeto Basico/Termo de Referéncia, assumindo o proponente o compromisso de executar o objeto
licitado nos seus termos, bem como de fornecer os materiais, equipamentos, ferramentas e utensilios necessarios, em quantidades e
qualidades adequadas a perfeita execugdo contratual, promovendo, quando requerido, sua substitui¢ao.

7.6. Os licitantes devem respeitar os pregos maximos estabelecidos nas normas de regéncia de contratagdes, quando
participarem de licitacdes publicas.

7.7. Caso o critério de julgamento seja o de maior desconto, o prego ja decorrente da aplicacdo do desconto ofertado devera
respeitar os pre¢os maximos previstos no Projeto Basico/Termo de Referéncia.

7.8. A existéncia de elementos na proposta que permitam a identificagdo do licitante, antes da fase de lances, ensejardo a
desclassificacdo da proposta inicial, conforme estabelece no art. 151 § 4° do Decreto Estadual 11.363/2023.



https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp123.htm#art42
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art4%C2%A71
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art4%C2%A71
https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp123.htm
https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp123.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm
https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-seges-me-no-73-de-30-de-setembro-de-2022#art19
https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-seges-me-no-73-de-30-de-setembro-de-2022#art19%C2%A71
http://legis.ac.gov.br/detalhar/5898#art151

8. DA SESSAO PUBLICA

8.1. A abertura da sess@o publica deste Pregdo, conduzida pelo(a) Pregoeiro(a), ocorrerd na data ¢ na hora indicadas no
predmbulo deste edital, no sitio http://www.gov.br/compras/pt-br/.

8.2. Durante a sess@o publica, a comunicacdo entre o(a) Pregoeiro(a) e as licitantes ocorrera mediante troca de mensagens,
em campo proprio do sistema eletronico (“chat”).

8.3. Cabe ao licitante acompanhar as operagdes no sistema eletronico durante a sessdo publica do Pregdo, ficando
responsavel pelo 6nus decorrente da perda de negocios diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou de
sua desconexao.

8.4. O(A) Pregoeiro(a) podera suspender a sessdo publica do certame, justificando, no “chat”, os motivos da suspensdo e
informando, quando houver, a data e o horario previstos para a reabertura da sessao.
8.5. Na hipétese de inversdo das fases de habilitagdo e julgamento, caso atendidas as condi¢des de participagdo, sera
iniciado o procedimento de habilitaggo.
8.5.1. Na inversdo de fases prevista no item anterior, serdo observadas as seguintes disposigoes:
I- apresentacdo simultdnea pelos licitantes dos documentos de habilitacdo e das propostas, exceto os
relativos a regularidade fiscal;
II - analise dos documentos de habilitacdo de todos os licitantes;
11T - divulgacao do resultado da habilitacao;
Iv - disputa entre os licitantes habilitados;
V- exigéncia e andlise dos documentos relativos a regularidade fiscal apenas do licitante provisoriamente
classificado em primeiro lugar;
VI - divulgacao do resultado do julgamento; e
VII - previsdo de duas etapas recursais, observando-se o disposto no art. 241 do Decreto Estadual n°. 11.363 de
22/11/2023.
8.6. Qualquer interessado podera acompanhar o seu desenvolvimento em tempo real, por meio da internet.
9. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS, FORMULACAO DE LANCES E
NEGOCIACAO
9.1. A abertura da presente licitacdo dar-se-a automaticamente em sessao publica, por meio de sistema eletronico, na data,
horario e local indicados neste Edital.
9.2. Os licitantes poderdo retirar ou substituir a proposta ou os documentos de habilitagdo, quando for o caso, anteriormente
inseridos no sistema, até a abertura da sessdo publica.
9.3. O sistema disponibilizara campo proprio para troca de mensagens entre o(a) Pregoeiro(a) e os licitantes.
9.4. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio de sistema eletronico,
sendo imediatamente informados do seu recebimento e do valor consignado no registro.
9.5. O lance devera ser ofertado pelo valor unitario do lote
9.6. O prazo minimo de validade da proposta sera de 60 (sessenta) dias a contar da sessdo publica.
9.7. Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para abertura da sessdo e as regras

estabelecidas no Edital.

9.8. O licitante somente poderd oferecer lance de valor inferior ou percentual de desconto superior ao ultimo por ele
ofertado e registrado pelo sistema, observando-se, quando houver, o intervalo minimo de diferenga de valores ou de percentuais entre
os lances, que incidira tanto em relagdo aos lances intermediarios quanto em relagdo ao que cobrir o melhor lance.

9.9. O intervalo minimo de diferenca de valores ou percentuais entre os lances, que incidird tanto em relagdo aos lances
intermedidrios quanto em relagdo a proposta que cobrir a melhor oferta devera ser conforme intervalo disposto no preambulo do edital.

9.10. O licitante podera, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze segundos apds o registro
no sistema, na hipétese de lance inconsistente ou inexequivel.

9.11. Durante a fase de lances, o(a) Pregoeiro(a) podera excluir, justificadamente, lance cujo valor seja manifestamente
inexequivel.

9.12. Neste Pregdo o modo de disputa adotado é o "aberto", assim definido no art. 155 do Decreto Estadual n.° 11.363, de
22 de novembro de 2023.

9.13. O envio de lances no pregdo eletronico o modo de disputa “aberto”, os licitantes apresentardo lances publicos e

sucessivos, com prorrogagdes.

9.13.1. A etapa de lances da sessdo publica terd duragdo de 10 (dez) minutos e, apos isso, serd prorrogada automaticamente
pelo sistema quando houver lance ofertado nos tltimos dois minutos do periodo de duragdo da sessdo publica.
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9.13.1.1. A prorrogacdo automatica da etapa de lances, de que trata o subitem anterior, sera de dois minutos e ocorrera
sucessivamente sempre que houver lances enviados nesse periodo de prorrogagao, inclusive no caso de lances intermediarios.

9.13.1.2. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessdo publica encerrar-se-a4 automaticamente,
e o sistema ordenara e divulgara os lances conforme a ordem final de classificacdo.

9.13.2. Definida a melhor proposta, se a diferenga em relagdo a proposta classificada em segundo Iugar for de pelo menos 5%
(cinco por cento), o(a) pregoeiro(a), auxiliado pela equipe de apoio, podera admitir, por uma tnica vez, o reinicio da disputa aberta,
para a definicao das demais colocagdes.

9.13.2.1. Apds o reinicio previsto no item supra, os licitantes serdo convocados para apresentar lances.

9.13.2.2. Os lances iguais serdo classificados conforme a ordem de apresentagao.

9.13.3. Ap6s o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara e divulgara os lances segundo a
ordem crescente de classificacdo.

9.14. Nao serdo registrados lances iguais na etapa de disputa aberta e prevalecera o que for registrado primeiro.

9.15. Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do valor do menor lance

registrado, vedada a identificacio do licitante.

9.16. No caso de desconex@o com o(a) Pregoeiro(a), no decorrer da etapa competitiva do Pregdo, o sistema eletronico
podera permanecer acessivel aos licitantes para a recepgao dos lances.

9.16.1. Quando a desconexdo do sistema eletronico para o(a) Pregoeiro(a) persistir por tempo superior a 15 (quinze) minutos,
a sessdo publica serd suspensa e reiniciada apds comunicacdo expressa no sistema, sempre que possivel, no turno seguinte ou em outra
data previamente comunicada aos participantes com antecedéncia minima de 24 (vinte e quatro) horas.

9.17. Caso o licitante ndo apresente lances, concorrerd com o valor de sua proposta.

9.18. Apés apresentacdo da proposta e/ou lances ndo caberd desisténcia, salvo por motivo justo decorrente de fato
superveniente e aceito pelo(a) Pregoeiro(a).

9.19. Em relacdo a itens ndo exclusivos para participacdo de microempresas e empresas de pequeno porte, uma vez encerrada
a etapa de lances, serd efetivada a verificacdo automatica no sistema. O sistema identificard em coluna prdpria as microempresas €
empresas de pequeno porte participantes, procedendo a comparagdo com os valores da primeira colocada, se esta for empresa de maior
porte, assim como das demais classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da Lei Complementar n° 123, de 2006.

9.19.1. Nessas condi¢des, as propostas de microempresas e empresas de pequeno porte que se encontrarem na faixa de até 5%
(cinco por cento) acima da melhor proposta ou melhor lance serdo consideradas empatadas com a primeira colocada.

9.19.2. A melhor classificada nos termos do subitem anterior terd o direito de encaminhar uma ultima oferta para desempate,
obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5 (cinco) minutos controlados pelo sistema, contados apds a
comunicac¢ao automatica para tanto.

9.19.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se manifeste no prazo
estabelecido, serdo convocadas as demais licitantes microempresa e empresa de pequeno porte que se encontrem naquele intervalo de
5% (cinco por cento), na ordem de classificacdo, para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

9.19.4. No caso de equivaléncia dos valores apresentados pelas microempresas € empresas de pequeno porte que se encontrem
nos intervalos estabelecidos nos subitens anteriores, sera realizado sorteio entre elas para que se identifique aquela que primeiro podera
apresentar melhor oferta.

9.20. Havendo eventual empate entre propostas ou lances, o critério de desempate serd aquele previsto no art. 60 da Lei n°
14.133, de 2021, e art. 219 do Decreto Estadual n° 11.363/2023 nesta ordem:
9.20.1. disputa final, hipotese em que os licitantes empatados poderdo apresentar nova proposta de pre¢o em ato continuo
a classificacao;
9.20.2. avaliagdo do desempenho contratual prévio dos licitantes, para a qual deverdo preferencialmente ser utilizados
registros cadastrais para efeito de atesto de cumprimento de obrigagdes previstos nesta Lei;
9.20.3. desenvolvimento pelo licitante de agdes de equidade entre homens e mulheres no ambiente de trabalho, conforme
regulamento;
9.20.4. desenvolvimento pelo licitante de programa de integridade, conforme orientagdes dos 6rgdos de controle.
9.21. Persistindo o empate, serd assegurada preferéncia, sucessivamente, aos bens e servigos produzidos ou prestados por:
9.21.1. empresas estabelecidas no territério do Estado ou do Distrito Federal do 6rgdo ou entidade da Administragdo

Publica estadual ou distrital licitante ou, no caso de licitagdo realizada por 6rgdo ou entidade de Municipio, no territério do
Estado em que este se localize;

9.21.2. empresas brasileiras;

9.21.3. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

9.21.4. empresas que comprovem a pratica de mitigacdo, nos termos da Lei n°® 12.187, de 29 de dezembro de 2009.

9.22. Esgotados todos os demais critérios de desempate previsto em lei, a escolha do licitante vencedor ocorrera por

sorteio, em sessdo publica, para o qual todos os licitantes serdo convocados.
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9.23. O(A) Pregoeiro(a) podera, durante a disputa, como medida excepcional, excluir a proposta ou o lance que
possa comprometer, restringir ou frustrar o carater competitivo do processo licitatorio, mediante comunicaggo eletronica

no sistema.
9.23.1. Eventual exclusdo de proposta do licitante na hipotese de que trata o item anterior implicara a retirada do licitante do
certame.
9.24. Definido o resultado da disputa, o(a) Pregoeiro(a) podera negociar o prego com o licitante provisoriamente classificado

em primeiro lugar.

9.24.1. Ao licitante ¢ assegurado o prazo minimo de 5 (cinco) minutos para manifestacdo e/ou resposta, sob pena de
desclassificac@o se extrapolar este limite de tempo, quando sua proposta estiver acima do estimado.

9.24.1.1. Caso o licitante manifeste o interesse em negociar, o(a) Pregoeiro(a) podera conceder novo prazo para aceitagdo da
contra proposta.

9.24.2. A negociacdo podera ser feita com os demais licitantes, segundo a ordem de classificagdo inicialmente estabelecida,
quando o primeiro colocado, mesmo apos a negociagdo, for desclassificado em razdo de sua proposta permanecer acima do prego
maximo ou com o percentual abaixo do definido pela Administragao.

9.24.3. A negociacdo sera realizada, exclusivamente, por meio do sistema e podera ser acompanhada pelos demais licitantes.
9.24.4. O resultado da negociagdo serd divulgado a todos os licitantes e anexado aos autos do processo licitatorio.
9.25. Antes da convocacdo para apresentar a proposta adequada ao Ultimo lance, o(a) Pregoeiro(a) verificard o eventual

descumprimento das condi¢des de participagdo, especialmente quanto a existéncia de sangdo que impeca a participagdo no certame ou
a futura contratacdo, mediante a consulta aos seguintes cadastros:

9.25.1. Sistema de Cadastramento Unificado de Fornecedores - SICAF;

9.25.2. Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela Controladoria Geral da Unido
(https://portaldatransparencia.gov.br/sancoes/consulta?ordenarPor=nomeSancionado&direcao=asc); e

9.25.3. Cadastro Nacional de FEmpresas Punidas — CNEP, mantido pela Controladoria Geral da Unido
(https://portaldatransparencia. gov.br/sancoes/consulta?ordenarPor=nomeSancionado&direcao=asc).

9.25.3.1. O registro san¢do da empresa no SICAF ou CEIS ou CNEP serd impeditiva apenas nos casos em que o efeito da
sancdo apontada no referido cadastro representar dbice a participacdo em licitagdes e contratagdes no Estado do Acre.

9.26. O(A) Pregoeiro(a) solicitard o envio da proposta de precos conforme condi¢gdes minimas previstas no Modelo de
Proposta de Precos constante do Anexo IV deste edital, no prazo minimo de 2 (duas) horas, adequada ao valor final ofertado,
acompanhada, se for o caso, dos documentos complementares, quando necessarios a confirmagdo daqueles exigidos neste Edital e ja
apresentados, sob pena de desclassificacio.

9.27. O prazo de que trata o item anterior podera ser prorrogado por igual periodo, antes do término do prazo originalmente
previsto, mediante solicitacdo do licitante através do chat no sistema eletronico ou através do e-mail: selic.protocolo@gmail.com, a
critério do(a) Pregoeiro(a).

9.28. Para o envio dos documentos, o(a) Pregoeiro(a) fard uso da opcdo “Convocar Anexo”, selecionando na tela do
Sistema, o fornecedor convocado. O Sistema encaminhard, via chat, mensagem de convocacao disponibilizando-a a todos, inclusive
para a sociedade. Nesse momento o fornecedor convocado podera encaminhar arquivo anexo, por meio do link “Anexar”, disponivel
apenas para o fornecedor selecionado.

9.28.1. Confirmado o envio do anexo, o link “Anexar” do fornecedor passa a ter a funcdo de “Consultar”. Na tela do(a)
Pregoeiro(a), apds a convocagdo, o Sistema informa na coluna “Anexo” o link “Convocado”, o qual, ap6és o envio do anexo pelo
fornecedor, passa a disponibilizar o link “Consultar”.

9.28.2. Diante da indisponibilidade momentdnea do campo proprio do sistema eletrdnico, o licitante, excepcionalmente,
podera remeter pelo e-mail selic.protocolo@gmail.com, dentro do prazo estabelecido.

9.29. Incumbird o Licitante acompanhar as operacdes no Sistema Eletronico durante a sessdo publica do Pregdo, ficando
responsavel pelo onus decorrente da perda de negdcios diante da inobservancia de quaisquer mensagens emitidas pelo Sistema ou de
sua desconexao.

9.30. Apbs a negociagdo do preco, o(a) Pregoeiro(a) iniciard a fase de aceitagdo e julgamento da proposta.
10. DO JULGAMENTO DAS PROPOSTAS E DA ACEITABILIDADE
10.1. O julgamento das Propostas de Pregos dar-se-4 conforme critério de julgamento estabelecido no preambulo deste

edital, observadas as especificagdes técnicas e os parametros minimos de desempenho definidos no Edital e seus anexos.

10.2. O(A) Pregoeiro(a) realizaré a verificacdo da conformidade da proposta provisoriamente classificada em primeiro lugar
quanto a adequagdo ao objeto especificado e a compatibilidade do preco ou percentual de desconto, conforme critério de julgamento
estabelecido no preambulo, em relagdo ao estimado pela contratagao.

10.3. O(A) Pregoeiro(a) podera solicitar parecer do setor técnico do 6rgao demandante para orientar sua decisao.

10.4. Erros no preenchimento da planilha ndo constituem motivo para a desclassificagdo da proposta. A planilha poderd ser
ajustada pelo fornecedor, no prazo indicado pelo sistema, desde que ndo haja majoracdo do preco e que se comprove que este € o
bastante para arcar com todos os custos da contratacao.
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10.4.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que nfo alterem a substancia das propostas.

10.5. Sera desclassificada a proposta que:
10.5.1. Nio atender as especifica¢des técnicas previstas neste edital e seus anexos;
10.5.2. Permanecer, apds a etapa de negociagdo, com preco acima do orgamento estimado para a contratacdo ou com o

percentual abaixo ao estimado para a contratagao;

10.5.3. Apresentar desconformidade insanavel com quaisquer outras exigéncias do edital;
10.5.4. Apresentar prego manifestamente inexequivel.
10.5.4.1. Considera-se inexequivel a proposta que apresente precos global ou unitarios simbolicos, irrisérios ou de valor zero,

incompativeis com os pre¢os dos insumos ¢ salarios de mercado, acrescidos dos respectivos encargos, ainda que o ato
convocatorio da licitagdo ndo tenha estabelecido limites minimos, exceto quando se referirem a materiais e instalacdes de
propriedade do proprio licitante, para os quais ele renuncie a parcela ou a totalidade da remuneracéo.

10.5.5. Nao tiver sua exequibilidade demonstrada, quando exigido pelo Administragao.

10.6. Considera-se indicios de inexequibilidade da proposta:

10.6.1. em servicos de engenharia, valores inferiores a 75% (setenta e cinco por cento) do valor or¢ado pela Administragdo
Publica; e

10.6.2. no caso de fornecimentos e servigos em geral, ¢ indicio de inexequibilidade das propostas valores inferiores a 50%
(cinquenta por cento) do valor or¢cado pela Administragao.

10.7. O(A) Pregoeiro(a) por meio de diligéncia, devera conferir ao licitante a oportunidade de demonstrar a exequibilidade
de sua proposta.

10.7.1. A inexequibilidade, sé ficard comprovada quando, cumulativamente:

10.7.1.1. que o custo do licitante ultrapassa o valor da proposta; e

10.7.1.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

10.8. Em sede de diligéncia, somente sera possivel a aceitacdo de novos documentos quando:

10.8.1. necessarios para complementar informagdes acerca dos documentos ja apresentados pelo licitante e que se refiram a
fato ja existente a época da abertura do certame;

10.8.2. destinados a atualizagcdo de documentos vencidos apos a data de recebimento das propostas.

10.9. O(A) Pregoeiro(a), por meio de diligéncia, podera encaminhar o processo para o 6rgdo ou entidade demandante para

que se manifeste a respeito da exequibilidade da proposta.

10.10. A analise de exequibilidade da proposta ndo considerard materiais e instalacdes a serem fornecidos pelo licitante em
relacdo aos quais conste da proposta rentincia expressa a parcela ou a totalidade da remuneragao.

10.11. Quando o licitante provisoriamente classificado em primeiro lugar for desclassificado, o(a) Pregoeiro(a) convocara os
demais licitantes, na ordem de classificagdo, para negociacao.

10.12. Nos itens ndo exclusivos para a participagdo de microempresas, empresas de pequeno porte, sempre que a proposta nao
for aceita, e antes de o(a) Pregoeiro(a) passar a subsequente, havera nova verificagdo, pelo sistema, da eventual ocorréncia do empate
ficto, previsto nos artigos 44 e 45 da Lei Complementar Federal n.° 123, de 2006, seguindo-se a disciplina antes estabelecida, se for o
caso.

10.13. Encerrada a anélise quanto a aceitacdo da proposta, o(a) Pregoeiro(a) verificara a habilitacdo do licitante, observado o
disposto neste Edital.

11. DA HABILITACAO

11.1. A habilitagdo dos licitantes serd verificada por meio do SICAF, nos documentos por ele abrangidos em relagdo a
habilitagdo juridica, a regularidade fiscal e trabalhista, a qualificagdo economica financeira e qualificagdo técnica, conforme o disposto
na Instru¢do Normativa SEGES/MP n° 03, de 26 de abril de 2018.

11.2. A verificacdo no SICAF ou a exigéncia dos documentos nele ndo contidos somente sera feita em relagdo ao licitante
classificado em primeiro lugar.

11.3. As empresas licitantes deverdo apresentar a seguinte documentacgdo relativa a Habilitagdo Juridica, a Regularidade
Fiscal e Trabalhista, Qualificagdo Econdmico-Financeira, Qualificagdo Técnica:

11.3.1. Habilitaciao Juridica
a) Contrato social ou instrumento equivalente.
11.3.2. Regularidade Fiscal e Trabalhista

a) Prova de regularidade com a Fazenda Federal e Seguridade Social (Certiddo Conjunta de Débitos Relativos a
Tributos Federais ¢ a Divida Ativa da Unido);

b) Prova de regularidade com a Fazenda Estadual e Municipal, do domicilio ou sede do licitante, na forma da lei



c) Certidao Negativa ou Certiddo Positiva com efeitos Negativa da Divida Ativa do Estado.

d) Prova de regularidade perante o Fundo de Garantia por Tempo de Servico (FGTS) demonstrando situagdo
regular no cumprimento dos encargos sociais instituidos por lei; e

e) Certiddo Negativa de Débitos Trabalhistas - CNDT, ou Certiddo Positiva com efeitos de Negativa, relativos a
débitos inadimplidos perante a Justi¢a do Trabalho.

11.3.3. Qualificacao Economico-Financeira

a) Certidao negativa de faléncia, concordata, recuperagao judicial ou Certiddo Negativa de A¢ao Civel em que nio
conste agdo de faléncia/recuperagdo judicial/concordata/extrajudicial expedida pelo cartorio distribuidor da sede da
pessoa juridica, EXCETO quando autorizada judicialmente ou quando estiver com plano de recuperacio
aprovado ¢ homologado

b) Balango patrimonial, demonstracdo de resultado de exercicio e demais demonstragdes contabeis dos 2 (dois)
ultimos exercicios sociais, conforme estabelece o Art. 69 da Lei 14.133/2021.

b.1) O ultimo exercicio social para o registro dos balangos nos 6rgdos competentes sera aquele estabelecido no art.
1.078 do Codigo Civil Brasileiro, qual seja, 30 de abril do ano seguinte. Tal prazo, ndo se aplica as empresas que
utilizam o Sistema Publico de Escrituragdo Digital — SPED, que sera até o ultimo dia titil do més de maio do ano
seguinte.

¢) O licitante deverd comprovar através seu balanco do ultimo exercicio social, que possui patrimonio liquido igual
ou superior a XX% (XXXXXX) do valor estimado da contratacdo, na forma da lei, de acordo com o §4° do
art. 69 da Lein® 14.133/2021.

11.3.4. Qualificacao Técnica

a) Atestado de capacidade técnica, expedido por pessoas juridicas de direito publico ou privado, que comprovem
ter o licitante fornecido satisfatoriamente os bens ou servigos pertinentes e compativeis com o objeto desta licitacao.
Podendo ser exigido da proposta melhor classificada, em diligéncia, que apresente copia autenticada do contrato da
prestacdo do servigo ou da nota fiscal, que deram origem ao Atestado.

b) E demais exigéncias solicitadas no Termo de Referéncia - Anexo I, do edital. ITEM 15.

11.4. A verificagdo pelo(a) Pregoeiro(a), em sitios eletronicos oficiais de 6rgaos e entidades emissores de certiddes constitui
meio legal de prova, para fins de habilitacdo.

11.5. Os documentos exigidos para habilitacdo que ndo estejam contemplados no Sicaf e documentos complementares
(quando for o acaso) serdo enviados por meio do sistema, em formato digital, no prazo minimo de 2 (duas) horas, contado da
solicitacdo do(a) Pregoeiro(a), sob pena de inabilitacao.

11.5.1. O prazo de que trata o item anterior podera ser prorrogado por igual periodo, antes do término do prazo originalmente
previsto, mediante solicitacdo do licitante através do chat no sistema eletronico ou através do e-mail: selic.protocolo@gmail.com, a
critério do(a) Pregoeiro(a).

11.5.2. Para tanto, o(a) Pregoeiro(a) fard uso da op¢do “Convocar Anexo”, selecionando na tela do Sistema, o fornecedor
convocado. O Sistema encaminhard, via chat, mensagem de convocag¢do disponibilizando-a a todos, inclusive para a sociedade. Nesse
momento o fornecedor convocado podera encaminhar arquivo anexo, por meio do link “Anexar”, disponivel apenas para o fornecedor
selecionado.

11.5.3. Confirmado o envio do anexo, o link “Anexar” do fornecedor passa a ter a funcdo de “Consultar”. Na tela do(a)
Pregoeiro(a), apds a convocagdo, o Sistema informa na coluna “Anexo” o link “Convocado”, o qual, ap6s o envio do anexo pelo
fornecedor, passa a disponibilizar o link “Consultar”.

11.5.4. Diante da indisponibilidade momentanea do campo proprio do sistema eletrdnico, o licitante, excepcionalmente,
podera remeter pelo e-mail selic.protocolo@gmail.com, dentro do prazo estabelecido.

11.6. Incumbird ao licitante acompanhar as operagdes no Sistema Eletronico durante a sessdo publica do Pregdo, ficando
responsavel pelo onus decorrente da perda de negdcios diante da inobservancia de quaisquer mensagens emitidas pelo Sistema ou de
sua desconexao.

11.7. Se o prazo de validade das certiddes ndo estiver expresso, sera considerado o prazo de 90 (noventa) dias consecutivos,
excluindo-se nesta contagem o dia da emissdo/expedic¢do (o primeiro dia na contagem do prazo ¢ o seguinte a sua emissao).

11.8. A comprovagdo de regularidade fiscal e trabalhista das MEs e das EPPs sera exigida nos termos do disposto no
Decreto Federal n® 8.538, de 6 de outubro de 2015, ou de outro que vier a substitui-lo.

11.9. Na hipétese de haver alguma restri¢do relativa a regularidade fiscal e trabalhista, serd assegurado prazo de cinco dias
tteis, prorrogavel por igual periodo, para a regularizagdo da documentagdo, sob pena de inabilitacdo.

11.10. Quando permitida a participacdo de empresas estrangeiras na licitagdo, as exigéncias de habilitagdo serdo atendidas
mediante documentos equivalentes, inicialmente apresentados com tradugao livre.

11.10.1. Na hipétese de o licitante vencedor ser estrangeiro, para fins de assinatura do contrato ou da ata de registro de pregos
ou de aceitagdo ou retirada de instrumento equivalente, os documentos de que trata o item acima serdo traduzidos por tradutor
juramentado no Pais e apostilados nos termos do disposto no Decreto Federal n° 8.660, de 29 de janeiro de 2016, ou de outro que vier a
substitui-lo, ou consularizados pelos respectivos consulados ou embaixadas.

11.11. O(A) Pregoeiro(a) podera solicitar parecer do setor técnico do orgao demandante para orientar sua decisao.
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11.12. A documentagdo de habilitagdo podera ser apresentada em versdo original ou por copia simples, por meio do sistema
eletronico.

11.13. Somente havera a necessidade de comprovagdo do preenchimento de requisitos mediante apresenta¢do dos
documentos originais ndo-digitais quando houver divida em relagao a integridade do documento digital.

11.14. Na hipdtese de o licitante ndo atender as exigéncias de habilitacdo, o(a) Pregoeiro(a) examinara a proposta subsequente
e assim sucessivamente, na ordem de classificagdo, até a apuracdo de uma proposta que atenda ao edital de licitagao.

11.15. Constatado o atendimento as exigéncias estabelecidas no edital, o(a) Pregoeiro(a) declarara o(s) licitantes(s)
habilitado(s) e vencedor(es) do(s) respectivo(s) item(ns) ou lote(s) do certame.

11.16. A indicacdo do vencedor, e demais informagdes relativas a sessdo publica do Pregdo constardo de ata divulgada no
Sistema eletronico, sem prejuizo das demais formas de publicidade prevista na legislagdo pertinente.

12. DO SANEAMENTO DA PROPOSTA E DA HABILITACAO
12.1. Durante as fases de julgamento e de habilitagdo, o(a) Pregoeiro(a), mediante decisdo fundamentada, podera realizar
diligéncias para sanear erros ou falhas que ndo alterem a substancia das propostas e a validade juridica dos documentos de habilitacdo.
12.1.1. A diligéncia devera ser registrada em ata acessivel aos licitantes.
12.2. Sera vedada a substituicdo ou a apresentacdo de novos documentos, salvo em sede de diligéncia, para:
I- complementagdo de informagdes ou esclarecimentos adicionais acerca dos documentos ja apresentados
pelos licitantes;
IT - atualizagcdo de documentos cuja validade tenha expirado; e
11T - comprovacao de situacao fatica preexistente a época da abertura do certame.
12.3. Para os fins do disposto no inciso III do item acima, serd admitida a juntada de certiddo ou atestado ndo anexados a

documentagdo originalmente apresentada, desde que tenham data anterior a abertura do certame ou se refiram inequivocamente a
condi¢do adquirida pelo licitante antes da abertura do certame.

12.4. Na falta de documentos de habilitacdo que consistam em mera declaracdo do licitante sobre fato preexistente ou em
simples compromisso por ele firmado, poderd ser concedido prazo para saneamento da falha.

12.5. A realizac¢do de diligéncias ndo conferira ao licitante novo prazo ou oportunidade de obter condi¢do ou requisito que
antes nao detinha, nem autorizara o(a) Pregoeiro(a) a fazer exigéncias novas ndo previstas no edital.

12.6. Na hipoétese de necessidade de envio de documentos complementares & proposta e a habilitacdo, os documentos
deverdo ser apresentados em formato digital, no prazo minimo de 02 (duas) horas, a contar da solicitacdo do(a) Pregoeiro(a).

12.6.1. O prazo de que trata o item anterior podera ser prorrogado por igual periodo, antes do término do prazo originalmente
previsto, mediante solicitagdo do licitante através do chat no sistema eletronico ou através do e-mail: selic.protocolo@gmail.com, a
critério do(a) Pregoeiro(a).

12.7. Sendo necessaria a suspensdo da sessdo publica para a realizagdo de diligéncias, o reinicio se dard mediante aviso
prévio no sistema eletronico, com, no minimo, 24 (vinte e quatro) horas de antecedéncia, e a ocorréncia sera registrada em ata.

12.8. Quando todos os licitantes forem desclassificados ou inabilitados, a Administracdo Publica podera fixar o prazo de até
08 (oito) dias uteis para a apresentacdo de novas propostas escoimadas das causas de desclassificagdo ou inabilitacao.

13. DOS RECURSOS

13.1. Do julgamento das propostas e da decisao de habilitacdo ou inabilitagdo, qualquer licitante podera, de forma imediata e
motivada, explicitando sucintamente suas razdes, indicando contra qual(is) decisdo(des) pretende recorrer € por quais motivos, em
campo proprio do sistema eletrénico, no prazo nio inferior a 20 (vinte) minutos, manifestar sua inteng¢do de recorrer, sob pena de
preclusio.

13.1.1. O prazo para manifestacdo concedida no subitem anterior serd de no minimo 10 (dez) minutos por fase (proposta e
habilitagdo).
13.2. A apresentagdo das razdes recursais devera ser feita no prazo de 03 (trés) dias tteis contados do dia util

subsequente, inclusive, a data de manifestacido da intencdo de recorrer, ficando os demais licitantes, desde logo, intimados para
apresentar contrarrazdes em igual prazo, que comegara a contar do dia 0til subsequente, inclusive, ao término do prazo do recorrente,
sendo-lhes assegurada vista imediata das razdes.

13.3. A apreciacgdo se dard em fase unica; e
13.4. Os efeitos do ato ou da decisdo recorrida ficardo suspensos até a decisao final da autoridade competente.
13.5. Quando houver a inversao de fases de que trata o art. 141 do Decreto Estadual n°. 11.363 de 22/11/2023, a fase recursal

ocorrerd em duas etapas, observando-se as seguintes disposicdes especificas, sem prejuizo das regras gerais previstas no caput:

13.5.1. inten¢do de recorrer devera ser manifestada imediatamente apds a fase de habilitacdo e apos a fase de julgamento,
conforme o caso; e



13.5.2. a apreciagdo dar-se-4 em duas fases, apds a fase de habilitagdo e apds a fase de julgamento, a partir da declara¢do do
licitante vencedor, conforme o caso.

13.6. O recurso sera dirigido ao(a) Pregoeiro(a), que, se ndo reconsiderar o ato ou a decisdo no prazo de 03 (trés) dias uteis,
encaminhara o recurso, com a sua motivacdo, a autoridade superior, a qual devera proferir sua decisdo no prazo maximo de 10 (dez)
dias uteis contados do recebimento do processo.

13.7. A decisdo do recurso devera ser divulgada no sistema eletronico.

13.8. O acolhimento do recurso implicara invalidag@o apenas de ato insuscetivel de aproveitamento.

13.9. Sera assegurado ao licitante vista dos elementos indispensaveis a defesa de seus interesses.

14. DA ADJUDICACAO E DA HOMOLOGACAO

14.1. Encerradas as fases de julgamento e habilitagdo, e exauridos os recursos administrativos, o processo licitatorio sera
encaminhado a autoridade superior do 6rgdo ou entidade demandante, que podera:

14.1.1. determinar o retorno do processo para saneamento de eventuais irregularidades;

14.1.2. revogar a licitacdo por motivo superveniente de conveniéncia e oportunidade;

14.1.3. anular a licitacdo, de oficio ou mediante provocagdo de terceiros, sempre que verificada ilegalidade insanavel; e

14.1.4. adjudicar o objeto, no caso de recurso sem o juizo de retratacdo, e homologar a licitagdo.

15. DA FORMALIZACAO DA ATA DE REGISTRO DE PRECO E DO CADASTRO DE RESERVA

15.1. Apd6s a homologacdo da licitagdo, deverdo ser observadas as seguintes condi¢des para a formalizacdo da ata de registro
de pregos:

15.1.1. Serdo registrados na ata de registro de precos os precos e os quantitativos do adjudicatario, observando-se o disposto

no inciso V do caput do art. 319 do Decreto Estadual n°. 11.363 de 22/11/2023.
15.1.2. Serd incluido na ata de registro de pregos, na forma de anexo, o registro:

a) dos licitantes ou dos fornecedores que aceitarem cotar os bens, obras ou servicos com pregos iguais aos do
adjudicatario, observando-se a classificacdo na licitacdo; e
b) dos licitantes ou fornecedores que mantiverem sua proposta original.

15.1.3. Sera respeitada, nas contratacdes, a ordem de classificacdo dos licitantes ou fornecedores registrados na ata de registro
de pregos.

15.2. O registro de que trata o item 15.1.2 tem por objetivo a formacdo de cadastro de reserva, para o caso de
impossibilidade de atendimento pelo signatario da ata de registro de precos.

15.3. Para fins da ordem de classificacdo, os licitantes ou fornecedores de que trata a alinea “a” do item 15.1.2, antecederao
aqueles de que trata a alinea “b” do referido item.

15.4. A habilitagdo dos licitantes que comporao o cadastro de reserva de que tratam o item 15.1.2 e o item 15.2 somente sera
efetuada quando houver necessidade de contratacdo dos licitantes remanescentes, nas seguintes hipoteses:

15.4.1. Quando o licitante vencedor ndo assinar a ata de registro de precos no prazo e nas condi¢des estabelecidos no edital; ou
15.4.2. Quando houver o cancelamento do registro do fornecedor ou do registro de precos, nas hipdteses previstas nos art. 331

e art. 332 do Decreto Estadual n°. 11.363 de 22/11/2023.

15.5. O preco registrado, com a indicacdo dos fornecedores, serd divulgado no PNCP e disponibilizado durante a vigéncia da
ata de registro de pregos.

15.6. Na hipétese de nenhum dos licitantes que aceitaram cotar o objeto com preco igual ao do adjudicatario concordar com
a contratagcdo nos termos em igual prazo e nas condi¢des propostas pelo primeiro classificado, a Administragdo, observados o valor
estimado e a sua eventual atualizagdo na forma prevista no edital, podera:

15.6.1. convocar os licitantes que mantiveram sua proposta original para negociacdo, na ordem de classificacdo, com vistas a
obtencdo de preco melhor, mesmo que acima do pre¢o do adjudicatario; ou

15.6.2. adjudicar e firmar o contrato nas condigdes ofertadas pelos licitantes remanescentes, observada a ordem de
classificagdo, quando frustrada a negocia¢ao de melhor condigao.

16. DA UTILIZACAO DA ATA DE REGISTRO DE PRECOS POR ORGAOS OU ENTIDADES NAO
PARTICIPANTES
16.1. Podera utilizar-se da Ata de Registro de Pregos, durante sua vigéncia, por qualquer 6rgdo ou entidade da Administra¢ao

Publica, inclusive empresas estatais que nao figurem no rol de 6rgdos e entidades participantes, mediante anuéncia expressa do 6rgio
ou entidade gerenciadora e da detentora, atendidos os limites do art. 336 e as demais condi¢des previstas no Decreto Estadual n°.
11.363 de 22/11/2023.



17. DA PARTICIPACAO DE CONSORCIO

17.1. Nao sera permitido participacdo de empresas sob a forma de consoércio, conforme estd disposto no Termo de
Referéncia - Anexo I do Edital.

18. DA PARTICIPACAO DE COOPERATIVAS

18.1. Nao se aplica.

19. DA SUBCONTRATACAO

19.1. Naio sera permitido a subcontratagdo, conforme esta disposto no Termo de Referéncia - Anexo I do Edital

20. DOS PRAZOS E CONDICOES PARA A ENTREGA DO OBJETO

20.1. Sera conforme disposto no Anexo I deste Edital.

21. DAS FORMAS, CONDICOES, PRAZOS DE PAGAMENTO, E CRITERIO DE REAJUSTAMENTO DO
PRECO

21.1. Sera conforme disposto no Anexo I deste Edital.

22. DA GARANTIA DE EXECUCAO CONTRATUAL

22.1. Havera garantia de execugdo contratual, conforme disposto no Anexo I deste Edital

23. DO TERMO DE CONTRATO

23.1. Sera conforme disposto no Anexo I deste Edital.

24. DA FISCALIZACAO E GESTAO DO CONTRATO

24.1. Sera conforme disposto no Anexo I e/ou Anexo III deste Edital.

25. DA DOTACAO ORCAMENTARIA

25.1. Seré conforme os termos constantes do Anexo I deste Edital.

26. DAS SANCOES ADMINISTRATIVAS

26.1. As licitantes estardo sujeitas as san¢des administrativas previstas nos arts. 155 a 163 da Lei n.° 14.133/2021, e as

demais cominagdes legais, resguardado o direito ao contraditério e a ampla defesa.

26.2. Na hipotese de abertura de processo administrativo destinado a apurag@o de fatos e, se for o caso, aplicagdo de sangdes
a licitante, em decorréncia de conduta vedada neste Pregdo, as comunicagdes a licitante serdo efetuadas através do endereco eletronico
(e-mail) indicado em sua proposta.

26.3. Sem prejuizo das sangdes previstas neste edital e seus anexos, os atos lesivos a2 Administragdo Publica previstos no
inciso IV, do art. 5°, da Lei n°® 12.846/2013, sujeitar@o os infratores as penalidades previstas na referida lei.

27. DAS DISPOSICOES GERAIS

27.1. As normas que disciplinam este procedimento serdo sempre interpretadas em favor da ampliacdo da disputa entre os
interessados, desde que ndo comprometam o interesse da Administragdo, o principio da isonomia, a finalidade e a seguranca da
contratagdo.

27.2. Aos casos omissos aplicar-se-30 as demais disposi¢des constantes da Lei n® 14.133/21, com suas posteriores alteragdes
e legislagdo correlata.

27.3. A realizacdo da licitagdo ndo implica necessariamente a contratagdo total ou parcial do montante previsto, porquanto
estimado, podendo o 6rgdo demandante , inclusive, revoga-la, total ou parcialmente, por fatos supervenientes, de interesse publico, ou
anula-la por ilegalidade, de oficio ou por provocagdo de terceiros, mediante manifestacdo escrita e fundamentada, assegurado o
contraditorio e a ampla defesa, conforme dispde o art. 71 da Lei Federal n.° 14.133, de 2021.

27.4. A autoridade superior do 6rgdo ou entidade demandante poderd revogar o processo licitatdrio por motivo de
conveniéncia e oportunidade, e devera anular o processo licitatério por ilegalidade insandvel, por meio de ato escrito e fundamentado,
conforme estabelece no Art. 250 do Decreto Estadual n°. 11.363 de 22/11/2023.
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27.5. Os licitantes ndo terdo direito a indenizagdo em decorréncia da revogagdo ou da anulagdo do processo licitatorio,
conforme dispde o Art. 250 do Decreto Estadual n°. 11.363 de 22/11/2023.

27.6. A homologacio do resultado desta licitacdo ndo implicara direito a contratagdo do objeto pelo 6rgdo demandante.

27.17. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impega a abertura do certame na data marcada,
a sessdo serd automaticamente transferida para o primeiro dia 1til subsequente, no mesmo horario e local estabelecidos no preambulo
deste Edital, desde que ndo haja comunicagido do(a) Pregoeiro(a) em contrario.

27.8. Todas as referéncias de tempo estabelecidas no edital, nos avisos ¢ durante a sessdo publica observardo, para todos os
efeitos, o horario de Brasilia - Distrito Federal, inclusive para contagem de tempo e registro no sistema de compras adotado pelo Poder
Executivo do Estado do Acre e na documentagao relativa ao certame.

27.9. Eventuais modificagdes no edital de licitagdo implicardo nova divulgagdo na mesma forma de sua divulgagdo inicial,
além do cumprimento dos mesmos prazos dos atos e procedimentos originais, exceto se, inquestionavelmente, a alteragdo ndo
comprometer a formulacdo das propostas, resguardado o tratamento isonémico aos licitantes.

27.10. Os licitantes assumem todos os custos de preparacdo ¢ apresentagdo de suas propostas e a Administragdo nao serd, em
nenhum caso, responsavel por esses custos, independentemente da condugio ou do resultado do processo licitatorio

27.11. Seré facultado ao(a) Pregoeiro(a), em qualquer fase da licitacdo, desde que ndo seja alterada a substancia da proposta,
adotar medidas de saneamento destinadas a esclarecer informagoes, corrigir impropriedades na documentacdo de habilitagdo, da
proposta, ou complementar a instru¢do do processo.

27.12. As Licitantes sdo responsdveis pela fidelidade e legitimidade das informacdes, declaracdes e dos documentos
apresentados em qualquer fase da licitagao.

27.13. O desatendimento de exigéncias formais ndo essenciais ndo importard no afastamento da Licitante, desde que sejam
possiveis a aferi¢do da sua qualificagdo, conforme dispde o art. 12 da Lei Federal n® 14.133/2021.

27.14. Os prazos previstos nesta Lei serdo contados com exclusdo do dia do comego e inclusdo do dia do vencimento e
observardo as disposigdes previstas no art. 183 da Lei Federal n® 14.133/2021.

27.15. O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de Contratagcdes Publicas (PNCP) e nos
sitios http://www.gov.br/compras/pt-br/, http://www.licitacao.ac.gov.br, e ainda no Portal de Licitacdes do Tribunal de Contas do
Estado do Acre - LICON.

27.16. O resultado desta licitacdo  poderd ser consultado nos  sitios  http:/www.gov.br/compras/pt-
br/ e/ou http://www.licitacao.ac.gov.br.

27.17. Quaisquer informagdes complementares sobre o presente Edital e seus Anexos poderdo ser obtidas pelo telefone (68)
3215-4600 ou através de e-mail selic.protocolo@gmail.com.

27.18. O Foro para dirimir os possiveis litigios que decorrerem do presente procedimento licitatério serd o do foro da
comarca, de Rio Branco - AC.

Rio Branco - AC, 13 Janeiro de 2026.

Elaborado por:

Antonia Jucilene Oliveira de Morais
Divisdao de Conformidade e Elaboracdo de Editais- DIVCON

Documento assinado eletronicamente por ANTONIA JUCILENE OLIVEIRA DE MORAIS, Chefe(a) de Divisao, em
13/01/2026, as 10:07, conforme horario oficial do Acre, com fundamento no art. 11, § 39, da Instrucdo Normativa
Conjunta SGA/CGE n2 001, de 22 de fevereiro de 2018.
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ANEXO I DO EDITAL - TERMO DE REFERENCIA

TERMO DE REFERENCIA N° 65/2025/SEFAZ - DIPROJ

Processo n° 0715.007435.00055/2025-41
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APRESENTACAO

O objeto desta contratagdo possui caracteristicas comuns e padronizadas pelo mercado, sendo a descrigdo e os padrdes
de desempenho e qualidade possiveis de definir no Edital e no Termo de Referéncia, de maneira objetiva e suficientemente exaustiva e
clara, a ponto de ndo suscitar duvidas acerca das especificacdes do objeto pretendido, sendo caracterizado como servigos comuns e de
natureza continua, conforme previsto no art. 6°, incisos XIll e XV da Lei n° 14.133/2021.

O Termo de Referéncia atende o previsto no art. 6° inciso XXIII da Lei 14.133/21 e art. 96 do Decreto Estadual n°
11.363/2023.

O Departamento de Tecnologia da Informagdo - DETI é a unidade administrativa responsavel pelas informagdes e
elaboragdo deste Termo de Referéncia.

1. OBJETO E CONDICOES GERAIS DA CONTRATACAO
1.1. Objeto
1.1.1. Contratacdo de empresa especializada para prestacio de servicos gerenciados de seguranca cibernética, na

modalidade SaaS (Software as a Service), com o fornecimento das respectivas solucdes de software e servicos técnicos
especializados, visando atender as demandas da Secretaria de Estado da Fazenda do Acre (SEFAZ/AC), nos termos da tabela
abaixo, conforme condic¢des e exigéncias estabelecidas neste instrumento.

1.1.2. Tabela 1. A solucdo de servigos devera contemplar os seguintes componentes e quantidades:

LOTE UNICO

VALOR

DESCRICAO VALOR TOTAL

DO SERVICO UNIZSADE Q[i‘;‘)NT UNITARIO
®) © (@)x(e)

ITEM
(a)

SOC — Security Meés 60
1 Operations
Center

Solugdo para Meés 60
2 Gestdo de
Vulnerabilidades

Solug@o para Més 60
Gerenciamento
e Correcao de
Eventos de
Seguranca —
FortiSIEM

Solugdo de Més 60
Inteligéncia

4 contra Ameacas
(Threat
Intelligence)

Solugdo para Meés 24
Validade de
Seguranca
Continua — BAS

Solugdo para Més 60
Gestdo de

6 Acessos
Privilegiados —
PAM

Consultoria em HST 2000
Servicos

Especializados
(on demand)

Valor Total




1.2. Caracteristicas Gerais
1.2.1. Sdo os requisitos para a prestagdo de Servigos de Seguranga Cibernética no ambiente da SEFAZ/AC, incluindo
Servigos de Security Operations Center (SOC) e fornecimento das respectivas ferramentas:
- Servigos destinados a garantir a seguranca das comunicagdes entre os sistemas da SEFAZ/AC;
- O monitoramento continuo de todos os ativos de TI e sistemas, além da identificacio de vulnerabilidades e a
prevencdo contra-ataques cibernéticos;
- Verificagdo de potenciais vulnerabilidades de forma a mitigar ataques e consequentemente danos;
1.2.1.1. Estes servigos possibilitardo identificar imediatamente de forma Preventiva e corretiva:
a) Potenciais e futuros problemas e gargalos — Preventiva;
b) Falhas que provocam degradagdo de desempenho e suas respectivas causas;
c) Deteccdo de ameagas cibernéticas a sistemas, tais como como tentativas de invasdo e/ou paralisagdo: paginas
web, aplicativos, bases de dados etc;
d) Solucdo de problemas de seguranga encontrados com agilidade e eficiéncia;
e) Riscos de seguranca na infraestrutura de TI, através do monitoramento e analise continua dos processos.
1.2.2. Além disso, os servigos prestados atuardo em tempo real sobre todos os sistemas monitorados, com o objetivo de:
a) Registrar e documentar todas as ocorréncias, incluindo as que ameacem a seguranga do ambiente de T1;

b) Acionar os respectivos responsaveis, seja no ambito da SEFAZ/AC, seja entre os fornecedores da contratante,
para a prestacdo dos servigos eventualmente afetados ou para a correcao das falhas identificadas;

¢) Acompanhar a resolugdo dos problemas e apontar as solugdes e providéncias tomadas;
d) Gerar documentacdo, por meio de relatorios, de forma a possibilitar o acompanhamento dos chamados, a

verificacdo dos tempos de resposta em relacdo aos prazos contratados e a adequada gestdo, pela SEFAZ/AC, da
prestacdo dos servigos a seus publicos interno e externo.

1.2.3. Fornecimento de servigos que proporcione seguranca nos sistemas da SEFAZ/AC, identificando e mitigando potenciais
vulnerabilidades e ataques, pelo prazo de 60 meses, exceto item 5 (cinco) que ¢é pelo prazo de 24 meses.

1.2.4. Para Hora de Servico Técnico (HST) consideramos a defini¢do constante no subitem 2.2.1, letra “h” da Portaria
SGD/MGI n° 750, de 20 de margo de 2023:

"2.2.1. Para os efeitos deste documento, aplicam-se os seguintes termos e defini¢ées:

h) Horas de Servico Técnico (HST): métrica baseada na quantidade de horas necessdarias para se alcan¢ar um
resultado ou entregar um produto, por meio de atividades executadas por um ou mais perfis profissionais, e aferidas por
meio de indicadores de niveis minimos de servico e critérios de aceitacdo previamente estabelecidos.” (Grifamos)

1.3. Classificagdo do Objeto quanto a Heterogeneidade ou Complexidade

1.3.1. Os servigos objeto desta contratacdo possui caracteristicas comuns e padronizadas pelo mercado, sendo a descricao e
os padrdes de desempenho e qualidade possiveis de definir no Edital e no Termo de Referéncia, de maneira objetiva e suficientemente
exaustiva e clara, a ponto de ndo suscitar dividas acerca das especificagdes do objeto pretendido, sendo caracterizado como servigos
comuns, conforme previsto no art. 6°, inciso XIII, da Lei n° 14.133/2021, vejamos:

“Art. 6° Para os fins desta Lei, consideram-se:

()
XIII — bens e servicos comuns: aqueles cujos padrées de desempenho e qualidade podem ser objetivamente definidos
pelo edital, por meio de especifica¢ées usuais de mercado.” (Grifamos)

1.4. Classificacdo do Objeto quanto ao Modelo de Execucio

1.4.1. A contratacdo de servigos gerenciados de seguranca cibernética, abrangendo solugdes especializadas de software e
servigos técnicos, atende a uma necessidade administrativa de carater permanente e estratégico. Tal demanda decorre da obrigacdo
institucional de mitigar riscos, proteger ativos informacionais e garantir a disponibilidade continua das funcdes publicas, sendo
inafastavel a luz dos requisitos legais e das boas praticas de governanca.

1.4.2. A salvaguarda das operagdes e sistemas da Administracdo Publica transcende a mera conveniéncia, configurando-se

como elemento essencial para a manutencdo da integridade, da confiabilidade e da continuidade dos servicos prestados a sociedade, em
conformidade com os principios constitucionais da eficiéncia, seguranga e continuidade do servigo publico.

1.4.3. Assim sendo, sdo classificados como servicos de natureza continua, uma vez que sua execucdo visa atender a
necessidades permanentes ou prolongadas da Administragcdo Publica, conforme disposto no art. 6°, inciso XV, da Lei n° 14.133/2021,
in verbis:

“Art. 6° Para os fins desta Lei, consideram-se:

()

XV - servigos e fornecimentos continuos: servigos contratados e compras realizadas pela Administragdo Publica para a
manutengdo da atividade administrativa, decorrentes de necessidades permanentes ou prolongadas,” (Grifamos)



L.5. Do Prazo de Vigéncia

1.5.1. O prazo de vigéncia da contratacdo para os itens 1, 2, 3, 4, 6 e 7 sera de 60 (sessenta) meses ¢ para o item 5 sera de 24
(vinte e quatro) meses, contados da data da assinatura do contrato, de acordo com o que prescreve o art. 106 da Lei 14.133/21, verbis:

"Art. 106. A Administracdo poderd celebrar contratos com prazo de até 5 (cinco) anos nas hipoteses de servigos e
fornecimentos continuos, observadas as seguintes diretrizes:

I - a autoridade competente do orgdo ou entidade contratante deverd atestar a maior vantagem econdémica vislumbrada
em razdo da contratag¢do plurianual;

1 - a Administracdo devera atestar, no inicio da contrata¢do e de cada exercicio, a existéncia de créditos or¢amentdrios
vinculados a contratagdo e a vantagem em sua manuten¢ao,

1l - a Administrag¢do tera a op¢do de extinguir o contrato, sem énus, quando ndo dispuser de créditos or¢amentdarios
para sua continuidade ou quando entender que o contrato ndo mais lhe oferece vantagem.

§ 1° A extingdo mencionada no inciso IIl do caput deste artigo ocorrerd apenas na proxima data de aniversario do
contrato e ndo poderd ocorrer em prazo inferior a 2 (dois) meses, contado da referida data.

§ 2° Aplica-se o disposto neste artigo ao aluguel de equipamentos e a utilizagdo de programas de informdtica.
1.5.2. O contrato podera ser prorrogavel na forma do artigo 107 da Lei n° 14.133, de 2021, vejamos:

Art. 107. Os contratos de servi¢os e fornecimentos continuos poderdo ser prorrogados sucessivamente, respeitada a
vigéncia mdaxima decenal, desde que haja previsdo em edital e que a autoridade competente ateste que as condigdes e 0s
precos permanecem vantajosos para a Administra¢do, permitida a negociagdo com o contratado ou a extingdo
contratual sem énus para qualquer das partes."

1.5.3. No periodo de vigéncia do Contrato estdo incluidos todos os prazos necessarios a perfeita execu¢cdo do objeto nos
termos pactuados entre as partes, ressalvados os casos referentes as garantias do objeto, que extrapolam o referido prazo de vigéncia.

2. ORGAO RESPONSAVEL E PARTCIPANTE DO REGISTRO DE PRECOS

2.1. O 6rgdo gerenciador sera a Secretaria de Estado da Fazenda do Acre - SEFAZ/AC.

3. FUNDAMENTACAO DA CONTRATACAO

3.1. Contexto Local

3.1.1. A Secretaria de Estado da Fazenda do Acre enfrenta desafios criticos em seguranga da informagao, devido ao aumento

da sofisticagdo e frequéncia das ameacas cibernéticas, que colocam em risco a integridade, confidencialidade e disponibilidade dos
dados publicos e sistemas criticos, especialmente os vinculados as operagdes tributarias e financeiras do Estado. A infraestrutura atual é
insuficiente para responder com agilidade e eficicia a esses ataques, o que pode comprometer a continuidade dos servigos publicos
essenciais e a confianca da populagao.

3.2 Contexto Global dos Ataques Cibernéticos

3.2.1. O cenério global de ataques cibernéticos tem se tornado cada vez mais complexo e perigoso, impulsionado pela rapida
digitalizacdo da sociedade e das atividades econOmicas, sociais € governamentais. A migracdo massiva dessas atividades para o
ambiente digital cria novas oportunidades para a atuagdo de cibercriminosos.

3.2.2. O custo global dos crimes cibernéticos era estimado em mais de US$ 1 trilhdo em 2020 e deve alcangar US$ 10,5
trilhdes anuais até 2025, tornando o cibercrime mais lucrativo até que o trafico internacional de drogas. A pandemia de COVID-19 e a
transformacao digital acelerada ampliaram a superficie de ataque, com a proliferacdo de dispositivos IoT, migracdo para a nuvem e
aumento do trabalho remoto, expondo vulnerabilidades rapidamente exploradas.

3.2.3. Os ataques mais prevalentes sdo os de ransomware, phishing e negagdo de servico distribuido (DDoS), que crescem
em frequéncia, sofisticagdo e impacto. Exemplos notdrios incluem grupos organizados como DarkSide e REvil, sendo que incidentes
como o ataque ao Colonial Pipeline, em 2021, evidenciam a ameaga a infraestrutura critica global. Esses fatores tornam a seguranca
cibernética um desafio urgente, que exige respostas rapidas, integradas e tecnologia avangada para protecdo eficaz das organizacdes
publicas e privadas em todo o mundo.

3.3. Panorama no Brasil - Evoluciao dos Ataques de 2019 a 2025

3.3.1. Entre 2019 e 2025, o Brasil viveu um crescimento explosivo e continuo dos ataques cibernéticos, tanto em volume
quanto em sofisticagdo. Em 2019, foram registradas mais de 24 bilhdes de tentativas de ataque, majoritariamente focadas no setor
financeiro, refletindo o interesse dos cibercriminosos em redes bancérias e dados financeiros. Houve também um aumento expressivo
de ataques de negacao de servigo (DDoS), com crescimento de 90% em relagdo ao ano anterior.

3.3.2. Durante a pandemia de COVID-19, o niimero de tentativas de invasdo cresceu ainda mais, atingindo 16,2 bilhdes
somente no primeiro semestre de 2021, impulsionado pela ado¢do em massa do trabalho remoto e maior uso de dispositivos 10T,
ampliando a superficie de ataque.

3.3.3. Em 2023, o Brasil registrou cerca de 60 bilhdes de tentativas de ataque, indicando uma redugdo quantitativa em relagao
a 2022, mas com um perfil qualitativamente mais sofisticado, com ameacas direcionadas e personalizadas, como variantes avangadas
de ransomware e malwares propagados por arquivos do Microsoft Office.

3.3.4. No segundo e terceiro trimestres de 2024, o pais enfrentou um aumento expressivo nos ataques, com picos historicos
de notificagdes ao CERT.br, além de um crescimento de 1.801% nos ataques DDoS, prejudicando fortemente a disponibilidade dos



servicos digitais.

3.3.5. Esse cenario coloca o Brasil como um dos paises mais visados da América Latina, consequéncia da sua importancia
econdmica ¢ da maturidade ainda incipiente em seguranga digital em muitas organizagdes publicas e privadas. A combinagdo das
vulnerabilidades estruturais com o uso crescente de inteligéncia artificial por cibercriminosos reforga a necessidade urgente de politicas
integradas, automacéo e capacitagdo para aumentar a resiliéncia digital do pais.

3.3.6. Hospitais, orgdos publicos, setor financeiro, PME’s e outros setores enfrentam riscos significativos, tornando a
seguranga cibernética uma prioridade estratégica para garantir a continuidade das operagdes e proteger dados sensiveis.

34. Ataques Cibernéticos no Setor Governamental Brasileiro

34.1. Em 2025, o setor governamental brasileiro sofreu um aumento significativo de ataques cibernéticos, com cerca de 5

mil incidentes registrados nos primeiros seis meses, principalmente envolvendo vazamento de dados e interrupgdo de servigos digitais
essenciais.

34.2. Sistemas criticos como e-CAC, Meu INSS, Conecte SUS e Carteira de Trabalho Digital foram alvos de ataques de
negacdo de servigo distribuido (DDoS), causando instabilidades e dificultando o acesso dos cidaddos a servigos ptiblicos fundamentais.
Além disso, 6rgios de inteligéncia e fiscalizagdo, como Policia Federal, Anatel e ABIN, sofreram invasdes sofisticadas, muitas vezes
ligadas a grupos de hacktivismo com motivagdes politicas e sociais.

3.4.3. O setor governamental representou 12,47% dos incidentes cibernéticos no pais, sendo o segundo mais atacado apds o
financeiro. Este cendrio refor¢a a necessidade urgente de investimentos estratégicos e continuos em seguranga cibernética para proteger
informacgdes estratégicas, garantir a continuidade dos servigos publicos digitais e preservar a confianca da sociedade na administragdo
publica.

3.5. O uso de Inteligéncia Artificial nos Ataques Cibernéticos

3.5.1. A Inteligéncia Artificial (IA) tem revolucionado o cendrio da seguranca digital, sendo utilizada tanto para defesa
quanto para a intensificagdo dos ataques cibernéticos. Cibercriminosos fazem uso da IA para aumentar a eficiéncia, rapidez e escala das
suas ac¢Oes maliciosas, tornando esses ataques mais sofisticados e dificeis de combater.

3.5.2. Em 2024, ataques baseados em [A deixaram de ser excecdo e passaram a integrar grandes campanhas maliciosas,
incluindo manipulacdo de informagdes por meio de deepfakes e campanhas de desinformacdo que ameagam processos democraticos e
a confianga social. A TA também aprimora ataques que roubam informagdes sensiveis, como infostealers, € torna o ransomware mais
perigoso ao combinar criptografia com exfiltracdo de dados para extorsdo.

3.5.3. Além disso, a [A automatiza a exploragdo de vulnerabilidades em dispositivos de borda (IoT, cAmeras, roteadores) e
em cadeias de suprimento completas, aumentando a velocidade e o alcance dos ataques. No entanto, a IA também ¢ uma ferramenta
valiosa para a defesa, sendo aplicada em monitoramento comportamental e automacao de respostas para identificar e mitigar ameagas
emergentes.

3.5.4. No contexto brasileiro e da América Latina, a preocupagdo com ataques impulsionados por IA cresce rapidamente,
dada a vulnerabilidade causada pela digitalizagdo acelerada e falta de maturidade em seguranca. Apesar dos desafios, a maioria dos
lideres do setor acredita que a IA serd fundamental para fortalecer a defesa cibernética contra essas novas ameacas.

3.5.5. Em suma, a IA representa um ponto de inflexdo na seguranca digital, exigindo esforcos proativos e integrados para
enfrentar ataques cada vez mais evoluidos.

3.6. Impactos Econdomicos no Setor Piblico e Privado

3.6.1. Os ataques cibernéticos geram perdas econOmicas significativas tanto para o setor privado quanto para o setor publico

no Brasil. Estima-se que até 2028 as empresas brasileiras possam acumular prejuizos em torno de R$ 2,2 trilhdes, afetando
especialmente médias e grandes organizagdes nos setores financeiro, varejo e industria. Cerca de 48% das empresas serdo vitimas de
invasdes de alto impacto que podem causar interrupgdes operacionais e vazamentos de dados criticos, comprometendo a
sustentabilidade e competitividade dos negocios.

3.6.2. As perdas economicas envolvem danos diretos, como roubos financeiros e extorsdo via ransomware, além de perdas
indiretas, como redu¢do da produtividade, custos para recuperagdo e multas por ndo conformidade com regulamentos, além de
prejuizos a reputagdo institucional. O setor puiblico também enfrenta vulnerabilidades, evidenciadas por incidentes recentes, como o
ataque de ransomware a prefeitura de Anitapolis (SC), com prejuizo direto de R$ 1,6 milhdo, e ataques ao setor financeiro, que
causaram prejuizos estimados em cerca de R$ 800 milhdes.

3.6.3. Pequenas ¢ médias empresas (PMEs) sdo particularmente afetadas, acumulando perdas superiores a R$ 1 trilhdo em
2024, impactando mais de um milhdo de empregos. O investimento em ciberseguranga, por sua vez, pode gerar impactos positivos na
economia, criando empregos e aumentando renda. Contudo, a auséncia de politicas publicas robustas ¢ a baixa maturidade em
seguran¢a aumentam a exposicdo a riscos. Portanto, a integragdo entre governo e iniciativa privada e o investimento em estratégias
avancadas de seguranca sdo fundamentais para mitigar perdas econdmicas e garantir a continuidade dos servigos essenciais no pais.

3.7. Da Fragilidade a Resiliéncia: Um Projeto para a Seguranc¢a Cibernética da SEFAZ/AC

"Essa abordagem robusta e preventiva ndo deve ser vista como custo, mas como um investimento
indispensavel para a sustentabilidade operacional e a seguranca institucional da SEFAZ/AC na era digital."

3.7.1. A presente iniciativa tem como finalidade prover a Secretaria de Estado da Fazenda do Acre (SEFAZ/AC) de servigos
técnicos especializados em seguranca da informagdo, indispensaveis para assegurar a continuidade operacional e a confiabilidade dos
sistemas de Tecnologia da Informag¢do e Comunicacao (TIC). O objetivo ¢ fortalecer a capacidade de prevengdo, detec¢do e contengdo



de incidentes, garantindo a integridade, a confidencialidade e a disponibilidade dos dados que sustentam as atividades estratégicas da
instituicdo.

3.7.2. A infraestrutura tecnologica da SEFAZ/AC ¢ composta por diversos ativos criticos, que incluem solugdes de
seguranga, redes de comunicagdo, sistemas de telefonia, servidores, bancos de dados, plataformas de backup e mecanismos de
armazenamento de informa¢des. Dada a relevancia dos sistemas hospedados, esses componentes precisam operar em condigdes de alta
disponibilidade e apresentar resiliéncia frente a falhas ou tentativas de ataque. A intensificagdo do uso de recursos digitais e o
crescimento do volume de informagdes tornam a prote¢do dos dados um elemento central da governanga institucional e da
continuidade dos servigos publicos.

3.7.3. O cenario nacional de seguranga cibernética em 2025 reforga a urgéncia dessa iniciativa. O setor publico brasileiro
experimenta uma escalada de ataques e incidentes digitais, com centenas de milhares de alertas registrados apenas no primeiro
semestre do ano, abrangendo desde tentativas de for¢a bruta e disseminacdo de malwares até ataques de negacgdo de servigo e invasdes
persistentes direcionadas. O proprio Supremo Tribunal Federal contabilizou mais de 750 milhdes de tentativas de ataque até julho de
2025, evidenciando que 6rgdos governamentais se tornaram alvos prioritarios pela criticidade e sensibilidade das informagdes sob sua
guarda.

3.7.4. Nesse contexto, a SEFAZ enfrenta riscos estratégicos que transcendem a dimensdo tecnoldgica, e podem afetar
diretamente a arrecadacdo fiscal, a prestacdo de servigos publicos essenciais e a confianga da sociedade na gestdo financeira do Estado.
Tais riscos demandam agdes coordenadas de prevencdo, detecgdo e resposta a incidentes de seguranca, em alinhamento as
determinagdes do Tribunal de Contas da Unido, que, por meio do Acorddo n°® 4.035/2020-Plenario, destacou a necessidade de
aprimorar a governan¢a da seguranca da informac¢do na Administragdo Publica, com clara definicdo de responsabilidades e
implementac¢do de controles preventivos e corretivos.

3.7.5. A complexidade crescente das infraestruturas digitais, conjugada ao surgimento continuo de novas ameagas, impoe a
Secretaria a adogdo de solugdes tecnologicas avancadas e a formagdo de equipes especializadas capazes de operar em regime
ininterrupto. O uso combinado de monitoramento continuo, anélise de comportamento e automacdo de respostas possibilita maior
agilidade na identificacdo de anomalias e na contencdo de incidentes, reduzindo impactos sobre os servigos publicos e fortalecendo a
postura institucional diante de ameacas.

3.7.6. Considerando a escassez de profissionais com formagdo especifica na Administragdo Publica e a necessidade de
atuagcdo permanente frente ao ambiente cibernético atual, a contratacdo de servigos gerenciados de seguranca da informagdo surge
como alternativa estratégica. Tais servicos combinam tecnologias avangadas com operacdo 24 horas por dia, oferecendo capacidade
ampliada de monitoramento, correlagdo de eventos e resposta rapida a incidentes, fatores que contribuem para a elevacao do nivel geral
de seguranca da Secretaria.

3.7.7. Dessa forma, o investimento em seguranca cibernética deve ser compreendido ndo como um custo adicional, mas
como um componente essencial para a sustentabilidade institucional, a continuidade dos servicos digitais e a prote¢do dos ativos
informacionais do Estado. A consolidacdo de uma postura resiliente representa passo decisivo para transformar vulnerabilidades em
capacidade estratégica de defesa e garantir maior confianga dos cidadaos e parceiros na atuagdo da SEFAZ/AC na era digital.

3.8. Objetivos da Contratagao

3.8.1. A contratacdo de empresa especializada para prestagdo de servigos gerenciados de seguranga cibernética, na
modalidade SaaS, com fornecimento das solugdes de software e servigos técnicos especializados, ¢ uma medida imprescindivel e
estratégica e tem como objetivo principal fortalecer a seguranca cibernética da Secretaria de Estado da Fazenda do Acre (SEFAZ/AC).

3.8.2. Diante do cenério critico e dinamico das ameacas digitais, esse investimento ¢ vital para:
a) Garantir a protecdo robusta dos ativos digitais e dados sensiveis da SEFAZ/AC,;
b) Assegurar a continuidade e a integridade dos servigos publicos essenciais oferecidos a sociedade;
c) Mitigar riscos operacionais, financeiros, legais e reputacionais decorrentes de incidentes cibernéticos;
d) Alinhar a seguranca digital com as melhores praticas internacionais e regulamentos especificos, como a LGPD;

e) Otimizar recursos e capacidades técnicas, através da mao de obra especializada e da adocdo de tecnologia
avangada;

f) Fortalecer a resiliéncia institucional frente a evolug@o constante das técnicas de ataque e vulnerabilidades.
3.9. Resultados Esperados

3.9.1. A implantacdo de servigos gerenciados de seguranga cibernética proporcionard a SEFAZ/AC uma série de beneficios
estratégicos, operacionais e tecnologicos, fundamentais para a protecao dos ativos digitais e a continuidade dos servigos publicos. Os
principais beneficios incluem:

a) Monitoramento Continuo e Resposta Imediata: Atuagdao em tempo real para identificar e responder a ameagas
cibernéticas, reduzindo o tempo de resposta e os impactos de incidentes, por meio de um SOC ativo e integrado.

b) Reducdo da Superficie de Ataque: Protecdo abrangente de ambientes hibridos, dispositivos IoT, sistemas em
nuvem e recursos utilizados em trabalho remoto, reduzindo significativamente os pontos vulneraveis a exploragdo
por agentes maliciosos.

c) Conformidade Regulatoria e Governanga: Atendimento as exigéncias legais, como a LGPD, com politicas
robustas de controle de acesso, gestdo de identidade e rastreabilidade, fortalecendo a governanca digital e mitigando
riscos legais.



d) Eficiéncia Operacional e Otimizacdo de Recursos: Liberacdo da equipe interna de TI para atividades
estratégicas, enquanto especialistas externos assumem o monitoramento e resposta a incidentes. O modelo SaaS
garante escalabilidade, atualizag@o tecnoldgica continua e previsibilidade de custos.

e) Fortalecimento da Resiliéncia Institucional: Capacidade de manter operagdes criticas mesmo diante de ataques
sofisticados, como ransomware com exfiltracdo de dados, protegendo os sistemas, a arrecadagdo estadual e os
servicos a populagao.

f) Inteligéncia Cibernética e Prevengdo: Uso de inteligéncia artificial e andlise comportamental para antecipar
ameacas e automatizar respostas, elevando o nivel de maturidade em seguranga cibernética da instituigao.

g) Impacto Econdémico Positivo: Prevencdo de perdas financeiras diretas e indiretas, como interrup¢des de
servigos, multas por ndo conformidade e danos a imagem institucional, contribuindo para a sustentabilidade da
SEFAZ/AC.

3.9.2. Portanto, esta contratagdo ndo apenas responde as demandas atuais de seguranga da Secretaria, mas também projeta
sua capacidade de adaptacdo e protecdo continua num ambiente tecnologico em rapida transformagdo, promovendo eficiéncia,
transparéncia e seguranga juridica na gestdo publica do Estado do Acre.

4. ALINHAMENTO AOS INSTRUMENTOS DE PLANEJAMENTO INSTITUCIONAIS
4.1. Do Plano de Contratacées Anual
4.1.1. A contratacdo encontra-se contemplada no Plano de Contratacio Anual da Secretaria de Estado da Fazenda

(0715.012462.00176/2024-88) para o ano corrente, conforme previsto item 3.6 — Servicos de TI - Seguranga Cibernética (SOC E
Ferramentas).

4.1.2. A inclusdo da demanda no Plano Anual de Contratagdes evidencia a aderéncia da contratagdo a programacgao
orcamentaria e ao planejamento administrativo da Secretaria, em conformidade com o disposto no inciso II do § 1° do art. 18 e no art.
12, inciso VII, da Lei 14.133/2021.

4.2. Alinhamento Estratégico

4.2.1. A presente contratacdo estd alinhada com os objetivos estratégicos da institui¢do, que incluem a busca continua pela
exceléncia na gestdo publica, a transparéncia nas contratagdes e a promocao da inovagdo e, tem como base o alinhamento a missdo, o
Planejamento Estratégico e o Plano Diretor de Tecnologia da Informagdo (PDTI), atendendo aos seguintes objetivos estratégicos

- OE2: Promover a exceléncia no atendimento aos usuarios da TI;
- OE3: Acelerar a transformacao digital de forma sistémica, aprimorando a gestdo de Tecnologia da Informacao;
- OE6: Otimizar as infraestruturas de TI;
- OE9: Garantir a gestdo eficiente dos recurso or¢amentarios e financeiros de TI.
4.3. Normativos que Fundamentam a Contratacio
- Lein® 14.133, de 1° de abril de 2021 - Regulamento Lei de Licitacdes e Contratos Administrativos.
- Decreto Estadual n°® 11.363, de 22 de novembro de 2023 — que regulamenta a Lei n® 14.133/2021, no ambito do

Estado do Acre.
- E demais legislacdes pertinentes.
5. DOS CRITERIOS DE AGRUPAMENTO DE ITENS EM LOTE UNICO
5.1. Fundamento Legal
5.1.1. A Lei 14.133/2021, em seus art. 40, inciso V, alinea ‘b’, §§ 2°, inciso I, e 3°, inciso II, bem como o art. 47, inciso 11,

determina que o parcelamento do objeto deve ser adotado quando tecnicamente viavel e economicamente vantajoso. Entretanto, a
mesma legislagio prevé excegdes, admitindo a contratacio em LOTE UNICO quando o objeto for tecnicamente integrado, a
divisio comprometer a economia de escala, aumentar custos de gestio, ou houver risco a funcionalidade do sistema como um
todo. Sendo vejamos:

"Art. 40. O planejamento de compras devera considerar a expectativa de consumo anual e observar o seguinte:

()

V - atendimento aos principios:

()

b) do parcelamento, quando for tecnicamente vidvel e economicamente vantajoso;

()

$ 2° Na aplicagdo do principio do parcelamento, referente as compras, deverdo ser considerados:

I - a viabilidade da divisdao do objeto em lotes;

()

§ 3° O parcelamento ndo serd adotado quando:

()

II - o0 objeto a ser contratado configurar sistema unico e integrado e houver a possibilidade de risco ao conjunto do
objeto pretendido;

()



“Art. 47. As licitagoes de servicos atenderdo aos principios:

()

1I - do parcelamento, quando for tecnicamente vidvel e economicamente vantajoso.” (Grifamos)

5.1.2. Além disso, o Tribunal de Contas da Unido (TCU) reconhece jurisprudencialmente a legitimidade do agrupamento em
lote tinico quando a divisdo possa prejudicar a funcionalidade do objeto, conforme pode ser observado Acérdao n° 5.260/2011 -
Primeira Camara, vejamos:

“REPRESENTACAO DE LICITANTE. PREGAO PARA REGISTRO DE PRECOS. ADJUDICACAO POR LOTE.

INEXISTENCIA DE IRREGULARIDADES. CONHECIMENTO E ARQUIVAMENTO. Inexiste ilegalidade na realizacio
de pregdo com previsao de adjudicagdo por lotes, e nao por itens, desde que os lotes sejam integrados por itens de uma
mesma natureza e que guardem correlagdo entre si." (Grifamos)

5.1.3. Ainda, na doutrina recorremos ao Professor Jorge Ulisses Jacoby Fernandes, em Parecer de n° 2086/00, elaborado no
Processo n° 194/2000 do TCDF, que ensina:

"Desse modo a regra do parcelamento deve ser coordenada com o requisito que a propria lei definiu: so se pode falar
em parcelamento quando hd viabilidade técnica para sua adocdo. Nao se imagina, quando o objeto é fisicamente unico,
como um automovel, que o administrador esteja vinculado a parcelar o objeto. Nesse sentido, um exame atento dos tipos
de objeto licitados pela Administra¢do Publica evidencia que embora sejam divisiveis, hd interesse técnico na
manuteng¢do da unicidade, da licitagdo ou doitem da mesma. Nao é pois a simples divisibilidade, mas a viabilidade
técnica que dirige o processo decisorio. Observa-se que, na aplica¢do dessa norma, até pela disposi¢do dos requisitos,
fisicamente dispostos no seu contetido, a avaliagdo sob o aspecto técnico precede a avaliagdo sob o aspecto econémico.
E a visdo juridica que se harmoniza com a légica. Se um objeto, divisivel, sob o aspecto econdmico for mais vantajoso,
mas houver inviabilidade técnica em que seja licitado em separado, de nada valerd a avalia¢do econémica, imagine-se
ainda esse elementar exemplo do automovel: se por exemplo as pegas isoladamente custassem mais barato, mesmo
assim, seria recomenddvel o ndo parcelamento, pois sob o aspecto técnico é a visdo do conjunto que iria definir a
garantia do fabricante, o ajuste das partes compondo todo unico, orgdnico e harmonico. Por esse motivo, deve o bom
administrador, primeiramente, avaliar se o objeto é divisivel. Em caso afirmativo, o proximo passo sera avaliar a
conveniéncia técnica de que seja licitado inteiro ou dividido."

5.2. Justificativa Técnica

5.2.1. No presente caso, a interdependéncia técnica e operacional entre os componentes da solucido de seguranca
cibernética é profunda e indispensavel para garantir a eficicia do sistema como um todo. O Centro de Operacdes de Seguranga
(SOC), por exemplo, atua como o ponto central de monitoramento e resposta a incidentes, mas sua eficiéncia depende diretamente da
integracdo com a solugdo SIEM, que agrega e correlaciona dados de eventos e logs de toda a infraestrutura. Sem essa integragdo, o
SOC perde a capacidade de obter uma vis@o consolidada e contextualizada dos eventos de seguranca, prejudicando a detecc¢do precoce
e a resposta rapida a ameacas. Além disso, o SIEM necessita receber informagdes continuas e atualizadas da gestdo de vulnerabilidades
para priorizar os riscos mais criticos, assim como da inteligéncia de ameacas (Threat Intelligence), que fornece dados sobre novos
vetores e técnicas de ataque, possibilitando a antecipagdo de incidentes. A solu¢do de validacdo continua de seguranca (BAS)
complementa esse ciclo ao simular ataques reais, testando a eficacia dos controles implementados e fornecendo feedback essencial
para ajustes nas regras de deteccdo e resposta do SOC e SIEM.

5.2.2. Essa cadeia de dependéncias cria um ambiente em que a fragmentacdo das solucdes entre fornecedores distintos pode
gerar sérios problemas de interoperabilidade, dificultando a integracdo dos sistemas e a gestdo centralizada dos incidentes. A
multiplicidade de contratos e fornecedores aumenta a complexidade operacional, eleva os custos de coordenagdo e fiscalizacdo, e,
principalmente, cria pontos de falha e lacunas de seguranca exploraveis por agentes maliciosos. Essa fragmentacdo também
compromete a agilidade na resposta a incidentes, pois a comunicacao entre sistemas e equipes pode ser prejudicada, atrasando acdes
corretivas e ampliando o impacto dos ataques.

5.2.3. Assim, a interdependéncia técnica e operacional entre as solu¢des torna imprescindivel a contratacdo em lote unico,
assegurando que todas as ferramentas e servicos estejam plenamente integrados, sob uma unica gestdo e responsabilidade, o que
maximiza a eficiéncia, a seguranga e a resiliéncia do ambiente cibernético da Secretaria de Estado da Fazenda do Acre.

5.2.4. O parcelamento, embora possa ampliar a competicao, neste contexto especifico, traria riscos concretos:

a) Perda de responsabilidade técnica centralizada, dificultando a atribuicdo de responsabilidades em caso de
incidentes.

b) Aumento de custos administrativos e de fiscalizagdo, exigindo multiplos contratos, equipes e controles paralelos,
o que ¢ ineficiente para a Administragao.

c¢) Possibilidade de conflitos contratuais e atrasos, caso fornecedores distintos ndo consigam garantir a integragado
plena das solugdes.

d) Risco a seguranca cibernética, pois a auséncia de integracdo pode gerar lacunas exploraveis por agentes
maliciosos, prejudicando a efetividade da protecdo da informacao institucional

5.2.5. A adog@o de lote tinico proporciona:

a) Padronizacdo tecnologica e operacional, facilitando a gestdo, fiscalizacdo e integracdo dos servigos e solucdes.
b) Economia de escala, com potencial redug@o de custos globais e maior poder de negociacdo junto ao fornecedor.
¢) Maior eficiéncia e agilidade na execucdo, com cronogramas e entregas alinhados sob uma unica coordenagao.

d) Concentracdo da responsabilidade, garantindo maior controle e eficiéncia na resolu¢do de incidentes e no
cumprimento dos niveis de servigo acordados.

5.2.6. Portanto, recomenda-se a realizagio da licitagio por LOTE UNICO, pois assegura a plena integracio das ferramentas e
servigos sob uma unica gestdo, evitando incompatibilidades técnicas, atrasos e possiveis falhas na comunicacdo entre diferentes



fornecedores. Essa centralizagdo facilita a responsabilizagdo, otimiza a eficiéncia operacional e eleva o nivel de seguranga cibernética
da Secretaria de Estado da Fazenda do Acre, uma vez que permite uma visdo unificada do ambiente tecnoldgico. Adicionalmente, essa
abordagem estd em conformidade com a legislagdo vigente, simplifica a fiscalizagdo e a gestdo contratual, além de garantir maior
transparéncia e economia para a administragdo publica. Dessa forma, a contratagdo por lote unico contribui significativamente para a
efetividade, resiliéncia e sustentabilidade da proteg@o institucional, assegurando a continuidade das operagdes e o fortalecimento da
infraestrutura tecnologica publica.

6. JUSTIFICATIVA DO REGISTRO DE PRECOS
6.1. Motivacao do Registro de Preco
6.1.1. A escolha do Sistema de Registro de Precos (SRP), conforme disposto nos arts. 82 e 84 da Lei n° 14.133/2021,

justifica-se pela natureza e caracteristicas do objeto, que envolve servigos continuos e solu¢des tecnologicas passiveis de contratagdo
conforme necessidade e disponibilidade orgamentaria ao longo do exercicio. O SRP permite maior eficiéncia administrativa e
econdmica, ao possibilitar a formacdo prévia de um registro de precos com fornecedores qualificados, assegurando celeridade nas
futuras contratagdes, sem comprometer os padrdes de segurancga, confiabilidade e conformidade técnica exigidos pela SEFAZ/AC.

6.1.2. Além disso, o uso do SRP ¢ adequado em razdo da possibilidade de variagdo na demanda dos servigos de seguranga
cibernética, que estd diretamente relacionada a evolucdo das ameacas, atualizagdes tecnologicas e necessidades de ampliacao de
cobertura dos ambientes digitais do 6rgdo. O SRP possibilita a aquisicdo de servigos e solugdes com precos registrados e previamente
avaliados, garantindo padronizacdo, economicidade, competitividade e transparéncia nos processos subsequentes, atendendo aos
principios previstos no art. 5° da Lei n° 14.133/2021.

6.1.3. Dessa forma, a ado¢do do Sistema de Registro de Pregos proporciona melhor planejamento das contratagdes publicas,
permitindo ao 6rgdo a realizacdo de contratagdes futuras conforme o surgimento de novas demandas, sem necessidade de realizar novo
processo licitatorio integral, o que contribui para a racionalizagdo de procedimentos e a otimizagdo dos recursos publicos. Portanto,
diante da natureza tecnologica e da variabilidade de demanda dos servigos de seguranca cibernética, bem como da necessidade de
manuten¢do continua da integridade dos sistemas da SEFAZ/AC, justifica-se a ado¢do do Sistema de Registro de Precos como o
instrumento mais adequado para a licitagdo do objeto, em observancia aos principios da eficiéncia, economicidade, continuidade e
planejamento da administragdo publica.

6.1.4. Também, o TCU tem se manifestado favoravelmente ao emprego do Sistema de Registro de Pregos para a contrata¢do
de solugoes tecnoldgicas, desde que observados os critérios de padronizacdo, recorréncia da demanda e planejamento adequado,
conforme dispde a Lei n° 14.133/2021. Na decisdo (Acorddo n°® 969/2022 — Plenario), o TCU avaliou registro de precos para
contratacdo de servigos técnicos de apoio administrativo e tecnologico, ressaltando que o SRP ¢ admitido quando o servico € de
natureza continuada, com caracteristicas de padronizacdo e possibilidade de contratacdo futura conforme necessidade do 6rgdo. Ainda,
no Acérddao n°® 2736/2023 — Plenario, o Tribunal analisou certame voltado & contratagdo de solucdo tecnologica do tipo BPMS
(Business Process Management System) para automacgao de servigos publicos, em que destacou ser possivel a utilizagdo do SRP para
demandas replicaveis e passiveis de padronizacao.

6.1.5. Adicionalmente, o tribunal orienta que os 6rgdos interessados em aderir a atas de registro de precos de servigos de
tecnologia da informacao e comunicagdo (TIC) devem evidenciar, no estudo técnico preliminar, os ganhos de eficiéncia, viabilidade e
economicidade da adog¢do do SRP para tais contratagdes, conforme determina o §3° do art. 86 da Lei n® 14.133/2021. Portanto, a
fundamentacdo esta amparada pelo entendimento do TCU, que recomenda a utilizagdo do SRP em servicos tecnoldgicos em razdo da
recorréncia, da padronizacdo e da possibilidade de escolha planejada do momento e do quantitativo a serem contratados, sempre
visando a eficiéncia e a economicidade para a Administragdo Publica.

6.1.6. Por derradeiro, o procedimento licitatério na MODALIDADE PREGAO ELETRONICO, para REGISTRO DE
PRECOS, estd em plena consonidncia com a Lei n° 14.133/2021, atendendo aos principios de eficiéncia, economicidade,
transparéncia e planejamento publico, e se adequa perfeitamente a natureza dos servicos demandados, que exigem continuidade,
qualidade técnica, inovacdo constante e flexibilidade de execucdo para a garantia da seguranca institucional da SEFAZ/AC.

7. DESCRICAO DA SOLUCAO COMO UM TODO
7.1. Descricdo da Solucio
7.1.1. Consiste na contratagdo de prestacdo de servigos gerenciados de seguranga cibernética na modalidade SaaS (Software

as a Service), abrangendo tanto o fornecimento de solugdes de software quanto servicos especializados, conforme especificacdes
técnicas estabelecidas. Essa contratagdo visa atender integralmente as demandas de seguranca da informacao da Secretaria, garantindo
protecdo continua e eficiente contra ameagas cibernéticas.

7.1.2. A solucdo contempla um conjunto integrado de servicos e ferramentas essenciais para a gestdo e operagdo da
seguranga cibernética, distribuidos em oito itens principais, com fornecimento mensal e quantitativos definidos para um periodo de 60
meses, exceto para o servico de Gestdo de Identidade e Governanga (IGA), que serd fornecido por 24 meses, e consultoria
especializada sob demanda, totalizando 2000 horas técnicas.

7.1.3. Os principais componentes da solugdo incluem:

a) SOC — Security Operations Center: Servico de monitoramento continuo de seguranca da informagdo, com
capacidade de deteccdo, analise e resposta a incidentes em tempo real;

b) Solugdo para Gestdo de Vulnerabilidades: Ferramenta para identificagdo, classificacdo, priorizagdo e corre¢do
de vulnerabilidades em ativos tecnologicos;



¢) Solugdo para Gerenciamento e Corregdo de Eventos de Seguranga - FortiSIEM: Plataforma de correlagdo de
eventos, automacao de respostas e geracao de alertas de seguranga;

d) Solugdo de Inteligéncia contra Ameagas (Threat Intelligence): Integragdo de fontes de inteligéncia cibernética
para antecipagdo e mitigacdo de ameagas emergentes;

e) Solugdo para Validagdo de Seguranca Continua (BAS - Breach and Attack Simulation): Simulag@o continua de
ataques para avaliagdo da eficacia dos controles de seguranga implementados;

f) Solugdo para Gestdo de Acessos Privilegiados (PAM - Privileged Access Management): Controle, auditoria e
rastreabilidade de acessos privilegiados a sistemas criticos;

g) Consultoria em Servigos Especializados (on demand): Apoio técnico especializado sob demanda, para suporte
em agdes especificas de seguranca da informagéo.

7.14. A solugdo, ao ser ofertada na modalidade SaaS, traz beneficios como redugdo de custos com infraestrutura, rapida
implementagio, escalabilidade conforme a necessidade da Secretaria, manutenco e atualizagdes continuas realizadas pelo fornecedor,
além de acesso a expertise especializada e monitoramento 24/7, garantindo alta eficiéncia operacional e mitigacao proativa de riscos.

7.1.5. Em sintese, a solugdo contratada é um pacote completo e integrado de servigos gerenciados de seguranga cibernética,
que combina tecnologia avangada e suporte especializado para proteger a Instituicdo contra ameacas digitais, assegurando a
continuidade e integridade dos seus sistemas e dados criticos.

7.1.6. As demais descrigdes da solugdo como um todo encontram-se pormenorizadas no Anexo I - Especificagoes Técnicas
Minimas.

7.2. Da opc¢ao por FORTISIEM como Solu¢iio para Gerenciamento e Corre¢ao de Eventos de Seguranca

7.2.1. A Secretaria de Estado da Fazenda do Acre (SEFAZ/AC) utiliza, de forma continua e satisfatoria, ha mais de cinco

anos, solucdo de seguranga perimetral gerenciada com alta disponibilidade da fabricante Fortinet. Essa solug¢do se integra de maneira
eficiente a arquitetura tecnoldgica da institui¢@o, proporcionando uma camada de protecdo que abrange firewall, inspecdo de trafego,
filtragem de contetido e prevencdo contra intrusdes, elementos essenciais para um ambiente seguro e resiliente.

7.2.2. Do ponto de vista estratégico, a adog@o da solucdo FORTISIEM representa uma decisdo fundamentada na continuidade
tecnoldgica e na maximizagdo dos investimentos ja realizados. Manter a uniformizag¢do da infraestrutura tecnoldgica assegura nao
apenas a compatibilidade, mas também a otimizacdo dos processos operacionais, evitando rupturas ou incompatibilidades que
poderiam comprometer a estabilidade dos sistemas da SEFAZ/AC. Além disso, a arquitetura Fortinet ¢ reconhecida mundialmente pela
sua robustez, escalabilidade e capacidade de integracdo com multiplas fontes e ambientes hibridos, garantindo uma visdo unificada e
aprofundada dos eventos de seguranga em tempo real.

7.2.3. Importante ressaltar que o FORTISIEM atuara como um componente central e integrador da arquitetura de seguranca
da SEFAZ/AC, recebendo dados e informagdes provenientes de diversas solugdes especializadas, como o Security Operations Center
(SOC), Solucdo de Gestdo de Vulnerabilidades, Threat Intelligence, Gestdo de Acessos Privilegiados (PAM) e a plataforma de
Validag¢do de Seguranca Continua (BAS). Essa interacdo sistémica, permite a correlagdo automatica e contextualizada dos eventos de
segurancga, favorecendo a andlise precisa, a automacao de respostas e o fortalecimento da postura proativa de defesa da instituicao, ao
criar uma malha de protecdo dindmica, integrada e eficiente.

7.2.4. Outro ponto crucial é que a equipe técnica da SEFAZ/AC ja possui capacitagdo e certificacdes especificas na
tecnologia Fortinet, o que representa uma economia significativa em recursos e tempo, ao eliminar a necessidade de treinamentos
extensivos e acelerar a curva de aprendizagem. Essa expertise interna permite uma resposta mais agil e eficaz diante de incidentes,
elevando o nivel de maturidade da seguranga cibernética da instituicdo, com maior assertividade na detec¢do, correlagdo e resposta
automatica a ameacas complexas.

7.2.5. Adicionalmente, a padronizagdo tecnoldgica baseada no FORTISIEM contribui diretamente para a economicidade, ao
reduzir custos de manutencdo, suporte e integracdo técnica frente a multiplas solu¢des heterogéneas. O uso consolidado dessa
plataforma facilita a governanga, o controle e o compliance, atendendo exigéncias regulatorias como a Lei Geral de Protecdo de Dados
(LGPD). No médio e longo prazo, a adogdo dessa solugdo fortalece a escalabilidade e a sustentabilidade da infraestrutura de seguranca,
permitindo a incorporagdo continua de novas funcionalidades, atualizagdes automaticas e adaptagdo agil as mudancgas no cendrio de
ameacas cibernéticas.

7.2.6. Portanto, a escolha pelo FORTISIEM se constitui numa decisdo que associa racionalidade técnica, eficiéncia
operacional e responsabilidade fiscal, alinhando-se as melhores praticas internacionais e garantindo a SEFAZ/AC uma postura sélida,
integrada e proativa em seguranca da informagdo, essencial para a protecdo dos ativos publicos e a continuidade dos servicos
essenciais a populagdo.

8. REQUISITOS DA CONTRATACAO
8.1. Requisitos de Negocio
8.1.1. A presente contratagdo orienta-se pelos seguintes requisitos de negdcio:

a) Garantir a protecdo integral dos ambientes digitais da SEFAZ/AC, identificando e mitigando ameagas
cibernéticas em tempo real para assegurar a disponibilidade, integridade e confidencialidade dos sistemas;

b) Disponibilizar servigos gerenciados eficientes que possibilitem a prevengdo, detecclo, resposta e remediacao de
incidentes cibernéticos, alinhados as melhores praticas de seguranca e regulamentagdes aplicaveis, como a LGPD;



¢) Compensar a insuficiéncia de profissionais especializados internos, com fornecimento de equipe capacitada e
solucdes tecnologicas avangadas para a gestdo continua da seguranga cibernética;

d) Implementar os servigos gerenciados de seguranga cibernética para otimizar custos e escalar recursos conforme
necessidade;

e) Atender demandas de consultoria especializada sob demanda para melhorias, atualizagdes e adaptacdes
continuas das solu¢des de seguranca;

f) Assegurar conformidade legal e regulatoria, promovendo a governanga e a transparéncia através de relatorios e
indicadores de desempenho.

8.2. Requisitos de Manutencio

8.2.1. Entende-se por requisitos de manuteng@o a necessidade de continuidade da prestacao de servigos de TIC relacionados a
seguranga cibernética, visando garantir o acesso aos servigos de TIC na SEFAZ/AC, bem como reduzir ou mitigar a ocorréncia de
falhas, problemas ou incidentes, conforme detalhado neste Termo de Referéncia e respectivos Anexos.

8.2.2. Abrange SOC, Gestdo de Vulnerabilidades, SIEM (FortiSIEM), Threat Intelligence, BAS, Gestao de Acessos
Privilegiados (PAM) e Consultoria Especializada on demand.

8.2.3. Substituicdo obrigatoria, em até 10 dias uteis, de quaisquer appliances, softwares ou componentes que apresentem:
a) Ocorréncia de 3 ou mais chamados de manutengdo corretiva em 30 dias continuos.

b) Tempo de paralisacdo acumulado superior a 20 horas em 30 dias continuos.

8.2.4. No caso de inviabilidade da solucdo definitiva do problema, a contratada podera substituir o item definitivo, mediante
aprovacao técnica da contratante.

8.2.5. A contratada deve manter as solugdes em versdes atualizadas, garantindo o correto funcionamento e atendimento aos
requisitos do contrato.

8.2.6. Disponibiliza¢do de suporte e atendimento técnico 24x7, com canais dedicados e equipe com certifica¢des exigidas.
8.2.7. Atualizagdes, patches e corregdes devem ser aplicados pela contratada conforme melhores praticas, com
monitoramento continuo de vulnerabilidades e riscos.

8.2.8. Documentagdo técnica completa dos procedimentos de manutengdo e correcdes realizados deve ser entregue a
contratante.

8.2.9. Garantir a operagao estavel e segura das solu¢des implantadas, realizando manutencdo preventiva e corretiva.

8.2.10. O monitoramento deve incluir avalia¢do e funning das solugdes para reduzir falsos positivos e melhorar a eficacia dos
controles.

8.2.11. Servicos de consultoria técnica para ajustes e melhorias continuas, incluindo atualizacdo de versdes de
software/hardware contratados.

8.2.12. Relatdrios periddicos de desempenho, ocorréncias, correcdes aplicadas, incidentes tratados e estado da manutengdo
devem ser gerados e entregues.

8.2.13. Demais requisitos de manuten¢do do objeto encontram-se no Anexo I - Especificacées Técnicas Minimas.

8.3. Requisitos Tecnolégicos

8.3.1. Esta secdo contempla os requisitos tecnoldgicos necessarios para a implementacdo das solugdes de seguranca

cibernética no ambiente da SEFAZ/AC. Sdo detalhadas as especificacdes técnicas fundamentais para que as ferramentas e plataformas
adotadas possam oferecer alto desempenho, integracdo, escalabilidade e compatibilidade com o ambiente tecnologico atual,
assegurando uma infraestrutura segura, confiavel e atualizada:

a) Implementacdo de um Security Operations Center (SOC) com estrutura fisica e operacional em territdrio
nacional;

b) Solucdes fornecidas em modelo SaaS, garantindo atualizagdo continua e aplicacdo de melhores praticas
automaticas;

c) Ferramentas integradas para gestdo e correlagdo de eventos de seguranca (FortiSIEM), Gestdo de
Vulnerabilidades, Threat Intelligence, BAS, PAM e suporte técnico;

d) Integracdo dos sistemas de monitoramento via API (REST/SOAP), compatibilidade ampla de plataformas e
capacidade de processamento (minimo de 12.500 EPS e 2.500 dispositivos monitorados);

e) Compatibilidade com ambientes virtuais (VMware, Hyper-V, KVM) e nuvens publicas (Azure, AWS, OCI);

f) Capacidades avancadas em analise comportamental, automacgdo de playbooks, geracdo de alertas e relatdrios
customizaveis;

g) Suporte a autenticacdo multifator, autenticacdo federada, Single Sign-On (SSO) e integragdo com diretdrios
corporativos.

8.3.2. As demais defini¢des técnicas encontram-se no Anexo I - Especificacées Técnicas Minimas.

8.4. Requisitos Técnicos Especificos



8.4.1. Os requisitos técnicos especificos minimos estabelecem os critérios obrigatorios que as solugdes e servigos contratados
devem atender para garantir uma prestagdo eficaz e alinhada as melhores praticas do mercado. Incluem certificagdes, capacidades
técnicas, padroes de seguranga e metodologias que asseguram a qualidade dos servigos e a capacidade de resposta frente as ameagas
cibernéticas:

a) Certificagdes obrigatorias ISO/IEC 27001, ISO/IEC 20000, ISO/IEC 27701 e ISO/IEC 9001 para os servigos € o
SOC;

b) Equipe técnica certificada, minima com certificagdes como CEH, CYSA+, Fortinet NSE4, CISSP, CISM, e
similares, conforme a necessidade de cada solucéo;

c¢) Solugdes devem ter capacidade para multiplos usudrios simultaneos, controle de acesso granular via RBAC,
armazenamento criptografado e registros inviolaveis (FIPS 140-2);

d) Servicos de deteccdo e resposta a incidentes devem obedecer frameworks internacionais como MITRE
ATT&CK, NIST e SANS;

¢) Ferramentas devem possuir funcionalidades de discovery, varredura passiva e ativa, monitoramento remoto, e
avaliacdo e priorizagdo automatica de vulnerabilidades utilizando CVSS;

f) Implementagdo dos servigos conforme metodologia PMBOK, com apresentacdo de projeto, planos de instalacdo
e treinamento;

g) Atualizacdo automadtica das bases de dados de ameagas, regras de correlagdo e ferramentas;

h) Capacidades de orquestragdo e integracdo das solu¢des com sistemas externos de incidentes, compliance e

seguranca;
8.4.2. As demais defini¢des técnicas encontram-se no Anexo I - Especificacdes Técnicas Minimas.
8.5. Requisitos de Formacédo da Equipe e Experiéncia Profissional
8.5.1. Considerando a complexidade do ambiente e a criticidade das informagdes existentes, ndo ¢ razoavel permitir que os

servigos de seguranga cibernética sejam realizados por profissionais sem o preparo técnico adequado. Tendo em vista que a SEFAZ
possui uma complexa infraestrutura de TI e que produz, diariamente, grande volume de documentos classificados, ¢ necessaria
exceléncia técnica para que a identificag@o e respostas de incidentes de seguranca ocorram com a maxima precisao.

8.5.2. Entende-se que os servigcos deverdo ser executados por especialistas habilitados, considerando que a capacitagdo deve
ter base em programas de formacgdo e certificagdes oficiais, oferecendo indicios de capacidade técnica minima para atender as
complexidades especificadas neste Termo de Referéncia, requisito este em consonancia com o Tribunal de Contas da Unido (TCU):

“Em diversas assentadas, este Tribunal reconheceu como vdilida a exigéncia de comprovagdo de ambos os dngulos da
capacitagdo técnica, que deverd abranger tanto o aspecto operacional (demonstra¢do de possuir aptiddo para o
desempenho de atividade pertinente e compativel com o objeto do certame) como o profissional (deter, no quadro
permanente, profissionais aptos a executar servico de caracteristicas semelhantes aquele pretendido pela
Administragdo). Nesse sentido, vale destacar as Decisées n° 395/95-Plendrio, 432/96- Plendrio, 217/97-Plendrio,
285/00-Plendrio, 2.656/2007-Plendrio, bem como o Acordao n° 32/2003- 1¢ Camara. (Acorddo n° 1.265/2009, Plendrio,
rel. Min. Benjamin Zymler)”

8.5.3. Portanto, a capacitacdo e certificagdo da equipe técnica designada para a prestagdo dos servigos gerenciados de
seguranca cibernética sdo fatores essenciais para garantir a eficicia, qualidade e confiabilidade das operacdes de seguranca da
SEFAZ/AC.

8.5.4. A equipe deverd possuir conhecimentos especializados, atualizados, e comprovados por meio de certificagdes
reconhecidas internacionalmente, alinhadas aos padrdes das ferramentas e tecnologias adotadas no ambiente contratado. O objetivo
central ¢ assegurar que os profissionais sejam aptos a operacionalizar, analisar, responder e mitigar incidentes cibernéticos com
agilidade e competéncia, utilizando metodologias consolidadas e melhores praticas do mercado.

8.5.5. As demais defini¢cdes de formacgao das equipes encontram-se no Anexo I - Especificacdes Técnicas Minimas.
8.6. Requisitos Temporais
8.6.1. Requisitos temporais sdo condi¢des que especificam prazos, duragdo, hordrios ou tempos especificos para a execucao,

resposta ou conclusdo de atividades ou servigos:
a) A entrega do Projeto de Instalacdo deverd ocorrer em até 5 dias apods o recebimento da ordem de servigo;

b) O prazo para a conclusdo da instalagdo das solugdes - itens 1 a 5 - sera de até 90 (noventa) dias consecutivos,
contados a partir do primeiro dia util subsequente ao recebimento da respectiva Ordem de Servigo (OS) emitida pela
CONTRATANTE para inicio da implantacao;

c¢) O prazo para conclusdo da instalacdo da Solucdo de Gestdo de Acessos Privilegiados - PAM (item 6) sera de até
06 (seis) meses, contados a partir do primeiro dia 1util subsequente ao recebimento da respectiva Ordem de Servigo
(OS) emitida pela CONTRATANTE para inicio da implantacao;

d) SLA para atendimento: resposta inicial em até 2 horas para incidentes criticos, escalando até 24 horas para
chamados de menor severidade;

e) SLA para resposta inicial da equipe CSIRT para incidentes criticos em até 30 minutos, com tempo maximo para
resolugdo inicial de 4 horas;



f) Monitoramento dos ativos em regime 24x7, escalonado entre equipe N1 e N2;

g) SLA para primeira notificagdo de fakedown na Solugdo de Threat Intelligence: maximo de 5 minutos apds
solicitacdo;

h) Tempo maximo para substituir appliance, software ou componentes apds falhas graves: no maximo 10 dias tteis;
i) Prazo méaximo para inicio do atendimento on demand de consultoria: 3 dias tuteis;

j) Politica para chamadas de manutenc@o corretiva: substituigdo obrigatoria se ocorrerem 3 ou mais chamados em
um periodo continuo de 30 dias (diversos pontos);

k) Politica de paralisa¢des: substitui¢do obrigatoria se somatdrio de paralisacdo ultrapassar 20 horas em periodo
continuo de 30 dias (diversos pontos);

1) Para relatorios na solucdo de Threat Intelligence, devem ser enviados relatorios mensais com sintese dos dados.

8.6.2. A critério da CONTRATANTE, e mediante justificativa da CONTRATADA por fatos supervenientes ou necessidades
técnicas especificas, os prazos tratados nas letras "b" e "c¢" (8.4.1.) poderdo ser prorrogados, mediante a aprovagdo prévia de
Cronograma de Execugdo revisado e acordado entre as partes, sem prejuizo da remuneragdo e dos prazos de vigéncia contratual.

8.6.3. Demais requisitos temporais encontram-se no Anexo I - Especificacoes Técnicas Minimas.

9. OUTROS REQUISITOS DA CONTRATACAO

9.1. Subcontratac¢ao

9.1.1. Nao sera admitida a subcontratacdo do objeto contratual.

9.2. Requisitos Legais

9.2.1. Constitui¢do Federal;

9.2.2. Lein® 14.133, de 2021 (Lei de Licitagoes e Contratos Administrativos);

9.2.3. Lein® 13.709, de 2018 (Lei Geral de Protecao de Dados Pessoais — LGPD);

9.2.4. Decreto Estadual n® 11.363, de 2023 (Regulamenta a Lei n° 14.133/21, no ambito do Estado do Acre);
9.2.5. Demais legislagdes aplicaveis.

9.3. Vistoria

9.3.1. Para o correto dimensionamento e elaboracdo de sua proposta, sera facultado a LICITANTE realizar vistoria para

conhecer a infraestrutura e as instalagdes do CONTRATANTE.

9.3.2. O ambiente tecnologico serd apresentado e detalhado aos interessados no ato da Vistoria sob a assinatura do TERMO
DE CONFIDENCIALIDADE (Anexo II).

9.3.3. O prazo para vistoria iniciar-se-4 no dia util seguinte ao da publicagdo do Edital, estendendo até 5 (cinco) dias corridos
antes da data marcada para o recebimento de propostas.

9.3.3.1. O licitante que optar por realizar vistoria prévia tera disponibilizado pela Administracdo data e horario exclusivos, a ser
agendado junto ao Departamento de Tecnologia da Informagdo - DETI, pelo do E-mail: deti@sefaz.ac.gov.br, ou pelo telefone (68)
3212-7958, em dias uteis, das 8h as 14h, de modo que seu agendamento nao coincida com o agendamento de outros licitantes.

9.3.3.2. A visita destina-se a vistoria preliminar, avaliacdo e ciéncia das empresas interessadas para conhecimento pleno das
condi¢des e peculiaridades do objeto a ser contratado, com fins de elaborag@o da proposta e demais efeitos decorrentes deste Edital.

9.3.3.3. A vistoria devera ser feita por profissional qualificado da empresa interessada, o qual deverd estar munido de
documento de identificag@o e de instrumento que o habilite a representacdo legal da empresa.

9.3.3.4. Para todos os efeitos, considerar-se-a que a LICITANTE, optante pela realizagdo de vistoria ou ndo, tem pleno
conhecimento da natureza e do escopo dos servicos, ndo se admitindo, posteriormente, qualquer alegacdo de desconhecimento dos
servigos e de dificuldades técnicas ndo previstas.

9.3.4. Efetuada a vistoria sera lavrado, por representante da equipe técnica de TI, a respectivo DECLARACAO DE
VISTORIA (Anexo III), o qual deverd ser preenchido e assinado pelo interessado em participar da licitagdo, anexando a sua
habilitagdo.

9.3.5. Os custos da vistoria sdo de responsabilidade do licitante, incluindo seus deslocamentos em veiculo aos locais
vistoriados.
9.3.6. Os licitantes se obrigam a ndo divulgar, publicar ou fazer uso das informagdes recebidas durante a vistoria. A simples

participacdo na vistoria caracteriza o compromisso irretratavel de guarda do sigilo dos dados colhidos.

9.3.7. A opcdo por ndo realizar a vistoria facultativa, ndo poderd embasar posteriores alegacdes de desconhecimento das
instalacdes, duvidas ou esquecimentos de quaisquer detalhes da prestacdo dos servicos, devendo a licitante vencedora assumir os 6nus
dos servigos decorrentes.

9.3.8. Caso a LICITANTE renuncie a vistoria técnica, devera entregar junto a documentagdo de habilitacdo, a
DECLARACAO DE RENUNCIA A VISTORIA TECNICA (Anexo VI), o qual devera ser preenchido e assinado pelo interessado em
participar da licitagao.



9.3.8.1. A ndo apresentacdo da DECLARACAO sera motivo de inabilitagio.
9.4. Garantia de Execucdo Contratual

94.1. No ato da assinatura do Contrato, o fornecedor deve apresentar comprovante de garantia para sua execugdo, com
validade durante todo periodo de vigéncia contratual, correspondente a 5% (cinco por cento) de seu valor global, em uma das
modalidades de garantia previstas no art. 96 da Lei 14.133/21:

I- Caugdo em dinheiro ou em titulos da divida publica;
IT - Seguro garantia;
III - Fiancga bancaria.
v - Titulo de Capitalizagao.
9.4.2. A garantia, qualquer que seja a modalidade escolhida, assegurara o pagamento de:

a) Prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais obrigacdes
nele previstas;

b) Prejuizos causados a Administragdo ou a terceiro, decorrentes de culpa ou dolo durante a execugdo do contrato;
¢) Multas moratorias e punitivas aplicadas pela Administra¢do ao contratado; e
d) Obrigacdes trabalhistas, fiscais e previdenciarias de qualquer natureza, ndo adimplidas pelo contratado.

9.4.3. A inobservancia do prazo fixado para apresentagdo da garantia acarretard a aplicagdo de multa de 0,07% (sete
centésimos por cento) do valor do contrato por dia de atraso, observado o méaximo de 2% (dois por cento).

9.4.4. O garantidor ndo ¢ parte interessada para figurar em processo administrativo instaurado pela contratante com o
objetivo de apurar prejuizos e/ou aplicar san¢des ao contratado.

9.4.5. A garantia serd considerada extinta com a devolucdo da apolice, carta fianga ou autorizagdo para o levantamento de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaracdo da Administragdo, mediante termo
circunstanciado, de que a CONTRATADA cumpriu todas as cldusulas do contrato.

9.4.6. A garantia prestada devera vigorar por mais 90 (noventa) dias apos o término da vigéncia contratual e serd liberada ou
restituida a CONTRATADA findo este prazo, desde que integralmente cumpridas todas as obrigagdes assumidas, inclusive as
trabalhistas. Caso o pagamento das verbas rescisorias trabalhistas ndo ocorra até o fim do segundo més apds o encerramento da
vigéncia contratual, a garantia serd utilizada para o pagamento dessas verbas diretamente pela Contratante;

9.4.7. A Contratante ndo executard a garantia nas seguintes hipoteses:
a) Caso fortuito ou for¢a maior;
b) Alteragdo, sem prévia anuéncia da seguradora ou do fiador, das obrigacdes contratuais;
¢) Descumprimento das obriga¢des pelo contratado decorrente de atos ou fatos da Administracao;
d) Prética de atos ilicitos dolosos por servidores da Administragao;
9.4.8. Nao serdo admitidas outras hipdteses de ndo execucdo da garantia, que ndo as previstas no item anterior;

9.4.9. Cabe a propria administracdo apurar a isen¢@o da responsabilidade prevista nos incisos III e IV acima, ndo sendo a
entidade garantidora parte no processo instaurado pela CONTRATANTE;

9.4.10. A CONTRATADA se compromete a repor ou a completar a garantia na hipdtese de utiliza¢do parcial ou total, inclusive
na hipdtese de utilizacdo para indenizagdo a terceiros, e, ainda, na alteracdo do valor contratado, para manter o percentual inicial, no
prazo de 48 (quarenta e oito) horas, a partir da data em que for notificada pela Contratante, mediante correspondéncia entregue contra
recibo.

9.5. Requisitos de Seguranca da Informacéo e Privacidade

9.5.1. As atividades da CONTRATADA deverdo estar em conformidade com as melhores praticas e padrdes de seguranca da
informacdo, observando frameworks e normas reconhecidas, tais como: ISO/IEC 27001 e 27002 (Gestdo da Seguranga da
Informacao), ISO/IEC 27017 e 27018 (Seguranga e Privacidade em Servigos de Nuvem), NIST Cybersecurity Framework (CSF), CIS
Controls, ITIL (Information Technology Infrastructure Library) e as diretrizes da norma ABNT NBR ISO/IEC 27701 (Gestao de
Privacidade da Informacao), Lei n° 13.709/18 (Lei Geral de Protecdo de Dados Pessoais), bem como demais referenciais técnicos
aplicaveis ao contexto de protecdo cibernética e governanca digital da Administragcdo Publica.

9.5.2. Todas as atividades deverdo garantir a integridade, confidencialidade e disponibilidade das informagdes da
CONTRATANTE, obedecendo integralmente as normas internas da SEFAZ/AC.

9.5.3. A CONTRATADA sera responsavel pela devida prote¢do de todos os dados, documentos, especificacdes técnicas e
demais ativos informacionais acessados ou produzidos durante a execug@o dos servigos, vedada sua reproducdo, divulgacao, utilizagio
ou repasse a terceiros, inclusive apds o término do contrato.

9.5.4. Seus representantes e colaboradores deverdo firmar Termo de Compromisso ¢ Manutengdo de Sigilo e Termo de
Ciéncia, conforme exigido pela SEFAZ/AC, resguardando o sigilo absoluto das informagdes tratadas.

9.5.5. Eventuais incidentes ou anormalidades que representem riscos ou vulnerabilidades deverdo ser comunicados
imediatamente, por escrito, 8 CONTRATANTE.



9.5.6. Outros requisitos de seguranca do objeto encontram-se no Anexo I - Especificagoes Técnicas Minimas.

9.6. Indicacdo de Marca ou Modelo
9.6.1. Na presente contratagdo sera admitida a indicacdo da marca de acordo com as justificativas a seguir relacionadas:
9.6.2. A Secretaria de Estado da Fazenda do Acre (SEFAZ/AC) utiliza, de forma continua e satisfatoria, ha mais de cinco

anos, solugdo de seguranga perimetral gerenciada com alta disponibilidade da fabricante FORTINET. Essa solucdo se integra de
maneira eficiente a arquitetura tecnologica da instituigdo, proporcionando uma camada de protecdo que abrange firewall, inspecdo de
trafego, filtragem de conteudo e prevengao contra intrusoes, elementos essenciais para um ambiente seguro e resiliente.

9.6.3. Do ponto de vista estratégico, a adogdo da solucdo FORTISIEM representa uma decisdo fundamentada na continuidade
tecnoldgica e na maximizagdo dos investimentos ja realizados. Manter o padrdo da infraestrutura tecnoldgica assegura nido apenas a
compatibilidade, mas também a otimizacdo dos processos operacionais, evitando rupturas ou incompatibilidades que poderiam
comprometer a estabilidade dos sistemas da SEFAZ/AC. Além disso, a arquitetura Fortinet é reconhecida mundialmente pela sua
robustez, escalabilidade e capacidade de integracdo com multiplas fontes e ambientes hibridos, garantindo uma visdo unificada e
aprofundada dos eventos de seguranga em tempo real.

9.6.4. Importante ressaltar que o FORTISIEM atuara como um componente central e integrador da arquitetura de seguranga
da SEFAZ/AC, recebendo dados e informagdes provenientes de diversas solugdes especializadas, como o Security Operations Center
(SOC), Solucdo de Gestdo de Vulnerabilidades, Threat Intelligence, Gestdo de Acessos Privilegiados (PAM) e a plataforma de
Validag¢do de Seguranca Continua (BAS). Essa interacdo sistémica, permite a correlagdo automatica e contextualizada dos eventos de
segurancga, favorecendo a andlise precisa, a automagao de respostas e o fortalecimento da postura proativa de defesa da institui¢ao, ao
criar uma malha de protecdo dinamica, integrada e eficiente.

9.6.5. Outro ponto crucial ¢ que a equipe técnica da SEFAZ/AC ja possui capacitagdo, certificagdes especificas e expertise na
tecnologia Fortinet, o que representa uma economia significativa em recursos e tempo, ao eliminar a necessidade de treinamentos
extensivos e acelerar a curva de aprendizagem. Essa expertise interna permite uma resposta mais agil e eficaz diante de incidentes,
elevando o nivel de maturidade da seguranga cibernética da instituicdo, com maior assertividade na detec¢do, correlagdo e resposta
automatica a ameacas complexas.

9.6.6. Adicionalmente, a adocdo da tecnologica baseada no FORTISIEM contribui diretamente para a economicidade, ao
reduzir custos de manutencdo, suporte e integracdo técnica frente a multiplas solu¢des heterogéneas. O uso consolidado dessa
plataforma facilita a governanga, o controle e o compliance, atendendo exigéncias regulatorias como a Lei Geral de Protecdo de Dados
(LGPD). No médio e longo prazo, a ado¢do dessa solucdo fortalece a escalabilidade e a sustentabilidade da infraestrutura de seguranca,
permitindo a incorporagdo continua de novas funcionalidades, atualizagdes automaticas e adaptagdo agil as mudangas no cendrio de
ameacas cibernéticas.

9.6.7. Portanto, a escolha pelo FORTISIEM se constitui numa decisdo que associa racionalidade técnica, eficiéncia
operacional e responsabilidade fiscal, alinhando-se as melhores praticas internacionais e garantindo a SEFAZ/AC uma postura soélida,
integrada e proativa em seguranca da informacg@o, essencial para a protecdo dos ativos publicos e a continuidade dos servigos
essenciais a populagdo.

9.7. Requisitos de Seguranca Institucional e Procedimental
9.7.1. A CONTRATADA deve seguir as orientagdes de seguranga da SEFAZ/AC e legislagdo pertinente ao assunto, bem
como:

a) Submeter-se aos procedimentos contidos nas normas de seguranga corporativa do 6rgdo em todos os eventos em
que for necessaria a presenga de seus prepostos e/ou funcionarios nas dependéncias da CONTRATANTE, inclusive
durante o periodo de prestacao dos servigos de garantia.

b) Exigir dos seus empregados, quando em servico nas dependéncias da CONTRATANTE, o uso obrigatério de
uniformes e crachas de identificagao.

¢) Nao podera se utilizar da presente contratacdo para obter qualquer acesso ndo autorizado as informagdes de
propriedade da CONTRATANTE.

d) Manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto de que
tomar conhecimento em razdo da execug@o do objeto do contrato, respeitando todos os critérios de sigilo, seguranca
e inviolabilidade, aplicaveis aos dados, informagdes, regras de negocio, documentos, entre outros.

e) Deverd assinar o Termo de Compromisso e Confidencialidade, e seus funcionarios alocados na prestagdo de
servigos, o Termo de Ciéncia, conforme modelos que estardo anexos ao Termo de Referéncia.

f) Devera comunicar imediatamente a CONTRATANTE qualquer ocorréncia de transferéncia, remanejamento ou
demissao de funciondrios envolvidos diretamente na execucdo do objeto, para que seja providenciada a revogagdo
de todos os privilégios de acesso aos sistemas, informagdes e recursos do CONTRATANTE, porventura colocados a
disposicdo para realizagdo dos servigos contratados.

9.7.2. Demais requisitos de seguranga do objeto encontram-se no Anexo I - Especificacdes Técnicas Minimas.
9.8. Requisitos Ambientais
9.8.1. A CONTRATADA devera cumprir, no que couber, as exigéncias do art. 7°, inciso XI, da Lei n® 12.305/2010, que

institui a Politica Nacional de Residuos Solidos — PNRS.

“Art. 7° Sdo objetivos da Politica Nacional de Residuos Solidos:

()



XI - prioridade, nas aquisigées e contratagbes governamentais, para:
b) bens, servicos e obras que considerem critérios compativeis com padrées de consumo social e ambientalmente
sustentdveis,” (Grifamos)

10. DAS RESPONSABILIDADES

10.1. Deveres e Responsabilidade do CONTRATANTE

10.1.1. Exigir o cumprimento integral das obrigacdes assumidas pela CONTRATADA.

10.1.2. Conferir e validar os relatdrios gerenciais dos servigos executados, apresentados pela CONTRATADA.

10.1.3. Orientar e supervisionar a observancia, pela CONTRATADA, dos regulamentos administrativos e dos procedimentos
de seguranga da SEFAZ/AC.

10.1.4. Encaminhar formalmente as demandas a CONTRATADA, por meio de Ordem de Servigo, ou por sistema de
chamados, de acordo com os critérios dispostos neste Termo de Referéncia.

10.1.5. Exercer o acompanhamento ¢ a fiscalizagdo do contrato, por intermédio de servidores especialmente designados,
conforme art. 140 da Lei n°® 14.133/2021.

10.1.6. Notificar a CONTRATADA por escrito sobre toda e qualquer ocorréncia relevante a prestacdo dos servigos, fixando
prazo para correcao e certificando-se da adequacao das solugdes.

10.1.7. Realizar avaliagdes periddicas da qualidade dos servigos apos o seu recebimento, promovendo os registros necessarios.
10.1.8. Aplicar a CONTRATADA as sanc¢des administrativas e contratuais cabiveis, nos termos da legislacao.

10.1.9. Emitir, por meio do Departamento de Tecnologia da Informacdo, pareceres sobre atos relativos a execugdo do contrato,
especialmente quanto a exigéncia de condicdes estabelecidas no processo licitatério.

10.1.10. Liquidar o empenho e efetuar o pagamento 8 CONTRATADA dentro dos prazos preestabelecidos.

10.1.11. Comunicar formalmente a CONTRATADA todas as ocorréncias relacionadas a execucdo dos servigos, inclusive
quanto a necessidade de providéncias corretivas.

10.1.12. Prestar informagdes necessarias a execugdo do objeto, em tempo habil, sempre que solicitado pela CONTRATADA.
10.1.13. Permitir o acesso do pessoal técnico e dos equipamentos da CONTRATADA necessarios a execucdo dos servigos,
obedecidas as normas de seguranca e sigilo institucionais.

10.1.14. Encaminhar as faturas dos servigos prestados para o ateste dos gestores competentes.

10.1.15. Nao responder por compromissos assumidos pela CONTRATADA com terceiros, ainda que vinculados a execucao do
contrato, bem como por danos a terceiros decorrentes de atos da CONTRATADA ou de seus prepostos e empregados.

10.2. Deveres e Responsabilidades da CONTRATADA

10.2.1. Indicar formalmente, em até 5 dias uteis apds a assinatura do contrato, preposto responsavel pela execucao do objeto e

interlocu¢@o com a CONTRATANTE.

10.2.2. Atender prontamente todas as orientacdes, exigéncias e determinagdes da fiscalizacdo do contrato, inerentes a
execucdo do objeto.

10.2.3. Reparar, corrigir, remover, reconstruir ou substituir, integralmente e as suas expensas, quaisquer danos, vicios, defeitos
ou incorregdes resultantes da execu¢do do contrato, dos servigos ou dos materiais empregados, responsabilizando-se inclusive pelo
ressarcimento imediato de prejuizos causados 8 CONTRATANTE ou a terceiros.

10.2.4. Manter, durante toda a execucdo do contrato, todas as condigdes referentes a habilitacdo juridica, fiscal, trabalhista,
previdenciaria, técnica e financeira exigidas a época da contratacao.

10.2.5. Manter sua equipe de profissionais continuamente capacitada, treinada e certificada, conforme requisitos técnicos do
Termo de Referéncia e suas atualizacoes.

o

10.2.6. Executar todos os servigos contratados em estrita conformidade com a Lei Geral de Prote¢do de Dados Pessoais (Lei n'
13.709/2018), normas correlatas e exigéncias da CONTRATANTE.

10.2.7. Nao divulgar, publicar ou utilizar, sem autorizagdo prévia e expressa da CONTRATANTE, qualquer informacao ou
publicidade relativa a execugdo dos servigos objeto do contrato.

10.2.8. Utilizar as informacdes e dados da CONTRATANTE exclusivamente para execu¢do do objeto contratual, vedada sua
utilizagdo, reproducao ou divulgacdo para quaisquer outros fins.

10.2.9. Garantir que todos profissionais envolvidos possuam perfil técnico adequado e estejam atualizados conforme
exigéncias das solu¢des contratadas e fabricantes.

10.2.10. Responder integralmente por todas as obrigacdes trabalhistas, fiscais, previdenciarias e tributarias pertinentes,
eximindo a Administracdo de qualquer responsabilidade solidaria ou subsidiaria em caso de inadimpléncia.

10.2.11. Realizar os servigos conforme especificacdes técnicas estabelecidas, mantendo a produtividade, qualidade e recursos
necessarios ao perfeito cumprimento contratual.



10.2.12. Realizar a corregdo, substituicdo ou reparo de qualquer servico ou material que apresente inadequacdo, vicio ou
defeito, conforme determinagdo da CONTRATANTE.

10.2.13. Aceitar acréscimos e supressoes no objeto contratual conforme previsto pela Lei n® 14.133/2021, até o limite de 25%
do valor inicial, sem questionar ou impedir a execugdo do ajuste.

10.2.14. Comunicar de imediato 8 CONTRATANTE qualquer anomalia, acidente, irregularidade ou fato relevante que possa
comprometer a boa execugao dos servicos.

10.2.15. Garantir o acesso irrestrito a fiscalizagdo da CONTRATANTE, disponibilizando documentos, informagdes e recursos
solicitados sempre que necessario.

10.2.16. Ressarcir a CONTRATANTE por danos causados por suas agdes ou omissdes, seja por agentes, prepostos ou
empregados, autorizando desconto em garantia ou pagamentos devidos.

10.2.17. Arcar com despesas de qualquer infragdo cometida por empregados/prepostos, inclusive indenizagdes e penalidades
legais.

10.2.18. Assegurar que todos profissionais alocados estejam devidamente habilitados e conhecedores dos servigos, cumprindo
padrdes técnicos e legais em vigor.

10.2.19. Manter contato permanente do preposto com a fiscalizagdo da CONTRATANTE, adotando providéncias e
coordenando toda a execugdo dos servigos contratados.

10.2.20. Relatar formalmente 8a CONTRATANTE qualquer irregularidade constatada durante a prestacao dos servigos.

10.2.21. Manter sigilo absoluto sobre todas as informagdes, dados, documentos e procedimentos obtidos em razdo da execugdo
do contrato.

10.2.22. Notificar ao fiscal do contrato, em até 24 horas, qualquer ocorréncia anormal ou acidente verificado nos servicos.
10.2.23. Prestar todos os esclarecimentos, apresentar documentos e garantir acesso ao local dos trabalhos aos representantes da
CONTRATANTE, sempre que solicitado.

10.2.24. Paralisar, imediatamente e por determinacdo da CONTRATANTE, qualquer atividade que esteja sendo executada em
desacordo com a técnica, normas de seguranca ou que exponha risco a pessoas, bens ou dados.

10.2.25. Planejar, executar, monitorar € manter os servicos contratados conforme niveis de servigo acordados e exigidos pela
CONTRATANTE.

10.2.26. Submeter previamente 8 CONTRATANTE, por escrito, qualquer alteracdo de método, processo ou tecnologia que fuja
das especifica¢des do Termo de Referéncia, aguardando aprovacdo formal para implementagao.

10.2.27. Cumprir integralmente todas as normas de seguranca institucional determinadas pela CONTRATANTE.

10.2.28. Realizar os servicos dentro de rotinas e parametros técnicos aceitdveis, observando sempre as boas praticas, normas

regulamentares e legislacdo vigente.

10.2.29. Participar das reunides de alinhamento de expectativas estabelecidas pela CONTRATANTE, bem como das demais
convocagdes necessarias ao acompanhamento contratual.

10.2.30. Promover a transferéncia de conhecimento e técnicas de execucdo na transi¢do contratual, capacitando técnicos da
CONTRATANTE, quando solicitado, sem prejuizo das informagdes.

11. MODELO DE EXECUCAO DO OBJETO
11.1. Reunifo Inicial
11.1.1. A CONTRATANTE convocarda a CONTRATADA imediatamente apds assinatura do contrato para reunido de kickoff,

visando alinhamento de escopo, defini¢do de responsaveis, cronograma e esclarecimento de dividas. Outros assuntos pertinentes
poderdo ser tratados nessa reunio.

11.1.2. Reunides de monitoramento ou extraordinarias poderdo ser convocadas durante a execucdo, sendo obrigatdria a
participacdo da CONTRATADA.

11.1.3. Todas as atas e comunicacgdes entre as partes, bem como intercorréncias contratuais, serdo arquivadas em processo
proprio para manutenc¢do do histérico e rastreabilidade da gestdo do contrato.

11.1.4. Na reunido inicial, a CONTRATADA devera:

11.1.4.1. Apresentar formalmente o preposto responsavel.

11.1.4.2. Entregar o Termo de Ciéncia, assinado por todos os funciondrios alocados, conforme modelo no Anexo VI.

11.1.4.3. Entregar o Termo de Compromisso, assinado pelo representante legal, conforme modelo no Anexo V.

11.1.5. Havendo uso de solugdo complementar para execucao dos servigos, a CONTRATADA devera apresentar declaracdo do

fabricante autorizando comercializagao, instalagdo, configuracao e suporte, constando data e nimero do edital.

11.1.6. A CONTRATADA devera, em até 5 dias uteis da assinatura, apresentar o cronograma de execucdo dos servigos, que
sera aprovado formalmente pela CONTRATANTE e servira como parametro para inicio das atividades.

11.2. Mecanismos Formais de Comunicacio



11.2.1. Sdo considerados mecanismos oficiais de comunicagdo: Ordem de Servigo, correio eletrénico, mensageria instantinea,
sistema de chamados, registro de incidente e oficio.

11.3. Procedimentos de Encaminhamento e Controle de Solicitacoes

11.3.1. A abertura de chamados sera realizada por canais definidos (telefone, e-mail, portal web), com categorizagdo por
gravidade de 1 a 4 (critico a baixo), e prioridade atribuida pela CONTRATANTE.

11.3.2. Todo chamado devera ser registrado com historico, tempos de resposta e providéncias, gerando relatorio mensal para
auditoria.

11.3.3. Providenciar mecanismo de escalonamento para casos de insatisfagdo com tratamento dos chamados.

11.4. Prazos, Horarios da Prestacao dos Servicos

11.4.1. A CONTRATADA devera considerar o horario de 7 horas as 18 horas como de horario normal de expediente da
Contratante, para os dias uteis.

11.4.2. Deve ser possivel a comunicagdo com o preposto fora do horario de atendimento.

11.4.3. A CONTRATADA devera disponibilizar nimeros de celular e escala do(s)profissional(ais) que responderdo pelo papel

de preposto(s), os supervisores e seu substitutos, mesmo fora do horario de expediente, sem que com isso ocorra qualquer 6nus extra
para 0 CONTRATANTE.

11.4.4. As atividades deverdo estar disponiveis para 0 CONTRATANTE, no regime 24/7/365 (todos os dias do ano em horario
integral, de forma ininterrupta).

11.4.5. Nos casos de ocorréncias de incidentes e problemas graves, podera ser exigida a presenca do supervisor na “Sala de
Crise” da CONTRATANTE.
11.4.6. Todos os niveis minimos de servigo especificados neste documento deverdo ser atendidos, independentemente do

momento de abertura do chamado.

11.4.7. A CONTRATADA podera realizar os servigos de forma remota, por meio de acesso seguro em qualquer horario de
atendimento, desde que este método de acesso esteja previamente autorizado pela SEFAZ e que sejam atendidas as determinacdes da
Politica de Seguranca.

11.4.8. Quando necessario os servigos técnicos (que necessitarem da presenca de técnicos para o atendimento) serao realizados
aos finais de semana e feriados, inclusive no periodo noturno, e em dias uteis durante o periodo noturno e ndo devera acarretar 6nus
para a CONTRATANTE.

11.4.9. Os custos decorrentes de deslocamento e hospedagem dos profissionais da CONTRATADA correrdo por conta
exclusiva da CONTRATADA.
11.4.10. Nos servigos prestados no ambito da presente solucdo, inclusive nos servicos com execuc¢do presencial, ndo se

caracteriza a subordinacdo direta e nem pessoalidade, uma vez que ndo se requer a exclusividade dos profissionais e sim, meramente, a
disponibilidade do servico de determinados perfis profissionais. Dessa forma, ndo hd débice ao compartilhamento de qualquer
profissional com outros contratos que porventura a CONTRATADA possua, desde que preservados os niveis minimos de servigos
estipulados no Termo de Referéncia, e, além disso, ndo haverd qualquer relagdo de subordinacdo juridica entre os profissionais da
CONTRATADA e 0o CONTRATANTE.

11.5. Locais de Entrega

11.5.1. O fornecimento dos servigos serdo executados, quando realizados na modalidade presencial, na sede da SEFAZ,
situada na Rua Benjamim Constant, n° 946, Centro, Rio Branco — AC.

11.6. Manutencio de Sigilo e Seguranca

11.6.1. A CONTRATADA deverd manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer

documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a
execucdo dos servigos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da
classificacdo de sigilo conferida pelo Contratante.

11.6.2. Todos os profissionais da CONTRATADA deverdo assinar Termo de Compromisso e Ciéncia, comprometendo-se a
guardar sigilo absoluto sobre dados, informagdes e sistemas acessados no escopo do contrato, inclusive apds seu término.

11.7. Auditoria, Relatorios e Revisoes

11.7.1. A CONTRATADA devera manter, durante a vigéncia contratual e pelo prazo minimo de 5 anos, toda documentagéo e
logs dos servigos prestados, acessivel a auditoria e fiscalizagdo da CONTRATANTE.

11.7.2. Relatorios consolidados de desempenho, histéricos de chamados e conformidade deverdo ser encaminhados
periodicamente.

11.7.3. O modelo de execugdo podera ser aprimorado por aditivo diante de novas demandas técnicas, legais ou de evolugdo
tecnologica, mediante justificativa e aprovacao formal da CONTRATANTE.

11.8. Continuidade contratual

11.8.1. A CONTRATADA devera garantir a plena continuidade dos servigos contratados, independentemente de paralisacao,

greve, falhas internas, falta de pessoal, eventos de for¢a maior ou quaisquer intercorréncias, mediante plano de contingéncia e
providéncias imediatas, previamente aprovado pela CONTRATANTE.



11.8.2. E obrigatoria a substituigdo imediata de profissionais, materiais, equipamentos ou solu¢des que comprometam a
regularidade do servigo, sem interrupg¢ao ou prejuizo 8 CONTRATANTE.

11.8.3. Em caso de transi¢do contratual, a CONTRATADA promovera transferéncia ordenada do conhecimento, capacitagao
de equipe interna, quando solicitada, e apoio técnico a nova empresa, até encerramento regular dos servigos.

12. MODELO DE GESTAO DO CONTRATO

12.1. Principios Gerais e Execug¢io

12.1.1. O contrato devera ser executado fielmente pelas partes, em estrita conformidade com as cldusulas avengadas,
observando integralmente as disposi¢des da Lei n® 14.133/2021 e regulamentos aplicaveis.

12.1.2. Em situagdes de impedimento, ordem de paralisacdo ou suspensdo formal do contrato, o prazo de execucdo sera
automaticamente prorrogado pelo periodo correspondente, devendo tais circunstancias ser formalizadas por apostila no processo.
12.1.3. Todas as comunicagdes relevantes para a execugdo contratual deverdo ser realizadas por escrito, admitindo-se o uso de
mensagem eletrOnica, assegurando-se rastreabilidade e arquivamento nos autos do processo do contrato.

12.1.4. A CONTRATANTE podera demandar, a qualquer tempo, providéncias imediatas por parte da CONTRATADA,
convocando representantes para reunides presenciais ou virtuais, sempre que necessario.

12.2. Fiscal do Contrato

12.2.1. Sao atribui¢des do fiscal do contrato, sem prejuizo das demais previstas no Manual de Gestdo e Fiscalizagdo dos

Contratos Administrativos, regulamentos e normas internas:

a) Conferir a execu¢do do servico e o cumprimento das obrigacdes contratuais, atestando mediante documento
proprio a efetiva prestagdo dos servigos apos conferéncia do objeto contratado, especificagdes técnicas e resultados
entregues;

b) Controlar a efetividade, qualidade e conformidade dos servigcos executados, exigindo a correcdo de eventuais
vicios, imperfei¢des, deficiéncias ou omissdes, bem como solicitar medidas corretivas a contratada;

c) Registrar todas as ocorréncias, intercorréncias, falhas, ndo conformidades e eventos relevantes havidos durante a
execucdo do contrato, em sistema proprio ou processo administrativo especifico, informando dia, més, ano e,
quando aplicavel, os profissionais envolvidos;

d) Apresentar, periodicamente ou quando solicitado, relatério circunstanciado de acompanhamento da execugao do
servigo, com avaliacdo critica de desempenho, cumprimento dos niveis minimos de servico e registro de fatos
relevantes;

e) Encaminhar a autoridade superior, ao gestor do contrato ou a assessoria técnica, quando necessario, questdes que
ultrapassarem sua esfera de atuagdo ou demandem deliberagdo especifica;

f) Solicitar, sempre por escrito, esclarecimentos, auxilio, documentagdes, suporte técnico ou informacdes
adicionais relativas a execugdo contratual, inclusive em casos em que houver dividas sobre providéncias a adotar;

g) Emitir atestados, certiddes, pareceres técnicos ou registro de avaliagdo dos servigos prestados, conforme
demanda administrativa ou regulatéria;

h) Informar imediatamente o gestor do contrato sobre irregularidades, descumprimentos ou situagdes que exijam
providéncias administrativas, inclusive para glosa de pagamentos, aplica¢do de sangdes ou revisao contratual;

1) Participar das reunides periddicas de acompanhamento e alinhamento contratual, promovendo o registro de
questdes técnicas, operacionais e administrativas relevantes a boa execugao do contrato;

j) Guardar sigilo sobre informagdes, processos € documentos acessados no exercicio da fiscalizacdo, assegurando a
confidencialidade dos dados institucionais e respeitando os termos de sigilo e compromisso exigidos pela
Administracao;

k) Zelar pela observancia de todas as normas técnicas, legais, de seguranga da informacdo, ambientais e de boas
praticas aplicdveis ao servico fiscalizado, promovendo o atendimento integral as exigéncias do instrumento

contratual.
12.3. Gestor do Contrato
12.3.1. Compete ao Gestor do Contrato, sem prejuizo das demais previstas no Manual de Gestao e Fiscalizagdo dos Contratos

Administrativos, regulamentos e normas internas:

a) Assegurar que todas as obrigacdes contratuais assumidas pela contratada estejam sendo cumpridas dentro dos
padrdes de qualidade, conformidade técnica e observancia a legislacdo vigente;

b) Solicitar periodicamente ao fiscal do contrato o envio de relatorios circunstanciados, ocorréncias relevantes e
indicativos de ndo conformidade para avalia¢do e eventual ado¢do de medidas corretivas.

c) Analisar e homologar as glosas, descontos ou retengdes sugeridas pelo fiscal do contrato, deliberando sobre
descontos nos pagamentos mensais e notificando a area financeira para os devidos ajustes;

d) Encaminhar formalmente demandas, ordens de servigo ou de fornecimento ao preposto da contratada,
assegurando o registro e rastreabilidade dessas comunicagdes nos autos do processo;



12.4.
12.4.1.

e) Repassar ao fiscal do contrato todas as informagdes, documentos e ocorréncias relevantes a execugdo contratual,
facilitando o exercicio eficiente da fiscalizacdo;

f) Monitorar rigorosamente a vigéncia contratual, providenciando prorrogac¢des, encerramentos, aditivos ou
resolu¢des, conforme justificativas técnicas, zelo pelo interesse publico e observdncia aos prazos legais e
regulatorios;

g) Propor e implementar medidas que visem a melhoria continua da gestdo e da execugdo do contrato, inclusive
revisdo de processos, indicadores de desempenho e adogdo de melhores praticas administrativas e técnicas;

h) Providenciar, sempre por escrito, a obtencdo de esclarecimentos, auxilio ou suporte técnico sobre duvidas,
divergéncias ou situagdes complexas relativas a execug@o do contrato, consultando setores técnicos, juridicos ou de
controle quando necessario;

i) Negociar, dentro dos limites legais e de mercado, condigdes contratuais previamente estabelecidas com o
fornecedor, especialmente durante processos de prorrogagdo contratual ou em situagdes que exijam revisdo de
condigdes técnicas e comerciais;

j) Informar periodicamente a administracdo superior sobre o andamento do contrato, eventuais problemas
ocorridos, providéncias adotadas, conclusdes de processos de pagamento, sangdes e regularidade documental;

k) Notificar a contratada, por ordem da autoridade competente, sobre irregularidades, ndo conformidades ou
descumprimentos identificados no curso da execugdo contratual;

1) Promover reunides de acompanhamento da execucdo contratual, debate de indicadores de desempenho, analise
de resultados e alinhamento de expectativas entre todas as partes envolvidas, registrando atas e delibera¢des nos
autos do processo;

m) Participar ativamente de auditorias internas, externas e de orgdos de controle quanto a gestdo do contrato,
prestando informacgdes, documentacdo e esclarecimentos sempre que requisitado.

Avaliacio de Resultados e Niveis de Servico

A avaliagdo da execucdo contratual serd realizada com base nos indicadores de desempenho (KPIs), metas, percentuais

e Niveis Minimos de Servico (NMS), definidos nas Especificacdes Técnicas Minimas e seus anexos, observando-se os seguintes

parametros:

a) Tempo de Resposta de Chamados:

e Para incidentes criticos, resposta inicial em até 2 horas;

e Para incidentes tratados pela equipe CSIRT, resposta inicial em até 30 minutos;

e Para consultoria on demand, inicio do atendimento em até 3 dias uteis;

e Para chamados de menor severidade, resposta inicial em até 24 horas;

e Primeira notificacdo de Takedown (Threat Intelligence): maximo de 5 minutos apos solicitagdo formal.

b) Tempo de Solugdo Técnica:

e Para incidentes criticos, solugdo inicial em até 4 horas apds registro;
e Para demais chamados, solu¢do conforme gravidade: até 8 horas (alto), até 24 horas (médio), até 1 dia util
(baixo).

¢) Disponibilidade dos Servigos:
e Operagdo e suporte técnico em regime 24x7x365, sem tolerancia para interrupgdes ndo programadas.
d) Requisitos de Substitui¢cdo de Componentes:

e Obrigatoriedade de substituicdo de componentes/equipamentos que apresentem 3 ou mais chamados
corretivos em 30 dias ininterruptos, ou acumularem tempo de paralisagdo superior a 20 horas neste periodo,
com prazo maximo de substituicdo de 10 dias Uteis.

e) Atualizagdo, Monitoramento e Manutengdo:

e Atualizacdo automatica das bases de dados, regras de correlagdo e ferramentas de defesa/monitoramento,
conforme ciclo semanal minimo;

e Avaliacdo/tunning dos controles para reducdo de falsos positivos e melhoria continua da eficacia dos
controles.

f) Relatorios de Desempenho e Conformidade:
e Entrega de relatorio mensal consolidado, contendo: historico de chamados, ocorréncias relevantes, incidentes

tratados, tempo de resposta, tempo de solugdo, status dos indicadores, medidas de contencao e proposta de
melhorias.



e Manutengdo de registros eletronicos e logs acessiveis para fiscalizagao/auditoria pelo prazo legal minimo de
5 anos.

g) Avaliagdo e Sangoes:

¢ Descumprimento de qualquer indicador ou meta acarretara aplicagdo imediata de glosa proporcional,
desconto em pagamento, comunicagdo formal a contratada e registro em processo proprio para analise de
san¢Oes administrativas e contratuais.

¢ Ocorréncias de indisponibilidade superior a 0,5% ao més ou descumprimento de prazos criticos ensejam
sangoes, inclusive rescisao.

h) Certificagéoes e Perfis Técnicos:

e Equipe e servigos certificados em normas ISO/IEC 27001, 20000, 9001, 27701 e profissionais com CEH,
CYSA, NSE4, CISSP, CISM,;

¢ Adocao de frameworks, metodologias e controles NIST, SANS, MITRE e demais padrdes internacionais de
seguranga e resposta a incidentes.

1) Reunido de Avaliagdo:

e Realizagdo obrigatdria de reunides periddicas entre a CONTRATANTE, gestor, fiscal e representantes
técnicos da contratada para andlise dos resultados, planos de alinhamento e definicdo de metas de melhoria

continua.
12.4.2. Todos os indicadores, metas e SLA’s contratualmente pactuados estdo detalhados no Anexo I deste Termo de
Referéncia, podendo ser revisados e atualizados mediante justificativa técnica e aditamento contratual.
12.5. Encerramento Contratual
12.5.1. Para o encerramento do contrato, serd observada a conferéncia completa de obrigagdes, entrega definitiva dos servigos,

transferéncia de conhecimento, liquidagdo das pendéncias técnicas e emissdo do termo de recebimento definitivo, com ciéncia das
partes.

13. CRITERIOS DE PAGAMENTO
13.1. Do Pagamento
13.1.1. O pagamento pelos servicos efetivamente prestados dar-se-4 em parcelas e serd creditado mensalmente a empresa

CONTRATADA, ocorrendo no prazo nao superior a 5 (cinco) dias tuteis, contados do recebimento do documento fiscal e devido ateste
da Nota Fiscal/Fatura - que devera conter o endereco, o CNPJ, os nimeros do Banco, da Agéncia e da Conta Corrente da Empresa
contratada, o nimero da Nota de Empenho e a descri¢do clara do objeto - em moeda corrente nacional, de acordo com as condicdes
constantes na proposta da Empresa contratada e aceita pela Administracdo contratante.

13.1.2. A emissdo da ordem bancaria sera efetivada apos o documento fiscal ser conferido, aceito e atestado por servidor
responsavel, caracterizando o recebimento definitivo, e ter sido verificada a regularidade da Empresa contratada, mediante consulta on-
line ao Sistema Unificado de Cadastro de Fornecedores (SICAF), ao Cadastro Nacional de Empresas Inidoneas e Suspensas (CEIS), ao
Cadastro Nacional de Condenagdes Civeis por Ato de Improbidade Administrativa disponivel no Portal do CNJ e a Certiddo Negativa
(ou Positiva com efeito de Negativa) de Débitos Trabalhistas (CNDT), para comprovacao, dentre outras coisas, do devido recolhimento
das contribuigdes sociais (FGTS e Previdéncia Social) e demais tributos estaduais, federais e municipais, conforme cada caso.

13.1.3. O documento fiscal devera ser emitido em nome da Secretaria de Estado da Fazenda (SEFAZ) - CNPJ n°
04.034.484/0001-40.

13.1.4. Na ocorréncia de rejei¢do do documento fiscal motivado por erro ou incorrecdes, ele serd devolvido a empresa
contratada para retificacdo e reapresentacdo, acrescendo-se, no prazo fixado para pagamento, os dias que se passarem entre a data da
devolugdo e a da reapresentacao.

13.1.5. Nos casos de eventuais atrasos injustificados de pagamento, desde que a Empresa contratada ndo tenha concorrido de
alguma forma para tanto, fica convencionado que a taxa de compensacao financeira devida pela Administracdo contratante, desde a
data limite fixada para pagamento até a data do efetivo pagamento, sera a seguinte: EM =(N x VP x 1/365), onde: EM = Encargos
moratérios a serem pagos pelo atraso de pagamento; N = Numero de dias de atraso contados entre a data limite prevista para o
pagamento e a data do efetivo pagamento; VP = Valor da parcela em atraso; e I = IPCA anual acumulado (indice de Pregos ao
Consumidor Ampliado do IBGE) / 100.

13.1.6. Os documentos de cobranca deverdo ser entregues pela empresa contratada, na SEFAZ, no horario de expediente da
CONTRATANTE, ou por e-mail a ser informado quando da assinatura do contrato.

13.1.7. Em nenhuma hipétese serd efetuado pagamento de documento fiscal com o nimero do CNPJ/MF diferente do que foi
apresentado na proposta de precos, mesmo que sejam empresas consideradas matriz e filial ou vice-versa, ou pertencentes a0 mesmo
grupo ou conglomerado.

13.1.8. Nao sera realizado qualquer tipo de pagamento através de boleto bancario ou por outro meio diferente do previsto no
Contrato.



13.1.9. A Administragio CONTRATANTE, no momento do pagamento, providenciard as devidas retengdes tributarias, nos
termos da legislacdo vigente, exceto nos casos em que a empresa contratada comprovar, na forma prevista em lei, ndo lhe serem
aplicéaveis tais retengdes.

13.1.10. Caso a empresa contratada seja optante pelo Sistema Integrado de Pagamento de Impostos e Contribuigdes das ME e
EPP — SIMPLES, desde que ndo haja vedagdo legal para tal opgdo em razdo do objeto executado, devera apresentar, juntamente com o
documento fiscal, a devida comprovacdo, a fim de evitar a reten¢do na fonte dos tributos e contribui¢des, conforme legislagdo em
vigor.

13.2. Do Preco

13.2.1. Os pregos relativos aos servigos contratados serdo fixos e irreajustaveis, durante o periodo de 12 (doze) meses, contado
da data de assinatura do Contrato ou do ultimo reajuste.

13.2.2. Apos esse periodo, os pregos poderdo ser reajustados, mediante a aplicagdo do ICTI (indice de Custo da Tecnologia
da Informacio), calculado pelo Instituto de Pesquisas Econémicas Aplicadas — IPEA, ocorrido no periodo, ou por outro indice que o
venha a substitui-lo.

13.2.3. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser utilizado,
sera adotado, em substituicdo, o que vier a ser determinado pela legislagao entdo em vigor.

13.3. Do Equilibrio Econéomico-Financeiro

13.3.1. Com vistas 2 manutengdo do equilibrio econdmico financeiro do Contrato, podera ser promovida revisdo contratual,

desde que eventuais solicitagdes nesse sentido estejam acompanhadas de comprovacdo da superveniéncia de fatos imprevisiveis ou
previsiveis, porém de consequéncias incalculdveis, retardadores ou impeditivos da execu¢do do ajustado, configurando dlea econdmica
extraordindria e extracontratual, bem como de demonstracdo analitica de seu impacto nos custos do Contrato, nos termos da Lei n°
14.133/21.

14. FORMA DE SELECAO DO FORNECEDOR
14.1. Da Modalidade e Critério de Julgamento
14.1.1. Nos termos da Lei Federal n° 14.133/2021 e do Decreto Estadual n°® 11.363/23, serd realizado o procedimento

licitatério na modalidade PREGAO, na FORMA ELETRONICA, para REGISTRO DE PRECOS, adotando-se como critério de
julgamento o MENOR PRECO POR LOTE, em estrita observancia aos principios da eficiéncia e da economicidade, bem como em
conformidade com as diretrizes estabelecidas.

14.2. Da Escolha do Pregao Eletronico

14.2.1. O Pregdo Eletronico ¢ altamente recomendado para contratagdo de bens e servigos comuns, entendidos como aqueles
cujos padrdes de desempenho e qualidade podem ser objetivamente definidos no edital, o que se aplica as solucdes de seguranca
cibernética pretendidas naquele certame. Referidas solu¢des, mesmo com complexidade técnica, tém especificacdes padronizadas e
requisitos de desempenho descritos objetivamente, possibilitando avaliacdo clara das propostas e julgamento objetivo do vencedor,
conforme disposto no artigo 6°, XIII da Lei n°® 14.133/2021.

14.2.2. Conforme o §2° do art. 17 da lei, as licitagdes serdo realizadas preferencialmente sob a forma eletronica, dada sua
capacidade de ampliar o acesso, aumentar a participacao de interessados e possibilitar maior igualdade entre os concorrentes, vencendo
barreiras geograficas e promovendo competi¢do mais aberta e efetiva.

14.2.3. Assim, uso do Pregdo Eletronico atende aos principios basilares da administracdo publica, especialmente os da
eficiéncia, economicidade e transparéncia, previstos no caput do artigo 37 da Constitui¢do Federal, e expressamente reforcados na Lei
n°® 14.133/2021 (arts. 5°, 6° e 18).

14.2.4. A modalidade eletronica amplia a participacdo de fornecedores interessados, inclusive nacionais e internacionais,
favorecendo propostas vantajosas para a administragdo e o melhor uso dos recursos publicos, além de assegurar maior facilidade de
fiscalizac@o e controle pelos 6rgdos competentes. O uso do Pregdo Eletronico também esta alinhado as recomendagdes do Tribunal de
Contas da Unido e das boas praticas de governanga em aquisi¢cdes publicas de solugdes TI, estimulando a disputa entre fornecedores
qualificados e assegurando a melhor proposta para a Administracao.

14.3. Do Prazo de Validade da Proposta

14.3.1. O prazo de validade da proposta devera ser, no minimo, de 60 (sessenta) dias corridos, a contar da data de sua
apresentacao.

14.3.2. Na auséncia de indicacdo expressa do prazo de validade, considerar-se-4 tacitamente indicado o prazo de 60 dias.
14.3.3. Decorrido o prazo de validade das propostas, sem convocagdo para assinatura do Contrato, ficam os

proponentes liberados dos compromissos assumidos

14.4. Do Prazo para Assinatura do Contrato

14.4.1. A assinatura do contrato devera ocorrer no prazo maximo de 10 (dez) dias corridos, contado da convocacao formal do

adjudicatario, podendo ser prorrogado, uma unica vez, por igual periodo, mediante solicitacdo justificada do interessado e aceitacdo da
Administracdo.

14.4.2. Decorrido o prazo fixado no item anterior, sem que o adjudicatario compareca ou pratique os atos necessarios a
assinatura do contrato, sem justificativa aceita pela Administracdo, podera ser convocado licitante remanescente, mantidas as
condicOes da proposta, sem prejuizo da aplicacdo das sancdoes cabiveis previstas no Decreto Estadual n.° 11.363/2023 e na Lei Federal



n.° 14.133/2021.

15. QUALIFICACAO TECNICA DO LICITANTE
15.1. Atestado de Capacidade Técnica
15.1.1. Para fins de comprovacdo da capacidade técnico a licitante devera apresentar ATESTADO DE CAPACIDADE

TECNICA devera ser fornecido por pessoa juridica de direito piiblico ou privado que comprove a aptidio para desempenho de
atividade pertinente e compativel de acordo com o ramo atividade, objeto deste documento, podendo ser exigido, em diligéncia, da
proposta mais bem classificada, que apresente copia autenticada do contrato ou da(s) respectiva(s) nota(s) fiscal(is), que deram origem
ao atestado.

15.1.1.1. Devem mencionar o fornecimento integrado de plataformas, na modalidade de servigo, compostas por hardware(s) e
software(s), € os respectivos servigos associados a operacdo das respectivas ferramentas, os quais devem contemplar:

a) Servigos de coleta, armazenamento e correlag@o entre analytics (logs), inteligéncia de ameacas e anomalias no
comportamento dos usuarios da rede (SIEM) com volumetria minima de 250GBytes/dia para 4.000 usuarios;

b) Servigo de Gestdo, analise e tratamento das vulnerabilidades para no minimo 4.000 ativos;

c¢) Servigo de SOC 24x7 alta disponibilidade com implementacdo, configuracdo, administracdo, treinamento e
suporte contendo: Deteccdo e Resposta a Incidentes (CSIRT e Blue Team); Inteligéncia Avancada de Seguranca;

d) Servicos de Gerenciamento de Postura de Seguranca Estendia e Breach and Attack Simulation — BAS para 4.000
usuarios;
e) Servigos de Threat Intelligence com monitoramento de Deep e Dark Web e Takedown.

15.1.1.2. Serd permitida a somatéria de ATESTADOS desde que seja na mesma tecnologia/servico prestado, conforme o

Acordao n° 1.214/2013 — Plenério do Tribunal de Contas da Unido (TCU), em acordo com o disposto no Art. 67, §2° da Lei n°
14.133/2021

15.1.1.3. O ATESTADO deve conter as seguintes informagdes: Nome da Empresa atestante, endereco, CNPJ, contatos (nome,
cargo e telefone), dados do contrato com a empresa CONTRATADA, local de prestacdo do servico, datas de inicio e término das
atividades e total de horas executadas.

15.1.1.4. Deve conter a descricdo dos servigos prestados, de forma a possibilitar a8 CONTRATANTE o entendimento dos
trabalhos realizados, bem como a afericdo de compatibilidade com o objeto deste documento.

15.1.1.5. Somente serdo aceitos atestados de capacidades técnicas expedidos apds a conclusdo do respectivo contrato ou
decorrido no minimo um ano do inicio de sua execucao.

15.1.1.6. Nos casos de ATESTADOS emitidos por empresas de iniciativa privada, ndo serdo considerados aqueles emitidos por
empresas pertencentes ao mesmo grupo empresarial da CONTRATADA.

15.1.1.7. A CONTRATADA deve disponibilizar, quando solicitado, todas as informacdes necessarias a comprovacdo da
legitimidade dos atestados de capacidade técnica apresentados.

15.2. Certificacoes de Mercado

15.2.1. Para fins de comprovacao da capacidade técnico a licitante devera comprovar as seguintes certificagoes:

a) Certificacdo ISO/IEC 27001 - Gestdo da Seguranca da Informagdo: vélida, emitida por organismo acreditado,
atestando que a empresa licitante possui um Sistema de Gestdo de Seguranga da Informagdo (SGSI) implementado,
em conformidade com padrdes internacionais de protecdo de dados e mitigagdo de riscos cibernéticos.

b) Certificagdo ISO/IEC 27701 - Gestdo da Privacidade da Informagdo: valida, emitida por organismo acreditado,
atestando que a contratada possui sistema de gestdo de privacidade da informacao em conformidade com a LGPD.

¢) Certificagdo ISO/IEC-20000-1 - Gestdo de Servigos de TI (ITSM): valida, emitida por organismo acreditado,
comprovando que a licitante implementa um Sistema de Gestdo de Servigos de TI (SGSTI) alinhado as boas
praticas de governanga, entrega, operacao e melhoria continua de servigos tecnoldgicos.

15.2.2. Sera considerado diferencial técnico a apresentacdo de certificacdo ISO 9001 valida, emitida por organismo acreditado,
comprovando que a empresa adota um Sistema de Gestdo da Qualidade (SGQ) para processos operacionais, administrativos e técnicos,
com foco em melhoria continua e satisfagdo do cliente.

15.3. Da Vistoria
15.3.1. Se efetuada a vistoria o Licitante devera anexar & sua habilitagio a DECLARACAO DE VISTORIA (Anexo III).
15.3.2. Caso a LICITANTE renuncie a vistoria técnica, deverd entregar junto a documentagdo de habilitacdo, a

DECLARACAO DE RENUNCIA A VISTORIA TECNICA (Anexo VI), o qual devera ser preenchido e assinado pelo interessado em
participar da licitacdo.

15.3.2.1. A ndo apresentacdo da Declaracdo de Rentincia a Vistoria Técnica sera motivo de inabilitagao.

16. QUALIFICACAO TECNICA PARA EXECUCAO DO CONTRATO
16.1. A CONTRATADA, para assinatura do Contrato, devera atender os seguintes requisitos:



16.1.1. Item 1 - SOC — Security Operations Center

a) A CONTRATADA deverd compor sua equipe técnica com as seguintes certificagdes reconhecidas em
ciberseguranca:

- Certificacdo obrigatoria - CEH - Certified Ethical Hacker;
- Certificacdo obrigatoria - CYSA+ - CompTIA Cybersecurity Analyst;
- Certificacdo obrigatoria - Microsoft Certified Solutions Expert (MCSE).

b) Todos os servigos deverdo ser prestados por meio de 1 (um) Centro de operagdes de SOC da CONTRATADA,
conforme requisitos minimos descritos a seguir:

- Possuir em operagéo SOC, no minimo, 2 (dois) canais de comunicagio IP dedicados com a Internet, com
provedores distintos, para a prestagdo de servicos de monitoramento e suporte remoto via VPN;

- Néo serao aceitos contratos com links xDSL, devido ao baixo NMS ofertado pelas operadoras de
telecomunicag@o para este tipo de tecnologia;

- Possuir SOC, linha de nobreaks. Cada linha de energia que atende o SOC devera ter sua propria linha de
nobreaks;

- Possuir SOC, com no minimo, 2 (duas) linhas de telefonia fixa, celular ou por IP, de diferentes operadoras.
Os ntimeros de telefone deverdo ser fornecidos pela CONTRATANTE;

- O perimetro do SOC deve ser equipado com sensor de intrusdo e alarmes contra acesso indevido.

c) As certificagdes deverdo ser comprovadas no momento da assinatura do contrato, por meio de documentos
oficiais emitidos pelas respectivas entidades certificadoras, sob pena de ndo conformidade contratual.

16.1.2. Item 2 - Solucdo para Gestao de Vulnerabilidades

a) A CONTRATADA devera compor sua equipe técnica com pelo menos duas das seguintes certificacdes
reconhecidas em ciberseguranca:

- CISSP - Certified Information Systems Security Professional;
- CCSP - Certified Cloud Security Professional;

- CEH - Certified Ethical Hacker;

- CYSA+ - CompTIA Cybersecurity Analyst

- CISM - Certified Information Security Manager.

b) As certificacdes deverdo ser comprovadas no momento da assinatura do contrato, por meio de documentos
oficiais emitidos pelas respectivas entidades certificadoras, sob pena de ndo conformidade contratual.

16.1.3. Item 3 - Solucdo para Gerenciamento e Correcio de Eventos de Seguranca — FortiSIEM

a) A CONTRATADA deverd compor sua equipe técnica com, no minimo, um profissional certificado com o
Fortinet Certified Solution Specialist (FCSS), bem como apresentar ao menos um profissional com pelo menos duas
das seguintes certificagdes reconhecidas em ciberseguranga:

- CEH - Certified Ethical Hacker;
- CYSA+ - CompTIA Cybersecurity Analyst
- CompTIA security+;

b) As certificacdes deverdo ser comprovadas no momento da assinatura do contrato, por meio de documentos
oficiais emitidos pelas respectivas entidades certificadoras, sob pena de ndo conformidade contratual.

16.1.4. Item 4 - Solucédo de Inteligéncia contra Ameacas (Threat Intelligence)

a) A CONTRATADA devera compor sua equipe técnica com pelo menos duas das seguintes certificacdes
reconhecidas em ciberseguranca:

- CEH - Certified Ethical Hacker;
- CYSA+ - CompTIA Cybersecurity Analyst
- CompTIA security+;

b) As certificacdes deverdo ser comprovadas no momento da assinatura do contrato, por meio de documentos
oficiais emitidos pelas respectivas entidades certificadoras, sob pena de ndo conformidade contratual.

16.1.5. Item 5 - Solucdo para Validade de Seguranca Continua — BAS

a) A CONTRATADA devera compor sua equipe técnica com pelo menos duas das seguintes certificacdes
reconhecidas em ciberseguranca:

- CEH - Certified Ethical Hacker;
- CYSA+ - CompTIA Cybersecurity Analyst
- CompTIA security+;

b) As certificacdes deverdo ser comprovadas no momento da assinatura do contrato, por meio de documentos
oficiais emitidos pelas respectivas entidades certificadoras, sob pena de ndo conformidade contratual.

16.1.6. Item 6 - Solugio para Gestio de Acessos Privilegiados —- PAM

16.1.6.1. Devido a criticidade das credenciais tratadas pela solucdo de acessos privilegiados a CONTRATADA devera
apresentar, obrigatoriamente, ATESTADO(s) DE CAPACIDADE TECNICA emitido(s) por pessoa juridica de direito publico ou



privado, que comprove(m) que a empresa executou, com qualidade e regularidade, servicos compativeis com o objeto da licitagdo
(Solugdo para Gestdo de Acessos Privilegiados — PAM), contendo pelo menos as seguintes caracteristicas minimas:

a) Implementacdo de solugdo de cofre de senhas voltada ao gerenciamento de credenciais privilegiadas (PAM —
Privileged Access Management);

b) Solugdo com integracdo minima de 500 ativos (servidores ou equipamentos);
¢) Prestagdo de suporte técnico 24x7 a solugdo;

d) Execucdo de servigos de atualizagdo do ambiente e implementagdo de melhorias;

16.1.7. Item 7 - Consultoria em Servigos Especializados

16.1.7.1. A CONTRATADA devera compor sua equipe técnica com, no minimo, um profissional certificado com o Fortinet
Certified Solution Specialist (FCSS).

16.1.7.2. As certificagdes deverdo ser comprovadas no momento da assinatura do contrato, por meio de documentos oficiais

emitidos pelas respectivas entidades certificadoras, sob pena de ndo conformidade contratual.

17. DA PARTICIPACAO DE CONSORCIOS

17.1. Participacio de Consdrcios

17.1.1. Nao Sera Admitida a Participagdo em Consorcios.

17.1.2. Tal vedacdo fundamenta-se na necessidade de assegurar a exclusiva e incondicionada responsabilizagdo contratual,

condicdo essencial para a adequada prestacdo de servicos de seguranca cibernética de alta complexidade e criticidade. O presente
modelo visa garantir o atendimento integral as exigéncias técnicas e juridicas atinentes ao objeto licitado, preservando, de igual modo,
a efetividade da execugdo contratual.

17.1.3. A prestagdo de servigos gerenciados de seguranga cibernética demanda, por sua propria natureza, atuagdo célere e
coordenada na resposta a incidentes, requisitos estes manifestamente incompativeis com a dispersdo de responsabilidades que se
verifica nos contratos firmados com consdrcios. O fracionamento de obrigacdes, inerente a atuagdo consorcial, pode comprometer a
mitigagdo de riscos, gerar inseguranca juridica na identificacdo de responsabilidades e dificultar, por conseguinte, a aplicacdo de
sangdes proporcionais em caso de falhas de execucdo.

17.1.4. Nesse cenario, a confidencialidade e a governanca rigorosa requeridas para a prote¢do de dados e sistemas sensiveis
sd0 mais adequadamente asseguradas sob a responsabilidade unificada de um Unico fornecedor. Tal centralizagdo contribui para a
eficiéncia da fiscalizagdo, a efetividade da auditoria e a viabilidade de ado¢do de medidas corretivas e punitivas sempre que
necessarias. Ademais, a contratacdo unilateral favorece a padronizacao tecnologica, a interoperabilidade das solugdes e a simplificacdo
da gestdo contratual, todos elementos imprescindiveis ao éxito de servigos dessa natureza.

17.1.5. A jurisprudéncia do Tribunal de Contas da Unido corrobora esse entendimento. O Acérddo n°® 2430/2024-TCU-
Plenario, no ambito da Politica Nacional de Ciberseguranga, real¢a a necessidade de responsabilizacdo clara e exclusiva do contratado,
como condicdo para garantir a continuidade, a seguranca e a integridade das solugdes implementadas. Igualmente, o Acérdao n°
2808/2021 reforca a imprescindibilidade da responsabilizacdo integral diante dos riscos inerentes a seguranca nacional. No mesmo
sentido, o Acérdao n°® 1768/2022-Plenario adverte expressamente que a dispersdo contratual tipica dos consorcios constitui risco a
eficiéncia e a integridade das solugdes de seguranga cibernética.

17.1.6. No campo doutrinario, Maria Sylvia Zanella Di Pietro[37] afirma que a Administragdo Publica pode, em razdo da
natureza do objeto e para resguardar o interesse publico, estabelecer limitacdes proporcionais e justificadas ao modo de participagdo
dos licitantes. Nas hipdteses em que se identifica elevada complexidade e risco — como se observa nos servicos criticos de seguranca
cibernética — reforga-se a necessidade de centralizar as responsabilidades em um tnico executor.

17.1.7. No caso dos servigos de seguranca cibernética os riscos atinentes a protecdo de dados sensiveis e a continuidade
operacional demandam garantias especiais de integridade e prontiddo na resposta a incidentes. A fragmentacdo de obrigacdes, neste
cendrio, afrontaria os principios da proporcionalidade e da seguranca juridica, acarretando a Administragdo Publica o 6nus de
identificar corresponsaveis em eventuais situagdes de crise, o que seria inadmissivel diante da urgéncia e da gravidade dos riscos.

17.1.8. Assim, a vedag@o proposta encontra amparo em trés dimensdes complementares:

- Na lei, ao atender aos principios da legalidade, da eficiéncia e do interesse publico, na forma do artigo 37 da
Constituigdo Federal e da Lei n°® 14.133/2021;

- Na doutrina, que reconhece a legitimidade de restrigdes proporcionais, desde que necessarias a preservacdo da
efetividade contratual;

- Na jurisprudéncia consolidada do TCU, que recomenda a exclusdo de consorcios em contratos que envolvam elevada

criticidade.

18. ATA DE REGISTRO DE PRECOS

18.1. Assinatura

18.1.1. Homologado o resultado da licitacdo, o licitante mais bem classificado tera o prazo de 05 (cinco) dias, contados a

partir da data de sua convocagdo, para assinar a Ata de Registro de Pregos, sob pena de decadéncia do direito a contratacdo, sem
prejuizo das sangdes previstas na Lei n°14.133, de 2021.



18.1.2. O prazo de convocagdo podera ser prorrogado 1 (uma) vez, por igual periodo, mediante solicitagdo do licitante mais
bem classificado ou do fornecedor convocado, desde que:

I- a solicitacdo seja devidamente justificada e apresentada dentro do prazo; e

II - a justificativa apresentada seja aceita pela Administragao.
18.1.3. A Ata de Registro de Precos sera assinada por meio de assinatura digital e disponibilizada no sistema de registro de
precos.
18.1.4. Sera formalizada Ata de Registro de Precos com a indicagdo do licitante vencedor, a descrigdo dos itens, as respectivas
quantidades, pregos registrados e demais condigdes.
18.2. Vigéncia
18.2.1. O prazo de vigéncia da ata de registro de precos serd de 1 (um) ano, contado a partir do primeiro dia util subsequente a

data de divulgagdo no PNCP, podendo ser prorrogado por igual periodo, desde que comprovado o prego vantajoso, nos termos do art.
22, do Decreto n® 11.462/23.

18.3. Alteragao ou atualizacio dos precos registrados

18.3.1. Com vistas a manutengdo do equilibrio econémico-financeiro da ATA, podera ser promovida revisdo dos pregos
registrados, desde que eventuais solicitagdes estejam acompanhadas de comprovagdo da superveniéncia de fatos imprevisiveis ou
previsiveis, porém de consequéncias incalculaveis, retardadores ou impeditivos da execugdo do ajustado, nos termos do disposto no
art. 25, do Decreto n° 11.462/2023.

18.4. Da Adesio e Obrigacdes do Orgio Gerenciador/Detentor da Ata

18.4.1. Durante a vigéncia da ata, os orgdos e as entidades da Administracao Plblica federal, estadual, distrital e municipal que
ndo participaram do procedimento de IRP poderdo aderir a ata de registro de pregos na condicdo de ndo participantes, observados os
seguintes requisitos:

a) apresentacdo de justificativa da vantagem da adesdo, inclusive em situagdes de provavel desabastecimento ou
descontinuidade de servico publico;

b) demonstrag¢do de que os valores registrados estdo compativeis com os valores praticados pelo mercado na forma
do art. 23 da Lei n° 14.133, de 2021; e

¢) consulta e aceitacdo prévias do 6rgdo ou da entidade gerenciadora e do fornecedor.
18.4.2. A autorizacdo do 6rgdo ou entidade gerenciadora apenas sera realizada apds a aceitagdo da adesdo pelo fornecedor.

18.4.3. O ¢6rgdo ou entidade gerenciadora podera rejeitar adesdes caso elas possam acarretar prejuizo a execucdo de seus
proprios contratos ou a sua capacidade de gerenciamento.

18.4.4. Apbés a autorizagdo do 6rgdo ou da entidade gerenciadora, o 6rgdo ou entidade ndo participante devera efetivar a
aquisicdo ou a contratacdo solicitada em até noventa dias, observado o prazo de vigéncia da ata.

18.4.5. O prazo de que trata o subitem anterior, relativo a efetivagdo da contrata¢do, podera ser prorrogado excepcionalmente,
mediante solicitagdo do 6rgdo ou da entidade ndo participante aceita pelo 6rgdo ou pela entidade gerenciadora, desde que respeitado o
limite temporal de vigéncia da ata de registro de pregos.

19. DA ADEQUACAO ORCAMENTARIA
19.1. As despesas decorrentes da contratacdo correrdo a conta dos recursos consignados abaixo, de acordo com a informagao
de Dotagao Or¢amentaria:
19.2. Descricao da Dotagdao Orgamentaria:
Secretaria de
£ Estado da
Orgdo 715 Fazenda -
SEFAZ
Unidade 001 Unidade
Or¢camentaria Gestora
Modernizagdo
dos Sistemas
de
Programa de Arrecadacao,
Trabalho 04.129.1466.1198.00.00 Administracéo
Financeira,
Tributaria e
Contabil
Elemento de
Despesa




Detalhamento
da Conta
Orcamentaria
Recursos
Fonte de Curs
Recurso 15000.100 proprios do
tesouro
20. RESPONSABILIDADES

Elaborado por:
DIVISAO DE PROJETOS - DIPROJ

Requisitante/Revisor
ISRAEL JORDAO SANTOS DE MELO
Chefe do Departamento de Tecnologia da Informagéo
Portaria n® 13/2023

Vistos os autos, no uso de minhas atribuicoes, em
cumprimento ao disposto no artigo 72, inciso VIII da Lei de
Licitacoes e Contratos n° 14.133/2021, AUTORIZO a
Licitagao, ratificando a importdncia do objeto para o
desempenho das atividades desta Unidade Administrativa e
os elementos técnicos apresentados para fundamentar a
contratagao.

Encaminha-se a Diretoria de Administrag¢do e Finangas para
as demais providéncias.

José Amarisio Freitas de Souza
Secretario de Estado da Fazenda

Decreto n°4.059-P/2023
21. ANEXOS
21.1. Anexo I - Especificacdes Técnicas Minimas dos Componentes
21.1.1. A prestacdo, por empresa especializada, de servigos gerenciados de seguranca cibernética na modalidade SaaS

(Software as a Service), com fornecimento das respectivas solu¢des de software e servigos técnicos especializados, para suprir as
demandas da Secretaria de Estado da Fazenda do Acre, devera atender as condi¢des e especificagdes técnicas minimas detalhadas no
quadro a seguir:

1.2 CARACTERISTICAS GERAIS DO OBJETO

1.2.1 Sao os requisitos para a prestacao de Servicos de Seguranga Cibernética no ambiente da Sefaz AC, incluindo Servigos de
Security Operations Center (SOC) e Fornecimento das respectivas ferramentas:

1.2.1.1 Servigos destinados a garantir a seguranc¢a das comunicacdes entre os sistemas da Sefaz AC;

1.2.1.2 O monitoramento continuo de todos os ativos de TI e sistemas, além da identificagdo de vulnerabilidades e a prevengao contra-
ataques cibernéticos;

1.2.1.3 Verificacdo de potenciais vulnerabilidades de forma a mitigar ataques e consequentemente danos;

1.2.1.4 Estes servicos possibilitardo identificar imediatamente de forma Preventiva e corretiva:

1.2.1.4.1 Potenciais e futuros problemas e gargalos — Preventiva;

1.2.1.4.2 Falhas causando Degradacao de desempenho e suas respectivas causas;

1.2.1.4.3 Interrupgao dos Servicos e suas respectivas causas;

1.2.1.4.4 Deteccao de ameagas cibernéticas a sistemas, tais como como tentativas de invasdo e/ou paralisagdo: paginas web,
aplicativos, bases de dados etc.;

1.2.1.4.5 Solugdo de problemas de seguranca encontrados com agilidade e eficiéncia;

1.2.1.4.6 Monitorar e analisar processos de forma continua para identificar riscos de seguranca na infraestrutura de TI.

1.2.1.5 Além disso os servigos prestados atuardo em tempo real e sobre todos os sistemas monitorados, para:

1.2.1.5.1 Registrar e documentar todas as ocorréncias acima listadas incluindo as que ameacem a seguranca do ambiente de TI;
1.2.1.5.2 Acionar os respectivos responsaveis seja na propria Sefaz/AC, seja para os respectivos fornecedores da contratante, para
prestacdo dos servigos eventualmente afetados ou responsaveis pelas falhas;

1.2.1.5.3 Acompanhar a resolucdo dos problemas e apontar as solugdes e providéncias tomadas;



1.2.1.5.4 Gerar documentagao através de relatorios de forma a possibilitar o acompanhamento dos chamados, tempos de resposta
versus tempo contratado, possibilitando que a Sefaz/AC realize a gestdo adequada e necessaria a boa prestagdo dos servicos a seus
publicos interno e externo.

1.2.1.6 Fornecimento de servi¢os que proporcione seguranga nos sistemas da SEFAZ/AC, identificando e mitigando potenciais
vulnerabilidades e ataques, pelo prazo de 60 meses, exceto item 5 (cinco) que é pelo prazo de 24 meses.

2 DETALHAMENTO DOS SERVICOS

2.1 SOC - SECURITY OPERATIONS CENTER

2.1.1 Requisitos Gerais

2.1.1.1 Todos os servigos deverao ser prestados por meio de 1 (um) Centro de operagdes de SOC da CONTRATADA.

2.1.1.2 Possuir em operagdo SOC, com no minimo, 2 (dois) canais de comunicagéo IP dedicados com a Internet, com provedores
distintos, para a prestacdo de servicos de monitoramento e suporte remoto via VPN.

2.1.1.2.1 Nao serdo aceitos contratos com links xDSL, devido ao baixo NMS ofertado pelas operadoras de telecomunicagio para este
tipo de tecnologia.

2.1.1.3 Possuir SOC, linha de nobreaks. Cada linha de energia que atende o SOC devera ter sua propria linha de nobreaks.

2.1.1.4 Possuir SOC, com no minimo, 2 (duas) linhas de telefonia fixa, celular ou por IP, de diferentes operadoras.

2.1.1.5 O perimetro do SOC deve ser equipado com sensor de intrusdo e alarmes contra acesso indevido.

2.1.1.6 Possuir certificagdo ISO/IEC-20001.

2.1.1.7 Possuir Certificagdo ISO/IEC 27001.

2.1.1.8 Possuir Certificagdo ISO/IEC 27701.

2.1.1.9 Possuir Certificagdo ISO/IEC 9001.

2.1.1.10 A Contratada devera disponibilizar "Central de Atendimento" para realizagdo de requisigdes de execugdo de servigos ou
resolugdo de dividas, 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, mediante nimero do tipo 0800, garantindo alta
disponibilidade.

2.1.1.10.1 Esse servigo podera ser disponibilizado em meio eletrdnico e/ou e-mail.

2.1.1.11 Para um eventual cenario de crise, ou seja, onde o negdcio fim da CONTRATANTE estiver sendo fortemente afetado por um
problema envolvendo a seguranca da informag¢do, a CONTRATADA devera disponibilizar uma sala de videoconferéncia virtual de sua
propriedade, onde a qualquer tempo podera ser utilizada para reunides emergenciais para tratamento de crises.

2.1.1.11.1 A sala deve estar disponivel via internet e seu acesso deve obrigatoriamente ser criptografado, utilizando protocolo SSL
(Secure Socket Layer), com certificado digital emitido em nome da CONTRATADA.

2.1.1.11.2 A CONTRATADA deve garantir que os canais de comunicagao, utilizados pela sala de videoconferéncia utilizem protocolos
para criptografia dos dados trafegados.

2.1.1.12 O Centro de operagdes SOC da CONTRATADA devera dispor de uma solugdo de ITSM (Information Technology Service
Management) - Gerenciamento de Servigos de TIL.

2.1.1.12.1 A ferramenta de gestdo de chamados devera ter seus processos de gestdo de incidentes, gestdo de problemas, gestdao de
requisi¢oes e gestdo de mudangas aderentes ao modelo ITIL v4.

2.1.1.12.2 A solugdo de gestdo de chamados devera realizar o controle automatico dos ANSs (Acordos de Nivel de Servico) dos
chamados, notificando e escalonando os chamados préximos de um rompimento.

2.1.1.12.3 A solucdo de gestdo de chamados devera possibilitar o envio automatico, por e-mail, de relatdrios a usuarios pré-
determinados pela contratante;

2.1.1.12.4 A solugdo de gestdo de chamados devera possuir API de integracdo via REST/SOAP

2.1.1.12.5 A Ferramenta de gestdo de chamados deve ser um produto acabado, totalmente funcional e que atenda a todas as
especificacdes técnicas estabelecidas neste termo de referéncia. Nao serdo aceitas versdes incompletas ou beta do software. O software
deve estar pronto para uso imediato, sem a necessidade de atualizagdes ou modificagdes para cumprir os requisitos estabelecidos;
2.1.1.12.6 A CONTRATADA dever4 disponibilizar plataforma de gerenciamento de demandas e incidentes, denominado chamados,
que deverd permitir as seguintes agoes:

2.1.1.12.6.1 Encerrar automaticamente os chamados a partir do recebimento de e-mail;

2.1.1.12.6.2 Encaminhar e-mail aos usuarios informando no corpo do e-mail o nome do responsavel pelo atendimento do chamado,
numero do chamado e descri¢ao da solugdo adotada;

2.1.1.12.7 O intervalo de tempo para inicio de atendimento do chamado, de acordo com a severidade, devera observar os seguintes
critérios:

- Severidade 1 (um): 2 (duas) horas;

- Severidade 2 (dois): 4 (quatro) horas;

- Severidade 3 (trés): 8 (oito) horas; e

- Severidade 4 (quatro): 24 (quatro) horas.

2.1.1.12.8 A severidade varia de 1 (um) a 4 (quatro), sendo 1 (um) a mais critica e 4 (quatro) a menos critica.

2.1.1.12.9 A severidade ¢ descrita da seguinte forma:

2.1.1.12.9.1 Severidade 1 (um) - Interrupgdo de servigo critico:

- Um servigo critico em ambiente de producdo estd indisponivel e nenhuma solugdo de contingéncia esta disponivel;

- Um servigo critico em ambiente de producao, como realizagdo de backup (Precisa desse exemplo? Estd parado ou ndo responde e ndo
estd sendo possivel estabiliza-lo ou reinicia-lo;

2.1.1.12.9.2 Severidade 2 (dois) - Funcionalidades principais:

- Uma ou mais funcionalidades estdo severamente prejudicadas;

- O uso da ferramenta pode continuar de forma restrita, apesar da produtividade em longo prazo poder ser afetada;

- Possiveis problemas criticos antes de uma atualizagao;

- Existe solugdo de contorno temporaria para o problema.

2.1.1.12.9.3 Severidade 3 (trés) - Funcionalidades menores:

- Uma ou mais funcionalidades ndo criticas ndo estdo funcionando, existindo solu¢do de contorno disponivel;

- Perda parcial, ndo critica, de funcionalidade;



- Funcionamento de alguns componentes prejudicados, permitindo a continuidade de uso;

- Possiveis problemas nio criticos antes de uma atualizag@o.

2.1.1.12.9.4 Severidade 04 (quatro) - Perguntas gerais de utiliza¢do:

- Questoes referentes a aparéncia do produto, incluindo erros na documentacao;

- Duvidas quanto a configuragéo geral ou quanto ao uso do produto;

- Notificagdes sobre upgrade, grandes mudangas e migragao;

- Pedidos de melhorias.

2.1.1.12.10 A CONTRATANTE avaliara os servigos prestados pela CONTRATADA por meio da utilizagdo de indicadores de
desempenho, que sdo critérios objetivos e mensuraveis estabelecidos entre CONTRATANTE e CONTRATADA, no intuito de aferir
aspectos de qualidade relacionados aos servigos realizados.

2.1.2 Servig¢os de Monitoramento de Seguranca Cibernética - SOC

2.1.2.1 Prestac@o de servigos devera ser gerenciado obrigatoriamente através de SOC — Security Operations Center/Centro de
Operacdes de Seguranga.

2.1.2.1.1 Tem por objetivo o monitoramento continuo e ininterrupto de ataques cibernéticos direcionados a CONTRATANTE, através
de fornecimento de servigos com capacidade de correlacionamento de eventos, para detec¢do de ameacas direcionadas a
CONTRATANTE, que possam gerar eventos de seguranca da informagéo, aos quais devem ser analisados, podendo estes serem
transformados em um incidente de seguran¢a da informagdo, obedecendo um processo ciclico e rigoroso de gestdo de eventos.
2.1.2.2 Toda a prestagdo dos servicos se dard na modalidade “Software as a Service - SaaS”, onde os softwares necessarios para a
protecdo do ambiente sdo fornecidos e operados pela contratada.

2.1.2.2.1 A CONTRATADA devera garantir a aplicagdo continua das melhores praticas. Tal modelo evidencia-se mais efetivo e
possibilita a utilizacdo de produtos, servicos, solu¢des de seguranga por um menor custo, haja vista a possibilidade de utilizagado de
recursos em escala, por serem compradas em grande quantidade pelo fornecedor para atender a diversos clientes e, dessa maneira
obtendo vantagens de pregos aquisitivos.

2.1.2.2.2 Portanto, considerando a importancia dos servicos de seguranca de TIC e para a protecao dos diversos ativos, servicos e
sistemas da CONTRATANTE, aliado a insuficiéncia de profissionais especializados em seu quadro de colaboradores e necessarios ao
atendimento dessa demanda, torna-se essencial para a adequada prote¢do do ambiente tecnologico a contratagdo de Prestagdo de
SERVICOS GERENCIADOS DE SEGURANCA.

2.1.2.2.3 Prestagdo de Servicos Gerenciados de Seguranca da Informacao com o fornecimento de Solugdo de Correlagdo e
Gerenciamento de Eventos de Seguranga (SIEM), Solucdo de Gestdo de Vulnerabilidades, solucdo de Threat Intelligence, Solucao de
BAS, Solugdo de Cofre de Senhas contemplando também Suporte Técnico aos Servigos e Solugdes contratadas. Atendimento de
Chamados através de Sistema de Service Desk, também e inclusive a prestacdo concomitante dos demais Servicos, dos quais deverdao
ser prestados por uma Uinica empresa vencedora deste termo de referéncia, descritos nos itens abaixo e no inteiro teor deste TR:

2.1.3 Centro de Operagdo de Operagoes de Seguranga (SOC)

2.1.3.1 Os Servigos Gerenciados de Seguranca deverao ser prestados por meio de estrutura de SOC - Security Operation Center,
obrigatoriamente no Brasil.

2.1.3.2 O SOC devera ser provido em ambiente fisico proprio da CONTRATADA, para sustentar e operar toda a solu¢do e produtos
que estiverem relacionados com a Seguranca da Informagdo, assim como do Parque Computacional da CONTRATANTE, com a
realizacdo continuada de ac¢des proativas voltadas para manté-lo estdvel, seguro, em pleno e normal funcionamento, sempre disponivel
e inalterada.

2.1.3.3 A CONTRATADA deve possuir ferramenta automatizada para prover os servigos de monitoramento e visibilidade de ataques
cibernéticos como servigo assim como equipe técnica capacitada para analisar os indicadores fornecidos pelas ferramentas, indicando
proativamente a existéncia de incidentes cibernéticos, sendo definido como um evento com potencial de ocasionar uma possivel
violagdo na politica de seguranga da informacdo da CONTRATANTE.

2.1.3.4 A CONTRATADA deve notificar a CONTRATANTE diante da detec¢do de qualquer evento suspeito, provendo todo o
embasamento que respalde a notificagdo encaminhada.

2.1.3.4.1 As atividades de monitoramento consistem em detec¢do, triagem, categorizagdo, priorizagdo, analise inicial, notificacao,
conten¢do (quando aplicavel), resposta a incidente com recomendag¢des para contencdo, mitigacdo, erradicacdo, assim como
escalonamento (quando aplicavel).

2.1.3.4.2 A equipe do SOC devera ser formada por profissionais N1, profissionais N2 e Gerente de SOC;

2.1.3.5 Esse servigo sera dividido em dois niveis (nivel 1-N1 e nivel 2-N2), com foco nos Ativos e Sistema de TIC da
CONTRATANTE.

2.1.3.6 Avaliagdes de incidentes devem seguir Frameworks consolidados no mercado de seguranca da informagdo, como SANS e
NIST.

2.1.3.7 Incidentes devem ser enriquecidos com Threat Modelings consolidados no mercado de segurancga da informagao, como
MITRE, CVSS e Cyber Kill Chain.

2.1.3.7.1 Essas metodologias sdo reconhecidas internacionalmente como as melhores praticas de seguranca cibernética e devem ser
aplicadas pela CONTRATADA para garantir a conformidade com as normas e regulamentagdes aplicaveis.

2.1.3.8 Monitorar e analisar os logs dos servigos de seguranca (equipamentos, sistemas operacionais de servidores e clientes, conexoes,
programas utilizados etc.), propondo agdes corretivas e de melhorias.

2.1.3.9 Cabe a equipe técnica da CONTRATADA, apoiar as integragdes pertinentes para que os logs de seguranca sejam encaminhados
adequadamente as solugdes de monitoramento.

2.1.3.10 Nos processos de integragdes, a CONTRATADA se compromete a aplicar sua expertise em monitoramento para a sele¢do dos
dados que realmente se requerem para o monitoramento do ambiente TIC da CONTRATANTE.

2.1.3.11 Como processo continuo, a CONTRATADA realizara processos de Tunning na solugdo ofertada, visando qualificar os eventos
identificados e diminuir detec¢des de eventos classificados como falso positivo.

2.1.3.12 A CONTRATADA executara o monitoramento do ambiente TIC da CONTRATANTE em busca de Precursores, Incidentes e
Indicadores de Comprometimento assim como qualquer alerta de seguranca disponivel.

2.1.3.13 Durante o processo de Triagem, comportamentos suspeitos poderdo ser notificados até que comportamentos comuns sejam



identificados e documentados, evitando assim sobrecarga futura da equipe de SI da CONTRATANTE.

2.1.3.14 A Classificagao e Priorizacdo dos incidentes de seguranca seguirdo modelos adotados pela CONTRATADA, seguindo
rigorosamente os Frameworks adotados pelo mercado de seguranga cibernética.

2.1.3.14.1 Caso a CONTRATANTE requeira revisdo de Classificagdes ¢ Prioridades, estas devem ser realizadas em comum acordo
durante o processo de contratagdo dos servigos.

2.1.3.15 A contengdo de determinados tipos de eventos, podem ficar a cargo da CONTRATADA, desde que haja previamente um
acordo entre partes, e ele seja documentado em procedimentos e playbooks.

2.1.3.16 Com base em ferramentas de Threat Intel, publicas ou privadas, os incidentes em seguranga cibernética serdo enriquecidos
provendo o adequado insumo para a tomada de decisdo da equipe de ST da CONTRATANTE.

2.1.3.17 A CONTRATADA, deve, por meio de seu documento de Resposta a Incidente, subsidiar a equipe de ST da CONTRATANTE
no que tange aos procedimentos para adequada contencéo, remediacdo e erradicagdo de um incidente.

2.1.3.18 Incidentes de seguranga terdo seus respectivos documentos de Resposta a Incidente lavrados assim como seu adequado
registro em ferramenta de ITSM.

2.1.3.19 Incidentes de seguranga cibernética que sejam prioritarios e atendam critérios de criticidades dispostos neste documento, terdo
seu fluxo de escalonamento seguidos conforme alinhado entre partes interessadas.

2.1.3.20 Para incidentes criticos, equipe de CSIRT interna pode ser engajada no suporte a contengio, remediagdo e erradicagdo, sem
custos adicionais a CONTRATANTE.

2.1.3.21 A CONTRATADA se dispoe a realizar buscas ativas, Threat Hunting, nas solugdes de seguranca ofertadas em busca de
eventos andmalos que possam afetar integridade, disponibilidade e confidencialidade dos ativos TIC da CONTRATANTE.

2.1.3.22 Incidentes e requisi¢des podem ter como natureza de contato, telefone, e-mail, chat e portal de autoatendimento.

2.1.3.23 Independente da natureza de contato realizada, o ITSM devera gerar cddigo Unico de registro para posterior acompanhamento.
2.1.3.24 A ferramenta de ITSM notificard a Contratante com numero unico de registro assim como permitird a contratante o
acompanhamento de seus incidentes e requisi¢oes.

2.1.3.24.1 Caso acordado previamente, o registro dos eventos pode ser realizado na ferramenta de [ITSM da CONTRATANTE.
2.1.3.25 Registros nas ferramentas de ITSM, tanto para incidentes, requisi¢des e mudancas, devem seguir as melhores praticas
oferecidas por Frameworks como ITIL.

2.1.3.26 Consolidar em manuais de procedimentos e em base de conhecimento todas as solu¢des adotadas na execugdo das atividades.
2.1.3.26.1 E de responsabilidade da CONTRATADA a criagio, revisdo e manutengio de tais procedimentos operacionais, sendo de
responsabilidade da CONTRATANTE apenas participar como aprovador sempre que um procedimento for criado e/ou sofrer algum
tipo de alteracdo.

2.1.3.26.2 E de responsabilidade da CONTRATADA manter uma base de conhecimento, com todos os procedimentos pré-
estabelecidos e aprovados pela CONTRATANTE.

2.1.3.26.3 Tal base de conhecimento deve fazer parte do sistema de acompanhamento de chamados, e a qualquer tempo deve estar
acessivel 8 CONTRATANTE para consultas, aprovagdes e alteragdo de novos procedimentos (conforme acordado entre as partes).
2.1.3.27 A CONTRATANTE podera requisitar a CONTRATADA para realizar integracdo de sua ferramenta de ITSM, com o ITSM da
CONTRATANTE, formando uma base de conhecimento de todos os incidentes e requisi¢des de servigo unificada.

2.1.3.28 A CONTRATADA deve desenvolver e implementar uma variedade de playbooks de atendimento de incidentes que abordem
os diferentes tipos de incidentes de seguranca que possam ocorrer nos ativos de TIC da CONTRATANTE.

2.1.3.28.1 Esses playbooks devem incluir procedimentos claros para avaliacdo de incidentes, priorizagdo, categorizagdo, triagem e
resposta.

2.1.3.29 Elaborar mensalmente relatérios de desempenho, auditoria e operacdo dos ativos sob sua administracao.

2.1.3.30 A CONTRATADA deve fornecer um conjunto abrangente de indicadores de seguranca e dashboards personalizados para que a
CONTRATANTE possa avaliar continuamente a eficacia dos servigos.

2.1.3.31 A CONTRATADA realizara reunides periddicas visando apresentar pontos que requeiram atencdo de partes interessadas,
assim como alinhamento de expectativas com a CONTRATANTE.

2.1.3.32 Das atividades da equipe como sendo N1:

2.1.3.32.1 Receber alertas das solucdes de seguranca e de fontes de Deep e Dark Web e registrar os eventos e incidentes na ferramenta
de ITSM.

2.1.3.32.2 Analisar os eventos registrados na ferramenta de ITSM, realizando a triagem dos verdadeiros positivos e falsos positivos.
2.1.3.32.3 Definir prioridade dos eventos considerados como verdadeiros positivos de acordo com escala de criticidade definidas junto
a CONTRATANTE.

2.1.3.32.4 Tratar os eventos que forem de sua alcada de acordo com os playbooks definidos pela CONTRATADA.

2.1.3.32.5 Enriquecer os dados dos eventos a partir das fontes de dados disponibilizadas pela CONTRATADA, em especial com buscas
em registros de SIEM e dados de CTL

2.1.3.32.6 Encaminhar eventos que ndo sejam de sua algada ao N2 de acordo com os playbooks definidos pela CONTRATADA.
2.1.3.32.7 Acompanhar e encerrar os eventos apds sua solugao.

2.1.3.32.8 Sugerir ao Gerente do SOC melhorias nos playbooks e alteracdes em regras e controles de prevencao e detec¢do quando for
0 caso.

2.1.3.32.9 O servigo deve ser prestado de segunda-feira a sexta-feira, no horario comercial, presencialmente por um analista jinior de
ciberseguranga e remotamente pelo restante da equipe no formato 24x7.

2.1.3.33 Das atividades da equipe com o sendo N2:

2.1.3.33.1 Tratar os eventos que forem de sua alcada de acordo com os playbooks definidos pela CONTRATANTE.

2.1.3.33.2 Reclassificar eventos como falso positivo ou rever a prioridade, quando houver divergéncia de entendimento com relacdo ao
definido pelo N1.

2.1.3.33.3 Analisar os eventos identificados, criando documento de Resposta a Incidente com as devidas a¢des de contengao,
remediacdo e erradicacdo sugeridas as equipes resolvedoras.

2.1.3.33.4 Enriquecer os dados dos eventos a partir das fontes de dados disponibilizadas pela CONTRATADA, em especial com buscas
em registros de SIEM e dados de CTL



2.1.3.33.5 Na ocorréncia de eventos de alta criticidade, alertar o Gerente do SOC formalmente, assim como proceder com matriz de
escalonamento prevista.

2.1.3.33.6 Redirecionar incidentes para equipe N1 apos tratativas realizadas para acompanhamento e encerramento.

2.1.3.33.7 Realizar atividades de Threat Hunting, em busca ativa por atividades suspeitas no ambiente da CONTRATANTE.
2.1.3.33.8 Realizar atividades de tunning nas ferramentas oferecidas pela CONTRATADA para aprimorar a cobertura dos eventos em
seguranga cibernética.

2.1.3.33.9 Revisar atividades de parseamento, buscando que as ferramentas proporcionem dados qualitativos em seus eventos.
2.1.3.33.10 Acompanhar e suportar integragoes entre os ativos de seguranga da CONTRATANTE junto a solugdo oferecida da
CONTRATADA.

2.1.3.33.11 Sugerir ao Gerente do SOC melhorias nos playbooks e alteragdes em regras e controles de prevengéo e detec¢do quando for
0 caso.

2.1.3.33.12 Realizar melhorias nos playbooks ap6s alinhamento entre partes interessadas.

2.1.3.33.13 Gerar relatorios técnicos dos eventos e incidentes de seguranga cibernética

2.1.3.34 Das atividades Gerenciais:

2.1.3.34.1 Coordenar tecnicamente os servi¢os ¢ o andamento das atividades, projetos ¢ demandas das equipes N1 e N2 do SOC;
2.1.3.34.2 Supervisionar os perfis profissionais do N1 e N2 delegar responsabilidades e servigos as equipes e acompanhar seu
desempenho;

2.1.3.34.3 Gerir o cumprimento de metas e indicadores estabelecidos

2.1.3.34.4 Elaborar relatorios de acompanhamento dos indicadores de servigo, assim como propostas de melhorias da execugdo do
servico e de sua medicao;

2.1.3.34.5 Garantir o bom desempenho da equipe

2.1.3.34.6 Manter a equipe N1 e N2 devidamente treinada e apta a prestar os servigos ora contratados;

2.1.3.34.7 Fornecer informacdes solicitadas pela CONTRATANTE;

2.1.3.34.8 Assegurar que os processos operacionais tenham melhoria continua e atendam aos Indicadores e metas acordadas em
contrato;

2.1.3.34.9 Realizar auditorias dos atendimentos dos eventos e incidentes cibernéticos e tickets realizados pelos perfis profissionais de
N1 e N2, com o objetivo de avaliar e aferir a observancia aos padrodes, procedimentos e qualidade do servigo prestado, bem como o
cumprimento dos scripts, playbooks, padrdes de cordialidade e empatia exigidos;

2.1.3.34.10 Apresentar Relatorio de acompanhamento de indicadores de uso de recursos, atendimento, desempenho e utilizagdo do
Servico.

2.1.4 Servigos de Computer Security Incident Response Team — CSIRT

2.1.4.1 A CONTRATADA deve oferecer equipe multidisciplinar responsavel por responder incidentes.

2.1.4.2 A equipe de CSIRT, deve atuar com uma equipe técnica, também corroborando com atividades que extrapolam o ambito
tecnologico, quando os eventos de um incidente carecem de interagcdes com outras equipes como departamento juridico, relagdes
publicas, recursos humanos e compliance.

2.1.4.2.1 Este processo ¢ fundamental para auxiliar a contratante em incidentes que envolvam exfiltracdo de dados sensiveis,
comunica¢des com ANPD, incidentes que afetem confianga e reputacdo da marca entre outros. A contratante pode requisitar o
atendimento presencial da figura do gerente de seguranca a qualquer momento na sede da contratante.

2.1.4.3 A CONTRATADA devera possuir solidos conhecimentos de configuracio de ORACLE DATABASE SERVER com as
melhores praticas de seguranga, como criptografia de dados em repouso e em transito para apoiar o time local da Contratante.
2.1.4.4 Conhecimento em autenticacao forte e chaves de criptografia seguras para apoiar o time local da Contratante.

2.1.4.5 Conhecimento em monitoramento continuo de atividades no ORACLE DATABASE SERVER para detectar atividades
suspeitas, para que em caso de possivel exfiltracdo de dados, apoiar o time da contratante.

2.1.4.6 Entender alertas para comportamentos incomuns que possam indicar uma possivel violagdo de seguranca.

2.1.4.7 Ajudar a planejar estratégias de backup off-site, implementar politicas de retengdo de backups e garantir conformidade com
regulamentos de seguranca e privacidade de dados.

2.1.4.8 Validar procedimentos de recuperacao em conjunto com a contratante. Isso inclui garantir que os backups sejam validados
regularmente e que os procedimentos de restauracdo sejam claros, documentados e eficazes em caso de necessidade de recuperacio de
dados.

2.1.4.9 A contratada devera auxiliar a Contratante em caso de incidente de seguranga, no que tange a desenvolver e implementar
estratégias de backup e recuperacdo que atendam as necessidades especificas da organizagdo. Isso inclui sugerir frequéncia dos
backups, os tipos de backup a serem utilizados (completo, diferencial, log), e onde os backups serdo armazenados.

2.1.4.10 Planejar junto a Contratante as configuracdes adequadas podem melhorar significativamente o desempenho do ORACLE
DATABASE SERVER. Isso inclui ajustar configuragcdes de memoria, definir tamanhos de arquivo de banco de dados apropriados,
otimizar o uso de CPU e I/O, entre outros ajustes.

2.1.4.11 Conhecer sistemas de detec¢@o de intrusdo e anomalias no SQL Server para que junto com a contratada, possa identificar
atividades suspeitas, como tentativas de acesso ndo autorizado, consultas SQL incomuns ou tentativas de exfiltragdo de dados.
2.1.4.12 Apoiar a contratante com um plano para validar se os backups dos bancos de dados ORACLE DATABASE SERVER sejam
realizados regularmente e que sejam armazenados de maneira segura. O DBA ¢€ necessario para garantir a integridade dos backups e a
capacidade de restauracdo rapida em caso de comprometimento dos dados.

2.1.4.13 Planejar junto a CONTRATANTE para manter o ORACLE DATABASE SERVER e outros componentes relacionados
atualizados com os patches de seguranga mais recentes para proteger contra vulnerabilidades conhecidas.

2.1.4.14 Conhecer ambiente Microsoft 365 para que modo de consultoria, apoiar a CONTRATANTE sobre servigos de seguranga e
conformidade que se integram diretamente com o Azure.

2.1.4.15 Desenvolver e implementar politicas de protecdo de informagdes e garantir conformidade com regulamentos em conjunto com
a CONTRATANTE.

2.1.4.16 Apoiar a contratante com procedimentos e solucdes de protecdo de informagdes e prevengdo de perda de dados (DLP).
2.1.4.17 Em caso de exfiltragdo de dados, a CONTRATADA devera elaborar em conjunto com a CONTRATANTE um plano para



desenvolver e implementar politicas de protecdo de informagdes (DLP) e Azure Information Protection (AIP).

2.1.4.18 Conhecer Microsoft Compliance Center para apoiar a CONTRATANTE na garantia da conformidade com regulamentos como
LGPD.

2.1.4.19 Apoiar auditorias de conformidade e indicar 8 CONTRATANTE como implementar solu¢des de retengdo e arquivamento de
dados.

2.1.4.20 A CONTRATADA devera auxiliar a CONTRATANTE na criag¢do de documentacdo detalhada sobre politicas, procedimentos e
configuragdes do ambiente Microsoft 365.

2.1.4.21 Visando assegurar a qualidade dos servigos prestados no escopo da Consultoria Especializada On Demand, especialmente no
que se refere ao apoio as atividades de Resposta a Incidentes de Seguranga da Informagao (CSIRT), serdo adotados Acordos de Nivel
de Servico (SLA) conforme padrdes de mercado e boas praticas de seguranga.

2.1.4.22 Tabela SLA time CSIRT:

Classificagao Exemplo Tempo Maximo de | Tempo Maximo | Canal
dos incidentes Resposta Inicial de Resolugao
Critico (P1) | Vazamento de dados pessoais | 30 minutos (24x7) 4 horas Telefone
sensiveis, ransomware ativo, + e-mail
indisponibilidade total de
Servigo critico
Alto (P2) Comprometimento de 1 hora 8 horas E-mail
credenciais privilegiadas, (dias Uteis) ou ITSM
lateral movement identificado
Médio (P3) | Atividade andmala detectada, 4 horas 2 dias uteis E-mail
incidente sem impacto (dias Uteis) ou ITSM
imediato
Baixo (P4) Solicitagdo de anlise forense 1 dia util 5 dias uteis E-mail
ou orientagdo técnica

2.1.4.22.1 Descrigao:

- Tempo de Resposta Inicial: intervalo entre o aceite da solicitagdo e o inicio da andlise técnica.

- Tempo de Resolucao: tempo estimado para contengdo ou recomendacdo de remediagdo inicial do incidente.

2.1.4.22.2 A contratada devera manter equipe capacitada para operar sob esse SLA, podendo recorrer a equipe de CSIRT interna ou de
fabricantes/parceiros homologados.

2.1.4.22.3 Todos os incidentes deverdo ser documentados, com elaboragdo de relatério técnico contendo: diagndstico, impacto, causa
raiz (quando aplicavel), agdes tomadas e recomendagdes de melhoria.

2.1.4.22.4 A CONTRATADA devera prover um canal de atendimento prioritério (telefone/e-mail de emergéncia) para acionamento de
incidentes criticos, 24x7.

2.1.5 Certificagdo Profissional da Equipe de Servicos de SOC

2.1.5.1 Devido a complexidade das ferramentas que deverao ser suportadas pela CONTRATADA e com o objetivo de garantir que os
profissionais envolvidos tém conhecimento e habilidade, para resolver as requisi¢des de servigo baseado nas tecnologias e fabricantes
que compde o parque de seguranca do Contratante atualmente, a CONTRATADA obrigatoriamente devera compor a equipe com
profissionais que possuam ao menos trés das certificagcdes abaixo:

- CEH - Certified Ethical Hacker

- CYSA+ - CompTIA Cybersecurity Analyst

- Microsoft Certified Solutions Expert (MCSE): Server Infrastructure

- NSE4 - Network Security Expert Level 4

- FCSS - Fortinet Certified Solution Specialist

- Fortinet FCP — Network Security

- CISCO CCNP - Cisco Certified Network Professional

2.1.6 Servicos de Instalacio

2.1.6.1 A instalagdo da solucdo sera conduzida em formato de projeto seguindo as melhores praticas estabelecidas pelo PMI através do
guia PMBOK.

2.1.6.2 A CONTRATADA sera responsavel pela elaboracdo de um Projeto de Instalacdo, que devera, no minimo, consistir em uma
analise preliminar de escopo apds o alinhamento das expectativas das equipes envolvidas, determinacdo dos recursos necessarios,
estrutura analitica, cronograma, defini¢do dos pré-requisitos do projeto, restricdes de tempo definidas em conjunto e detalhamento
técnico da solugdo, inclusive com entendimento do ambiente atualmente em produgao;

2.1.6.3 O responsavel designado pela CONTRATADA terad como responsabilidade gerenciar a execucao do Projeto de Instalagao,
monitorar e controlar as atividades (prazo e escopo), reportar (documentando) o andamento do projeto a cada trés dias e é responsavel
pela comunicagdo entre as partes interessadas;

2.1.6.4 A CONTRATADA devera apresentar também um Plano de Treinamento, que sera parte integrante do Projeto de Instalagao;
2.1.6.4.1 O Projeto de Instalagdo devera conter um cronograma com as atividades necessarias, seus pré-requisitos € o mapeamento das
responsabilidades entre as equipes;

2.1.6.4.2 A entrega do Projeto de Instalagdo deve ocorrer em até cinco dias ap6s o recebimento da ordem de servigo pela Contratada;
2.1.6.4.3 A CONTRATADA devera entregar o Projeto de Instalacdo em formato digital e, quando em instalacdo presencial, em formato
impresso para a Contratante;

2.1.6.5 Compreende-se nesta etapa a instalacao das solugdes a ser realizada no prazo de até 90 dias consecutivos, contados a partir do
primeiro dia Util apds a data da ultima assinatura do Contrato.

2.1.6.6 No momento anterior da assinatura do termo de recebimento provisoério, a CONTRATADA sera requisitada para reunido de
kickoff do projeto com a finalidade de montar o escopo de trabalho. Este escopo devera conter as atividades, prazos e responsaveis da
execucdo para acompanhamento da evolu¢@o do projeto.

2.1.6.7 Durante esta etapa, a equipe da CONTRATADA devera estar disponivel nos horarios de instalagdo definidos pela equipe da



CONTRATANTE.

2.1.6.8 As atividades de instalacdo e configuragdo, de acordo com a necessidade, poderdo ser executadas em horario comercial.

2.1.6.9 Para esta etapa a CONTRATANTE disponibilizara a infraestrutura de hardware e software necessarios e ja existentes em seu
ambiente, incluindo o ambiente virtualizado, sistema operacional, banco de dados, e outros, para a instalagido e configuracao da
solucdo.

2.1.6.10 A montagem e instalacdo de todos os componentes que componham solugdo adquirida sdo de responsabilidade da
CONTRATADA.

2.1.6.11 Os componentes de software deverao estar na versao mais atualizada da solug@o.

2.1.6.12 A CONTRATADA devera listar 8 CONTRATANTE todas as informagdes necessarias para a correta instalagdo e configuracdo
da solugao.

2.1.6.13 A CONTRATANTE devera providenciar as informagdes necessarias para a correta instalagdo da solug@o.

2.1.6.14 A CONTRATADA devera, ao final da implantagdo, elaborar documentacédo técnica dos procedimentos realizados durante a
implantacdo.

2.1.6.15 A CONTRATANTE acompanhara e contabilizara a utilizagdo de dias/horas.

2.1.6.16 A CONTRATADA devera substituir, no prazo maximo de 10 (dez) dias uteis, qualquer appliance, software ou componentes da
solugdo ofertada, que venha a se enquadrar em, pelo menos, um dos seguintes casos:

2.1.6.16.1 Ocorréncia de 3 (trés) ou mais chamados técnicos de manutencdo corretiva dentro de um periodo continuo de 30 (trinta)
dias;

2.1.6.16.2 Soma dos tempos de paralisagdo que ultrapasse 20 (vinte) horas dentro de um periodo continuo de 30 (trinta) dias;

2.1.6.17 No caso de inviabilidade da solugdo definitiva do problema apresentado no equipamento, software, peca e componente,
independentemente do enquadramento nos casos previstos no subitem anterior, faculta-se A CONTRATADA promover a sua
substituicdo em carater definitivo.

2.1.6.18 A substitui¢do definitiva serd admitida com anuéncia da CONTRATANTE, apds prévia avaliacdo técnica quanto as condi¢des
de uso e compatibilidade do equipamento, software, pega e componente ofertado, em relacdo aquele que estd sendo substituido.

2.2 SOLUCAO DE GESTAO DE VULNERABILIDADES

2.2.1 O Servico de Gestao de Vulnerabilidades tem por objetivo identificar possiveis vulnerabilidades de seguranca da informagdo no
parque computacional e servigos de TIC do CONTRATANTE, a fim de evitar que ataques cibernéticos obtenham sucesso explorando
vulnerabilidades conhecidas.

2.2.2 A CONTRATADA devera realizar varreduras com periodicidade minima mensal de todas as aplicacdes, ativos e recursos
apresentados como escopo do CONTRATANTE.

2.2.3 E responsabilidade da CONTRATANTE informar a lista de ativos e servigos criticos de seu ambiente.

2.2.4 A CONTRATANTE disponibilizara os recursos de hardware e software para instalacdo do Scanner na rede e fara as devidas
liberacdes na rede para que o scanner alcance os ativos.

2.2.5 O ciclo de vida do processo de gestdo de vulnerabilidade deve ser executado de forma recorrente. O inicio do processo ndo se
limita apenas em rotinas de tempo definidas, mas podera 0o CONTRATANTE também solicitar andlises sob demanda a qualquer tempo.
2.2.6 A CONTRATANTE mantera informado a CONTRATADA sobre o plano de comunicagdo com outros prestadores de servigos,
para que possam ser acionados para corregdo de vulnerabilidades que excedem Servidores como (infraestrutura, aplicacdes, banco de
dados).

2.2.7 A CONTRATADA ser4 responsavel pelo tratamento continuo das vulnerabilidades encontradas na infraestrutura de servidores
(Sistema Operacional) da CONTRATANTE, executando atividades listadas, mas ndo se limitando a elas:

2.2.7.1 Registrar Vulnerabilidade: nesta fase uma vulnerabilidade ¢ identificada dentre os ativos de informacdo da CONTRATANTE. A
CONTRATADA deve utilizar as ferramentas especificas de varredura nos ativos de hardware e software da CONTRATANTE. Quando
a vulnerabilidade é encontrada, a mesma deve ser registrada na ferramenta designada.

2.2.7.2 Classificar Vulnerabilidade: nesta fase a vulnerabilidade ¢ classificada de acordo com sua criticidade. A CONTRATADA deve
realizar a classificacdo da vulnerabilidade em conjunto com as equipes internas designadas pela CONTRATANTE.

2.2.7.3 Notificar Vulnerabilidade e Préximo Nivel Hierarquico: esta fase consiste na notificagdo do dono do ativo, sobre a existéncia da
vulnerabilidade, juntamente com sua criticidade. A notificacdo ao dono do ativo ¢ realizada pela equipe de local, sendo que a
CONTRATADA deve prestar todo o esclarecimento acerca dos problemas existentes e potenciais decorrentes de possivel exploragdo
da vulnerabilidade.

2.2.7.4 Proposta de solucao: nesta fase a CONTRATADA devera propor as solugdes definitivas para o tratamento da vulnerabilidade,
bem como, solugdes de contorno e/ou mitigagdo de curto prazo.

2.2.7.5 Analisar Tratamento: a CONTRATADA podera ser requisitada para analisar se a vulnerabilidade corrigida diretamente pelo
dono do ativo atendeu as necessidades de seguranca da informacao, assim como apoiar no processo de tratamento. A CONTRATADA
quando o ativo nao estiver sob sua gestdo, devera repassar ao CONTRATANTE os procedimentos necessarios que possibilitem a
verificacdo da eliminagdo da vulnerabilidade e seu monitoramento.

2.2.7.6 Avaliar Risco: esta fase € realizada pelo setor de gestdo de seguranca da informagdo da CONTRATANTE que atualiza os riscos
de acordo com o tratamento realizado na vulnerabilidade. A CONTRATADA pode propor controles que podem ser utilizados nos
modelos de avalia¢do de riscos, no caso de vulnerabilidades que serdo mitigadas.

2.2.8 A CONTRATADA devera realizar de forma continuada uma avaliagdo prévia no ambiente computacional do CONTRATANTE, a
fim de consultivamente sugerir e complementar a lista de ativos e recursos disponibilizado a CONTRATANTE.

2.2.9 Apos a apresentagdo do relatdrio com as vulnerabilidades, caberd ao CONTRATANTE autorizar a aplicagdo das corregdes e
definir a janela de aplicagdo das corregdes;

2.2.10 A CONTRATADA sera responséavel por acionar e assessorar as areas internas da CONTRATANTE a respeito da melhor
estratégia para mitigacao das vulnerabilidades encontradas. Como ultimo passo, a CONTRATADA deveré atualizar todos os controles
e indicadores.

2.2.11 Todas as corre¢des das vulnerabilidades deverdo passar por um processo de aprovagdo pela CONTRATANTE e realizadas em
janelas de atividade disponibilizada pela CONTRATANTE.

2.2.12 Todo acesso ao ambiente da CONTRATANTE deve ser realizado via VPN através de usudrios autenticados e autorizados pela



CONTRATANTE.

2.2.13 Solugdo de Gestdo de Vulnerabilidades e Auditoria de Configuragdo de Ativos

2.2.13.1 Caracteristicas gerais:

- A solug@o deve realizar varreduras (scans) de vulnerabilidades, avaliagdo de configuragio e conformidade (baseline e compliance);

- A solugdo deve possuir recurso de varredura ativa, onde o scanner comunica-se com os alvos (ativos) através da rede;

- A solug@o de gestdo de vulnerabilidades deve suportar varreduras de dispositivos de [oT;

- A solugdo deve ser licenciada pelo nimero de enderegos IP ou dispositivos (assets);

- A solug@o deve fornecer um modelo de armazenamento integrado que nio dependa de um banco de dados externos ou de terceiros;

- Caso a solucdo dependa de banco de dados de terceiros, todas as licengas deverdo ser fornecidas pela CONTRATADA.

- A solugdo devera suportar API (Application Programming Interface) baseada em REST (Representatonal State Transfer) para
automacao de processos e integracdo com aplicagdes terceiras.

- A solugdo deve possuir integracdo via API no minimo as seguintes linguagens: Python, Powershell, Ruby, javascript, Java, Swift e
PHP;

- A solug@o deve possuir métodos de consulta via api e envio, tais como: HTTP METHOD (POST, GET, PUT AND DELETE);

- A solug@o deve incluir a opgdo para agentes instalados e licenciados em estacdes de trabalho e servidores, para varredura diretamente
no sistema operacional; Tais agentes devem ser gerenciados pela mesma interface/console da plataforma de gestdo de vulnerabilidades;
- A solug@o deve permitir o agrupamento de scanners para facilitar o gerenciamento e aplicacdo de politicas;

- A solug@o deve realizar a varredura tanto de dispositivos na rede interna, dispositivos expostos a demais redes externas, tanto quanto
dispositivos em nuvens publicas como Azure, AWS ou GCP;

- O escaneamento para os dispositivos expostos deve sem realizados através de SCANS (ENGINE) do préprio fabricante alocados no
Brasil;

- Os scanners e sensores agentes deverdo ser gerenciados por uma Unica plataforma, de maneira centralizada;

- O acesso a console de gerenciamento deve ser fornecida para pelo menos 10 usudrios simultaneos;

- A solugdo deve ser capaz de se integrar e disponibilizar insumos para solugdes de correlagdo de eventos externa (SIEM);

- A solucdo deve apresentar, para cada vulnerabilidade encontrada, a descrig@o e passos que devem ser tomados para correcao;

- A solugdo deve apresentar, para cada vulnerabilidade encontrada, evidéncias da vulnerabilidade através de saidas das verificagdes
(outputs);

- A solugdo deve fornecer controle de acesso baseado em fun¢do (RBAC- Role Based Access Control) para controlar o acesso do
usuario a conjuntos de dados e funcionalidades;

- A solugdo deve ser capaz de definir e gerenciar grupos de usuarios, incluindo limitagdo de fungdes de varreduras e acesso a relatorios
e dashboards;

- A solugdo deve ter a capacidade de excluir determinados enderecos IP do escopo de qualquer varredura ou scan;

- A solugdo deve criptografar todos resultados de varreduras obtidos e informagdes inseridas tanto em descanso quanto em transito;

- A solugdo deve suportar métodos de autenticag@o usando bases de autenticacdo local, e SAML (Security Assertion Markup Language)
para uso de SSO (Single Sign-On);

- A solucdo deve ser capaz de orquestrar scanners ilimitados dentro da infraestrutura;

- A solugdo ndo deve impor nenhum limite de quantidade de scanners implementados dentro da infraestrutura;

- A solugdo devera possuir sistema de alertas para informar a disponibilidade de resultados dos escaneamentos através de e-mail;

- A solugdo devera proteger 300 (trezentos) ativos;

- A solucdo deve oferecer capacidade de configuragdo dindmica de grupos de ativos através de no minimo as seguintes caracteristicas:
* Sistema Operacional, Endereco IP, DNS, NetBIOS Host, MAC, AWS Instance Type, AWS EC2 Name, Software instalado, Azure VM
ID, AWS Region, Google Cloud Instance ID, Azure Resource 1D, Ativos avaliados;

2.2.13.2 Dos requisitos e relatérios e painéis gerenciais

- A solugdo devera possuir painéis gerenciais (dashboards) pré-definidos para rapida visualizacdo dos resultados, permitindo ainda a
criacdo de painéis personalizados;

- Os painéis gerenciais deverdo ser apresentados em diversos formatos, incluindo gréaficos e tabelas, possibilitando a exibi¢do de
informagdes em diferentes niveis de detalhamento;

- Os relatérios devem ser disponibilizados sob demanda no console de geréncia da solugdo;

- Os relatoérios devem conter informagdes da vulnerabilidade, severidade, se existe um exploit disponivel e informagdes do ativo;

- A solugdo deve permitir a customizagdo de dashboards/relatérios;

- A solugdo deve concentrar todos os relatdrios na plataforma central de gerenciamento, ndo sendo aceitas solu¢des fragmentadas;

- A solugdo deve ser capaz de produzir relatérios, pelo menos, nos seguintes formatos: HTML, PDF e CSV;

- A solugdo deve possibilitar a criagdo de relatorios baseado nos seguintes alvos: Todos os ativos e Alvos especificos;

- Deve suportar a criagdo de relatérios criptografados (protegidos por senha configuravel);

- A solugdo deve suportar o envio automatico de relatorios para destinatarios especificos;

- Deve ser possivel definir a frequéncia na geracao dos relatorios para no minimo: Didrio, Mensal, Semanal e Anual;

- Permitir especificar niveis de permissdo nos relatdrios para usudrios e grupos especificos;

2.2.13.3 Das varreduras

2.2.13.3.1 A solucdo deve realizar varreduras em uma variedade de sistemas operacionais, incluindo no minimo Windows, Linux e
Mac OS, bem como appliances virtuais;

2.2.13.3.2 A solugdo deve suportar varredura com e sem agente, de maneira ativa e passiva, distribuidas em diferentes localidades e
regides e gerenciar todos por uma console central;

2.2.13.3.3 A solucdo deve fornecer agentes instalaveis em sistemas operacionais distintos para monitoramento continuo de
vulnerabilidades;

2.2.13.3.4 Tais agentes devem realizar conexdes para o sistema gerenciamento através de protocolo seguro;

2.2.13.3.5 A solugdo deve ser configuravel para permitir a otimizacao das configuragdes de varredura;

2.2.13.3.6 A solucdo deve permitir a entrada e o armazenamento seguro de credenciais do usudrio, incluindo contas locais, de dominio
(LDAP e Active Directory) e root para sistemas Linux;



2.2.13.3.7 A solugdo deve fornecer a capacidade de escalar privilégios nos destinos, do acesso de usudrio padrio até acesso de sistema
ou administrativo;

2.2.13.3.8 A solugdo deve se integrar com solucdo de gerenciamento de acessos privilegiados para autenticagdo nos dispositivos, no
minimo, os seguintes:

- CyberArk;

- BeyondTrust;

- Thycotic;

- Centrify;

2.2.13.3.9 A solugdo deve suportar o agendamento de scans personalizados, incluindo a capacidade de executar varreduras em tempos
designados, com frequéncia pré-determinada;

2.2.13.3.10 A solugdo deve ser capaz de identificar novos hosts no ambiente sem a necessidade de scan;

2.2.13.3.11 A solugdo deve possuir recurso de monitoria passiva do trafego de rede para identificagdo de anomalias, novos dispositivos
e desvios de padrdes observados;

2.2.13.3.12 A solug@o deve ser capaz de realizar em tempo real a descoberta de vulnerabilidades nas seguintes tecnologias:

- Cloud Services;

- Data Leakage;

- Database;

- IoT;

- Mobile Devices;

- Operating System,;

- Peer-To-Peer;

- SCADA;

- Web Servers;

- Web Clients;

2.2.13.3.13 A solugdo deve ser capaz de identificar a comunica¢do de malwares na rede de forma passiva;

2.2.13.3.14 A solugdo deve em tempo real, detectar logins e downloads de arquivos em um compartilhamento de rede;

2.2.13.4 Da andlise e priorizag¢do de vulnerabilidades

2.2.13.4.1 A solugdo deve ser capaz de exibir ambos severidade e pontuagdo, com base em CVSS (Common Vulnerability Scoring
System) e inteligéncia de ameagas;

2.2.13.4.2 A solugdo deve utilizar sistema de pontuacao e priorizacdo das vulnerabilidades que utilize no minimo:

- CVSS Impact Score;

- Idade da Vulnerabilidade;

- Maturidade de codigos de exploracdo da vulnerabilidade encontrada;

- Frequéncia de uso da vulnerabilidade em ataques e campanhas atuais;

- Disponibilidade do codigo de exploracdo da vulnerabilidade;

- Presenca de modulos de exploragdo de vulnerabilidade em frameworks automatizados de exploragdo de vulnerabilidades como
CANVAS, Metasploit e Core Impact;

- Popularidade da vulnerabilidade em foruns e comunicagdes na Darkweb;

2.2.13.4.3 O mecanismo de priorizacdo deve ser sujeito a modificacdes e atualizacdes diarias com base em inteligéncia de ameacas e
observagdo de tendéncias na Internet;

2.2.13.5 Da Analise de Risco do Ambiente

2.2.13.5.1 A solugdo deve gerar um score que combine dados de vulnerabilidades com a criticidade dos ativos do ambiente
computacional;

2.2.13.5.2 O score deve ser gerado automaticamente por meio de algoritmos de inteligéncia artificial (Machine Learning) e deve
calcular a probabilidade de exploragdo de uma determinada vulnerabilidade;

2.2.13.5.3 Deve ser capaz de calcular a criticidade dos ativos da organizagao;

2.2.13.5.4 A solugdo deve ser capaz de realizar um benchmark no ambiente da CONTRATANTE comparando sua maturidade com
outras organizag¢des do mesmo setor;

2.2.13.5.5 A solugdo deve prover visdo sobre quais agcdes de remediacao reduzem o maior nivel de risco do ambiente;

2.2.13.5.6 A solucdo deve também permitir a visualizagdo de agdes de remediagdo agregadas para visdo consolidada de redugdo de
risco;

2.2.13.5.7 Deve permitir modificar a qualquer momento o tipo de indistria para comparacao. Ex: Mudar de Setor Publico para
Mercado Financeiro;

2.2.13.5.8 Deve fornecer uma lista com as principais recomendagdes para o ambiente com foco na reducdo da exposicao cibernética da
organizacao;

2.2.13.5.9 A solugdo deve gerar uma pontuagdo para cada um dos ativos onde € levado em conta as vulnerabilidades presentes naquele
ativo assim como a classificacdo do ativo na rede (peso do ativo);

2.2.13.5.10 A solug@o deve gerar uma pontuacdo global referente a exposi¢do cibernética da organizacdo baseado nas pontuagdes de
cada um dos ativos;

2.2.13.5.11 A solugdo deve oferecer uma capacidade de comparagdo (benchmarking) da pontuagao referente a exposicao cibernética
com outros players da mesma industria assim como outras empresas do mercado;

2.2.13.5.12 A solug@o deve permitir um acompanhamento historico do nivel de exposicdo da organizagao;

2.2.13.5.13 Permitir realizar alteragdes na classificacdo dos ativos (atribui¢do de pesos diferentes) podendo sobrescrever a classificacao
atribuida automaticamente pela solugdo;

2.2.13.5.14 A solugdo devera apresentar indicadores especificos referentes a remediag@o, possuindo no minimo informagdes referentes
ao tempo entre remediagdo e o tempo o qual a vulnerabilidade foi descoberta no ambiente, tempo entre a remediacao e a data de
publicacdo da vulnerabilidade, quantidade média de vulnerabilidades criticas por ativo e a comparacao da quantidade de
vulnerabilidades corrigidas por criticidade;



2.2.13.5.15 A solugdo deve permitir a segregacdo 16gica entre areas distintas da empresa afim de obter a pontuagao referente exposigao
cibernética por area;

2.2.13.6 Do Gerenciamento da Analise de Ataques exploraveis

2.2.13.6.1 Deve disponibilizar visibilidade nas técnicas de ataque baseado no framework MITRE ATT&CK;
2.2.13.6.2 Deve identificar qual a criticidade do ataque, em no minimo: baixo, médio e alto;

2.2.13.6.3 Deve prover a evidéncia relacionada a descoberta do ataque;

2.2.13.6.4 Deve mostrar o objeto relacionado ao ataque, de origem e de destino;

2.2.13.6.5 Deve apresentar informagdes detalhadas relacionadas a mitigagdo para o ataque em analise;

2.2.13.6.6 Deve prover quais ferramentas e possiveis malwares associados ao ataque;

2.2.13.6.7 Deve disponibilizar de forma grafica via console de gerenciamento as conexdes entre os objetos do ataque;
2.2.13.6.8 Deve disponibilizar uma biblioteca com ‘Queries’ para a busca de objetos no minimo os seguintes segmentos:
- Rede;

- Endpoint;

- Active Directory;

- Permissao;

- Ransomware;

- Vetores;

- Credenciamento;

2.2.13.6.9 Deve suportar no minimo 90 técnicas de ataques;

2.2.13.6.10 Deve permitir analisar, a0 menos, os seguintes caminhos das superficies de ataques:

- Aplicacdes WEB (DAST);

- Nuvem;

- Active Directory;

- Infraestrutura (Desktops, Servidores).

2.2.13.6.11 Deve apresentar os resultados em forma ilustrativa (Dashboard).

2.2.13.6.12 O Dashboard deve oferecer uma visao dos seus ativos vulnerdveis considerando:

- Numero de ativos criticos vulneraveis;

- Numero de caminhos de ataque que levam a esses ativos criticos;

- Numero de descobertas abertas e sua gravidade;

- Matriz para visualizar caminhos com diferentes combinacdes de valores alvo;

- Lista de tendéncias de caminhos de ataque.

2.2.13.6.13 Deve listar as diferengas entre os intervalos de tempo e mostrar uma seta direcional a fim de indicar se o valor aumentou
ou diminuiu.

2.2.13.6.14 Deve permitir que o caminho de ataque leve a um ativo critico.

2.2.13.6.15 Deve apresentar o numero total alcangado de ativos criticos;

2.2.13.6.16 Deve apresentar uma tendéncia dos caminhos de ataque, listando os caminhos de ataques mais populares.
2.2.13.6.17 Deve ser possivel identificar o host suspeito;

2.2.13.6.18 Deve ser possivel identificar o usudrio suspeito;

2.2.13.6.19 Deve ser possivel identificar o IP suspeito;

2.2.13.6.20 Deve permitir visualizagdo em modo ilustrativo do caminho de ataque;

2.2.13.6.21 Deve ser possivel identificar qual a técnica utilizada pelo atacante, tais como:

- Network Sniffing;

- LSASS Memory;

- Remote Desktop Protocol;

- Exploragdo de servigos remotos;

- System Services Discovery;

- Modificacdo da Politica de Grupo;

- Mecanismo de Controle de Elevagao de Abuso.

2.2.13.6.22 Deve permitir a comunicacao com o framework MITRE ATT&CK ®.

2.2.13.6.23 Deve trazer o niimero de identificagdo MITRE ATT&CK para a descoberta;

2.2.13.6.24 A descoberta no MITRE ATT&CK deve abordar as seguintes acdes:

- A técnica MITRE ATT&CK associada ao achado.

- A origem da descoberta.

- O alvo da descoberta.

- O status para indicar a agdo tomada na descoberta, por exemplo: Em andamento.

2.2.13.6.25 Deve ser possivel exportar uma descoberta como CSV.

2.2.13.6.26 Deve ser possivel arquivar uma descoberta.

2.2.13.6.27 Deve ser possivel ver o historico do log da descoberta.

2.2.13.6.28 Deve permitir alterar o status do caminho de ataque descoberto para, pelo menos:

- Em Progresso;

- Em Reviséo;

- Feito;

2.2.13.7 Da descoberta de Ativos

2.2.13.7.1 A solugdo deve ser capaz de realizar escaneamento de descoberta de rede utilizando os seguintes critérios como alvo: IP,
CIRD e Range;

2.2.13.7.2 A solucdo deve disponibilizar modelos de escaneamento de descoberta, ajustavel, com os seguintes tipos de scan:
- Enumeragdo de Hosts;

- Identifica¢@o de Sistema Operacional (SO);



- Port Scan (Portas comuns);

- Port Scan (Todas as portas);

- Customizado;

2.2.13.7.3 A solugdo deve permitir realizar escaneamento de descoberta customizado podendo ser parametrizado de acordo com a
necessidade;

2.2.13.7.4 A parametrizagdo do escaneamento de descoberta deve, no minimo, conter os seguintes requisitos:

- Descoberta de Host;

- Ping o host remoto;

- Usar descoberta rapida;

- Métodos de ping;

- ARP;

- TCP;

- ICMP;

- UDP;

- Escaneamento de descoberta de dispositivos de OT/SCADA;

- Escaneamento de descoberta em redes de impressora;

- Escaneamento em redes Novell;

- Tecnologia de Wake-on-LAN;

2.2.13.7.5 Port Scanning:

- Considerar portas ndo escaneadas como fechadas;

- Range de portas a serem escaneadas;

- Enumerar Portas locais:

* SSH (netstat);

* WMI (netstat);

* SNMP;

2.2.13.7.6 Descoberta de Servigos:

- Sondar todas as portas para encontrar servicos;

- Procurar por servicos baseado em SSL/TLS;

- Enumerar todas as cifras SSL/TLS;

2.2.13.7.7 A solugdo deve realizar descoberta de ativo de forma passiva e adicionado automaticamente na console de gerenciamento;
2.2.13.7.8 A solugdo deve descobrir passivamente quando um host ¢ adicionado na rede;

2.2.13.8 Da avaliagdo de vulnerabilidade

2.2.13.8.1 A solucdo deve ser capaz de realizar testes sem a necessidade de agentes instalados no dispositivo destino para deteccao de
vulnerabilidades;

2.2.13.8.2 A solugdo deve detectar e classificar através de severidades, riscos e vulnerabilidades;

2.2.13.8.3 A solucdo deve também fornecer informagdes detalhadas sobre a natureza da vulnerabilidade, evidéncias da existéncia da
vulnerabilidade e recomendagdes para mitiga-los;

2.2.13.8.4 A solugdo deve incluir uma saida detalhada das vulnerabilidades descobertas como versdes de DLL esperadas e encontradas;
2.2.13.8.5 A solucdo deve ser compativel com CVE e fornecer pelo menos 10 anos de cobertura CVE;

2.2.13.8.6 A solucdo deve identificar vulnerabilidades especificas para o Active Directory com os seguintes padrdes de verificagao;
2.2.13.8.7 Contas administrativas vulneraveis a Kerberoasting attack;

2.2.13.8.8 Utilizacao de criptografia vulneravel com autentica¢do Kerberos;

2.2.13.8.9 Contas com pré-autenticagdo do Kerberos desabilitada;

2.2.13.8.10 Verificagdo de usuarios com a op¢ao de nunca expirar a senha com a op¢ao habilitada;

2.2.13.8.11 Verificar validacao de fragilidades do tipo “Unconstrained Delegation”;

2.2.13.8.12 Verificagdo de “Pre-Windows 2000 Compatible Access”;

2.2.13.8.13 Verificacdo de validade de chaves mestras "Kerberos KRBTGT”;

2.2.13.8.14 Verificagao de “SID History Injection”;

2.2.13.8.15 Verificagao de “Printer Bug Exploit”;

2.2.13.8.16 Verificagdo de “Primary Group ID”;

2.2.13.8.17 Verificagdo de usuarios com Passwords em branco;

2.2.13.8.18 A solugdo deve suportar o uso de SMB e WMI para verificagdo de sistemas Microsoft Windows;

2.2.13.8.19 A solugdo deve ser capaz de iniciar automaticamente servigos de registro remoto em sistemas Windows ao executar uma
varredura credenciada;

2.2.13.8.20 A solug@o deve ser capaz de parar automaticamente o servigo de registro remoto em sistemas Windows novamente assim
que a varredura estiver completa;

2.2.13.8.21 O scanner deve oferecer suporte a shell seguro (SSH) com a capacidade de escalar privilégios para varredura de
vulnerabilidades e auditorias de configuragdo em sistemas Unix;

2.2.13.8.22 A solugdo deve suportar o uso do netstat (Linux) e WMI (Windows) para uma enumeragdo rapida e precisa de portas em
um sistema quando as credenciais sdo fornecidas;

2.2.13.8.23 A solugdo deve possibilitar a verificagdo remota de portas, além da enumeragao local de portas, para ajudar a determinar se
algum mecanismo de controle de acesso esta sendo utilizado;

2.2.13.8.24 A solugdo deve fornecer auditoria de patch (MS Bulletins) para as principais versdes de Windows;

2.2.13.8.25 A solugdo deve fornecer auditoria de patch para todos os principais sistemas operacionais Unix incluindo Mac OS, Linux,
Solaris e IBM AIX;

2.2.13.8.26 A solugdo deve fornecer varredura para aplicativos comerciais diversos e proprietarios, incluindo, mas nédo limitando-se a:
Java, Adobe, Oracle, Apple, Microsoft, Check Point, Palo Alto Networks, Cisco, Fortinet, Fireeye, McAfee etc.;

2.2.13.8.27 A solugdo deve incluir classificagdo de severidades de acordo com o padrao Sistema Comum de Pontuacgdo de



Vulnerabilidade Versdo (CVSS2 e CSVSS 3);

2.2.13.8.28 A solugdo deve fornecer informacdes acerca da disponibilidade de codigos de exploragdo das vulnerabilidades encontradas
em frameworks de exploragdo para as plataformas mais populares: Core, Metasploit ¢ Canvas;

2.2.13.8.29 A solugdo deve informar se a vulnerabilidade pode e esta sendo ativamente explorada por coédigo malicioso (malware);
2.2.13.8.30 A solugdo deve possuir importagao de arquivos .YARA;

2.2.13.8.31 Deve ser capaz de identificar e classificar vulnerabilidades de maquinas virtuais em nuvem publica em infraestruturas
como servi¢o nas plataformas AWS, Microsoft Azure e Google Cloud;

2.2.13.9 Da auditoria de Configuragdo

2.2.13.9.1 A solugdo deve ser capaz de realizar auditoria de conformidade sem a necessidade de agente instalado no dispositivo de
destino;

2.2.13.9.2 A solugdo deve fornecer benchmarks de auditoria de seguranga e configuracéo para conformidade regulatoria e outros
padroes de praticas recomendadas pela area ou fabricantes;

2.2.13.9.3 A solugdo deve realizar verificagdes de auditoria contendo as de seguranga, com indicagdo de sucesso ou falha, baseado nos
principais frameworks reconhecidos pela industria, pelo menos os seguintes:

- Center for Internet Security Benchmarks (CIS);

- Defense Information Systems Agency (DISA) STIGs;

- Health Insurance Portability and Accountability Act (HIPAA);

- Payment Card Industry Data Security Standards (PCI DSS);

2.2.13.9.4 A solugdo deve fornecer auditoria de programas antivirus para determinagdo de presenca e status de inicializagdo para no
minimo os seguintes produtos: TrendMicro Office Scan, McAfee VirusScan, Microsoft Endpoint Protection e Kaspersky;

2.2.13.9.5 A solugdo deve fornecer auditorias de configuracdo com base benchmarks em CIS (Center for Internet Security) L1 e L2,
para ambos os sistemas operacionais Microsoft Windows e Linux;

2.2.13.9.6 A solucdo deve permitir auditoria de conformidade em servidores Windows, Linux, Bancos de Dados Oracle, a fim de
determinar se estdo configurados de acordo com os principais Framework de seguranca como, por exemplo, CIS e DISA;

2.2.13.9.7 A solugdo deve oferecer validacao e suporte a SCAP (Security Content Automation Protocol);

2.2.13.10 Certificacdo Profissional da Equipe de Gestio de Vulnerabilidade

2.2.13.10.1 Devido a complexidade das ferramentas que deverdo ser suportadas pela Contratada e com o objetivo de garantir que os
profissionais envolvidos tém conhecimento e habilidade, para resolver as requisi¢des de servigo baseado nas tecnologias e fabricantes
que compdem o parque de seguranca do CONTRATANTE atualmente, a CONTRATADA obrigatoriamente devera compor a equipe
com profissionais que possuam ao menos duas certificagdes abaixo:

- CISSP - Certified Information Systems Security Professional.

- CCSP - Certified Cloud Security Professional

- CEH - Certified Ethical Hacker

- CYSA+ - CompTIA Cybersecurity Analyst

- CISM - Certified Information Security Manager

- FCSS - Fortinet Certified Solution Specialist

- Fortinet FCP — Network Security

- Fortinet NSE4 - Network Security Expert Level 4

2.2.14 Servicos de Instalacio

2.2.14.1 A instalacdo da solugdo serd conduzida em formato de projeto seguindo as melhores praticas estabelecidas pelo PMI através
do guia PMBOK.

2.2.14.2 A CONTRATADA sera responsavel pela elaboragdo de um Projeto de Instalagdo, que deverd, no minimo, consistir em uma
andlise preliminar de escopo apds o alinhamento das expectativas das equipes envolvidas, determinacdo dos recursos necessarios,
estrutura analitica, cronograma, defini¢do dos pré-requisitos do projeto, restricdes de tempo definidas em conjunto e detalhamento
técnico da solugdo, inclusive com entendimento do ambiente atualmente em produgao;

2.2.14.3 O responsével designado pela CONTRATADA ter4d como responsabilidade gerenciar a execugdo do Projeto de Instalagdo,
monitorar e controlar as atividades (prazo e escopo), reportar (documentando) o andamento do projeto a cada trés dias e é responsavel
pela comunicagdo entre as partes interessadas;

2.2.14.4 A CONTRATADA devera apresentar também um Plano de Treinamento, que sera parte integrante do Projeto de Instalagdo;
2.2.14.4.1 O Projeto de Instalagdo devera conter um cronograma com as atividades necessarias, seus pré-requisitos e 0 mapeamento
das responsabilidades entre as equipes;

2.2.14.4.2 A entrega do Projeto de Instalagdo deve ocorrer em até cinco dias apds o recebimento da ordem de servigo pela Contratada;
2.2.14.4.3 A CONTRATADA devera entregar o Projeto de Instalagdo em formato digital e, quando em instalagcdo presencial, em
formato impresso para a Contratante;

2.2.14.5 Compreende-se nesta etapa a instalacdo das solucdes a ser realizada no prazo de até 90 dias consecutivos, contados a partir do
primeiro dia Util apds a data da Gltima assinatura do Contrato.

2.2.14.6 No momento anterior da assinatura do termo de recebimento provisério, a CONTRATADA sera requisitada para reunido de
kickoff do projeto com a finalidade de montar o escopo de trabalho. Este escopo devera conter as atividades, prazos e responsaveis da
execucdo para acompanhamento da evolugdo do projeto.

2.2.14.7 Durante esta etapa, a equipe da CONTRATADA devera estar disponivel nos horarios de instalacdo definidos pela equipe da
CONTRATANTE.

2.2.14.8 As atividades de instalagdo e configuragdo, de acordo com a necessidade, poderdo ser executadas em horario comercial.
2.2.14.9 Para esta etapa a CONTRATANTE disponibilizara a infraestrutura de hardware e software necessarios e ja existentes em seu
ambiente, incluindo o ambiente virtualizado, sistema operacional, banco de dados, e outros, para a instalacao e configuracao da
solucdo.

2.2.14.10 A montagem e instalagdo de todos os componentes que componham solugdo adquirida sdo de responsabilidade da
CONTRATADA.

2.2.14.11 Os componentes de software deverdo estar na versao mais atualizada da solugdo.



2.2.14.12 A CONTRATADA devera listar 8 CONTRATANTE todas as informag¢des necessarias para a correta instalagédo e
configuragdo da solucéo.

2.2.14.13 A CONTRATANTE devera providenciar as informa¢des necessarias para a correta instalagdo da solugao.

2.2.14.14 A CONTRATADA devera, ao final da implantacdo, elaborar documentagéo técnica dos procedimentos realizados durante a
implantacdo.

2.2.14.15 A CONTRATANTE acompanhara e contabilizara a utilizagdo de dias/horas.

2.2.14.16 A CONTRATADA devera substituir, no prazo maximo de 10 (dez) dias uteis, qualquer appliance, software ou componentes
da solugdo ofertada, que venha a se enquadrar em, pelo menos, um dos seguintes casos:

2.2.14.16.1 Ocorréncia de 3 (tr€s) ou mais chamados técnicos de manutengao corretiva dentro de um periodo continuo de 30 (trinta)
dias;

2.2.14.16.2 Soma dos tempos de paralisagdo que ultrapasse 20 (vinte) horas dentro de um periodo continuo de 30 (trinta) dias;
2.2.14.17 No caso de inviabilidade da solug@o definitiva do problema apresentado no equipamento, software, pega € componente,
independentemente do enquadramento nos casos previstos no subitem anterior, faculta-se A CONTRATADA promover a sua
substituicdo em carater definitivo.

2.2.14.18 A substituigdo definitiva serd admitida com anuéncia da CONTRATANTE, apos prévia avaliagdo técnica quanto as
condigdes de uso e compatibilidade do equipamento, software, peca e componente ofertado, em relagdo aquele que estd sendo
substituido.

2.3 SOLUCAO DE GERENCIAMENTO E CORRELACAO DE EVENTOS DE SEGURANCA (FORTISIEM)

2.3.1 A CONTRATADA devera suportar ferramenta de gerenciamento e correlagdo de eventos de seguranca da informagao FortiSIEM.
2.3.1.1 O servigo visa o monitoramento continuo e ininterrupto do trafego de dados e comunicagdo dos sistemas e da infraestrutura
tecnologica da Sefaz/AC, com o objetivo de prover insumos de detecgdo e resposta a ataques cibernéticos.

2.3.1.2 A solugdo deve realizar o correlacionamento de logs, pacotes de redes, comportamento andmalo de aplicagdes e usuarios,
servigos e infraestrutura de forma a detectar e registrar eventos de seguranga da informacao, aos quais devem ser analisados, podendo
estes serem transformados em um incidente de seguranca da informagao, conforme definido no processo de gestdao de incidentes pela
Contratante

2.3.2 A CONTRATADA devera fornecer a solucdo, na qual sera utilizada como ferramenta durante a vigéncia do contrato para
prestacdo de servigos de SOC.

2.3.3 A CONTRATADA devera fornecer acesso a dashboards de forma unificadas das tecnologias que comporao o ecossistema de
servigos e ou, acesso Ready Only das ferramentas fornecidas.

2.3.4 A CONTRATADA deve possuir ferramenta automatizada para prover os servicos de monitoramento e visibilidade de ataques
cibernéticos e equipe técnica capacitada para analisar os indicadores fornecidos pelas ferramentas, indicando proativamente a
existéncia de incidentes cibernéticos, sendo definido como um evento com potencial de ocasionar uma possivel violacdo na politica de
seguranca da Sefaz/AC.

2.3.5 A CONTRATADA deve notificar a CONTRATANTE diante da detec¢@o de qualquer evento suspeito, provendo todo o
embasamento que respalde a notificagdo encaminhada.

2.3.5.1 Além disso, mensalmente deve encaminhar relatorio detalhado das atividades realizadas e do status dos indicadores de
monitoramento e visibilidade de ataques cibernéticos.

2.3.6 Deve ter suporte para realizar o monitoramento dos ativos de informacdo conforme solicitagio da CONTRATANTE, seja através
da adicdo de agentes ou através de suporte nativo aos formatos dos logs e eventos.

2.3.7 Da Ferramenta de Gerenciamento correlacdo de eventos de seguranga

2.3.7.1 Requisitos Minimos de Funcionalidades

2.3.7.1.1 A solugdo devera ser entregue no formato de solugdo virtual, compativel com as plataformas VMware, Microsoft Hyper-V e
KVM, a responsabilidade pelo fornecimento e implantacdo de servidor/hardware com licenciamento necessario sera da
CONTRATADA, devendo estar licenciado e ser compativel para atender os requisitos de performance da solugao.

2.3.7.1.2 O servidor deve ser dedicado para a solugdo e permitir a instalagdo em rack de 19 polegadas, possuir trilhos deslizantes e
brago para gerenciamento de cabos

2.3.7.1.3 Todos os equipamentos que compdem a solu¢do devem ser entregues com a ultima versao de software homologada e
recomendada pelo fabricante.

2.3.7.1.4 Ao fim do contrato de garantia, a solugdo devera estar completamente funcional, capaz de criar, customizar e gerenciar
politicas e regras, gerar relatdrios, manipular dashboard e entre outras fun¢des necessarias ao manuseio da solugdo.

2.3.7.1.5 A solug@o deve suportar redundancia e alta disponibilidade, nos modos ativo-standby ou ativo-ativo;

2.3.7.2 Arquitetura de Implementacao

2.3.7.2.1 A solugdo devera permitir a implementagdo de maneira distribuida ou em um Unico servidor;

2.3.7.2.2 A arquitetura da solucdo permite com que seus componentes possam ser instalados em redes IPv4 e IPvo6.

2.3.7.2.3 A solugdo devera permitir a utilizacdo de armazenamento de eventos local ou através de servidor NFS;

2.3.7.2.4 A solugdo devera fornecer licenciamento para processamento de no minimo 12.500 (doze mil e quinhentos) eventos por
segundo (EPS), ou que ndo ultrapasse 500 (quinhentos) Giga/dia.

2.3.7.2.5 A solugdo devera fornecer licenciamento para processamento de no minimo 2500 (dois mil e quinhentos) dispositivos.
2.3.7.2.6 Devera permitir o aumento da capacidade de processamento de EPS através de licengas adicionais;

2.3.7.2.7 solugdo devera permitir a adi¢cdo de coletores para coleta de logs e informagdes de performance em sites remotos;

2.3.7.2.8 A solugdo deve possuir a capacidade de encaminhar qualquer evento recebido em tempo real, nos formatos syslog e netflow;
2.3.7.2.9 A solugdo devera suportar a filtragem dos dados coletados no nivel de aplicagdo, identificando endereco IP, tipo do
dispositivo e tipo do evento;

2.3.7.2.10 A solugdo deverd componentes sejam virtualizados;

2.3.7.2.11 A solugdo devera suportar a virtualizagdo nos seguintes Hypervisors: VMware ESX, Hyper-V e KVM;

2.3.7.2.12 A solugdo permite Failover e Disaster Recovery em ambiente fisico e virtual.

2.3.7.2.13 A solugdo deve permitir a implementacdo nas seguintes nuvens publicas: Azure e AWS.

2.3.7.3 Funcionalidades Multi-tenancy



2.3.7.3.1 Deve suportar implementagdo em ambiente distribuidos;

2.3.7.3.2 As descobertas efetuadas devem, por padrio, atrelar novos dispositivos automaticamente a empresa/departamento/localidade
a qual pertencem,;

2.3.7.3.3 A solugdo deve permitir o monitoramento de elementos mesmo quando houver sobreposi¢do de IP's (overlapping);

2.3.7.3.4 Deve permitir a aloca¢do minima (garantida) de EPS por organiza¢do, bem como alocar EPS dinamicamente entre
organizagdes caso um nimero excessivo e inesperado de EPS seja recebido;

2.3.7.3.5 Deve suportar a defini¢do de uma quantidade maxima de devices por organizagao;

2.3.7.3.6 Deve ser permitido criar logins de gerenciamento limitados a uma ou mais organizag¢des, definindo niveis de privilégio para
cada.

2.3.7.3.7 A solugdo devera possuir coletores Multi-tenant, permitindo assim pelo menos as seguintes formas de
configura¢ao/implementacao:

- Multi-tenant Agents:

- Multi-tenant Event Pulling;

- Multi-tenant Collector Pool,;

2.3.7.4 Funcionalidades de Gerenciamento

2.3.7.4.1 A solucdo devera permitir ser gerenciada através de interface grafica Web;

2.3.7.4.2 Deve permitir alteragdo de idioma de sua interface para portugués;

2.3.7.4.3 Deve permitir o controle de acesso granular limitando o acesso a interface grafica e a diversos niveis de dados;

2.3.7.4.4 Deve permitir a autenticacdo de usudrios administrativos através dos seguintes diretorios: Local, Microsoft Active Directory,
LDAP, Single Sign On and SAML via OKTA;

2.3.7.4.5 Toda a comunicagao entre os modulos devera ser feita através de HTTPS;

2.3.7.4.6 Deve permitir a auditoria completa da atividade de usuarios da solugdo de seguranga de correlagdo de eventos, resposta
automatica e remediagdo de incidentes;

2.3.7.4.7 Para fins de resolucdo de problemas, a solug¢do deve possuir ferramentas que permitam: iniciar e parar processos individuais,
executar shutdowns e reboots, validar métricas de performance da solugdo de seguranca de correlagdo de eventos, resposta automatica
e remediacdo de incidentes e exportar informagdes de evento em CSV;

2.3.7.4.8 A solugdo deve permitir a visualizacdo de usudrios que estiverem logados no sistema, atividades de consulta de usuarios e
usuarios bloqueados;

2.3.7.4.9 A solugdo deve permitir o backup e recuperagdo de arquivos de configuragdo e contetudo;

2.3.7.4.10 Devera permitir a atualizagcdo dos componentes da solugdo através de interface grafica ou através do proprio sistema
operacional via linha de comando;

2.3.7.4.11 A respeito da capacidade em Eventos por Segundo (EPS), se o nimero de EPS recebido atingir o limite da licenga, a solucao
de seguranca de correlacdo de eventos, resposta automadtica e remediacdo de incidentes devera automaticamente gerar um alerta.
2.3.7.4.12 A solugdo deverd permitir especificar um limite de EPS por coletor;

2.3.7.4.13 Deve ser possivel monitorar a satde dos coletores exibindo as seguintes informagdes:

- Nome da Organizagdo onde coletor estd instalado;

- Nome do Coletor;

- Endereco IP;

- Status;

- Saude;

- Tempo em Operagdo (uptime);

- Utilizagdo de CPU ¢ Memoria;

- Versao;

- EPS Alocados;

- EPS Processados.

2.3.7.4.14 A solucdo deve suportar a administragdo centralizada em uma implementacdo geograficamente distribuida onde todos os
componentes s30 monitorados e gerenciados a partir de um portal centralizado;

2.3.7.4.15 Deve permitir a visualizacdo da utilizag@o de licencas através da interface grafica com, pelo menos, as seguintes
informagdes: dispositivos, EPS e agentes;

2.3.7.4.16 Deve permitir o arquivamento de dados baseado em politicas;

2.3.7.4.17 Deve permitir o “hashing” de logs em tempo real para o ndo repudio e verificacdo de integridade;

2.3.7.4.18 A solugdo deve possuir compatibilidade e integragdo através de APIs documentadas e homologadas pelo fabricante, com
pelo menos 30 solugdes de seguranga do mercado, com intuito de complementar a capacidade de analise de atividade maliciosa e
resposta a incidentes;

2.3.7.4.19 A solugdo deve prover uma console e visdo intuitiva para realizar investigacdes sobre os dados;

2.3.7.4.20 A solucdo deve possuir a capacidade de navegag@o continua sobre os dados em formato “drill down”, sem a obrigatoriedade
de realizar pesquisas avancadas;

2.3.7.4.21 A solucdo deve permitir a criagdo e customizacdo de regras, alertas, graficos e relatorios na propria interface;

2.3.7.4.22 A solugdo deve permitir o agendamento automatico e manual de relatérios, com a possibilidade de envio por e-mail;
2.3.7.4.23 O fabricante da solucdo deve possuir ampla experiéncia em malwares, assim como possuir seu proprio centro de pesquisa e
desenvolvimento e inteligéncia as novas ameagas;

2.3.7.4.24 A solucdo deve ter sua base de inteligéncia diariamente atualizada através de alimentadores (feeds) de informacgao,
provenientes da base de conhecimento em ameacas da propria empresa e de terceiros;

2.3.7.4.25 A solugdo deve possuir integragdo aberta com solugdes de analise de malware;

2.3.7.4.26 A solucdo deve possuir capacidade nativa de gestdo de centro de operacdes de seguranga e rede (Security Operations Center
—SOC e Network Operations Center) na mesma aplicacao;

2.3.7.4.27 A solugdo deve possuir mecanismo de auditoria através da geracao de logs das atividades realizadas no console de geréncia e
investigacao;



2.3.7.4.28 Possuir suporte ao framework MITRE ATT&CK, com pelo menos as seguintes caracteristicas:

- Capacidade de associar uma técnica MITRE a uma regra da solugdo de seguranga de correlagdo de eventos, resposta automatica e
remediagdo de incidentes (integrada ou personalizada);

- Possuir pelo menos 800 regras integradas para detectar uma ampla variedade de técnicas MITRE;

- Capacidade de atribuir técnicas e taticas as regras e pesquisar incidentes por técnicas e taticas;

- Possuir Dashboard que exibe regras associadas a uma tatica ou técnica;

- Possuir dashboard que exibe incidentes associados a uma tatica ou técnica;

2.3.7.5 Funcionalidade Coletores

2.3.7.5.1 A solugdo devera possuir coletores para a obtencdo de eventos em sites remotos;

2.3.7.5.2 A solugdo ndo devera restringir o nimero de coletores utilizados através de licenca;

2.3.7.5.3 O coletor deve suportar a instalagdo em Hypervisor VMware ESX ou diretamente em Bare Metal;

2.3.7.5.4 O coletor deve possuir a capacidade de coletar os dados, realizar “parsing”, compressdo e envio através de HTTPS;
2.3.7.5.5 O coletor deve ser capaz de realizar o armazenamento local das informagdes caso ndo haja conectividade com a solugéo de
seguranga de correlagdo de eventos, resposta automatica e remediagdo de incidentes. Nao devera haver restri¢do de tempo para o
armazenamento, desde que haja disponibilidade de espago em disco;

2.3.7.5.6 Deve permitir a atualizagdo dos coletores através da interface grafica da solucdo de seguranca de correlacdo de eventos,
resposta automatica e remediagdo de incidentes;

2.3.7.6 Funcionalidade de Agentes

2.3.7.6.1 A solugdo devera permitir a utilizacdo de agentes para a coleta de informagdes mais detalhadas de servidores Windows e
Linux;

2.3.7.6.2 A solug@o com o agente para Windows devera ser capaz de coletar as seguintes informagdes:

- Agente para Windows;

- Windows Security Logs;

- Windows Application Logs;

- Windows System Logs;

- Windows DNS Logs;

- Window DHCP Logs;

- IIS logs;

- DFS logs;

- Monitoramento de Integridade de Arquivos;

- Monitoramento de Mudanga de Software Instalado;

- Monitoramento de Mudanca no Registro;

- Monitoramento de Arquivos;

- Monitoramento de Saida WMI,

- Monitoramento de Saida de Power Shell;

- Andlise adicional de logs DNS do Windows para incluir IP de Origem, Nome do Destino, IP de Destino, Nome candnico do destino e
bytes recebidos;

- Durante a atualizag@o do agente ¢ evitada a perda da Configuracdo do Agente no Gerenciador de Agentes do Windows;

- Limpeza automatica de arquivos .SVC quando atinge um determinado tamanho;

- O arquivo de log nao ¢ apagado ap0s a reinicializagdo do agente;

- Possuir capacidade de monitorar discos USB criptografados;

- A solugdo ¢ capaz de executar verificagdes de certificado SSL;

- Possuir capacidade de liberar arquivos de log durante a rotagdo de arquivos de um arquivo monitorado.

2.3.7.6.3 O agente devera suportar os seguintes sistemas operacionais:

- Windows Server 2008 R2;

- Windows Server 2012;

- Windows Server 2012 R2;

- Windows Server 2016;

- Windows Server 2016 R2;

- Windows Server 2019;

- Windows Server 2019 Core;

- Windows Server 2022;

- Windows 7 Enterprise & Professional;

- Windows 8§;

- Windows 10.

2.3.7.6.4 A solucdo devera ter um agente para Linux;

2.3.7.6.5 Sistema de Coleta (Alto Desempenho), Logs de aplicativos e logs de seguranga;

2.3.7.6.6 Monitoramento de Integridade de Arquivos;

2.3.7.6.7 Monitoramento de arquivo de log do cliente;

2.3.7.6.8 CentOS 7.4 and later;

2.3.7.6.9 Red Hat Enterprise Linux 7.x and later;

2.3.7.6.10 Ubuntu 14.04, 16.04, 18.04, 20.04 ¢ LTS;

2.3.7.6.11 Amazon Linux 1 and Amazon Linux 2;

2.3.7.6.12 SUSE Linux Enterprise Server (SLES) 12, 15;

2.3.7.6.13 O agente para Windows podera ser gerenciado diretamente pela console GUI da solugdo, dispensando assim a necessidade
de um gerenciador central;

2.3.7.6.14 Os agentes deverdo encaminhar logs para a aplicacdo de gestdo dos agentes através da porta TCP 443;

2.3.7.6.15 O agente devera permitir sua instalagdo através de GPO;



2.3.7.6.16 A solugdo devera ser fornecida com 25 (vinte e cinco) licengas de agente.

2.3.7.7 Funcionalidade de Dashboards e Relatorios

2.3.7.7.1 A solugdo deve prover de forma padrdo dashboards para monitoramento dos elementos de rede, incluindo VM's;

2.3.7.7.2 Acessando um dispositivo no dashboard, deve ser possivel visualizar informagdes diversas sobre eles, tais como: incidentes,
disponibilidade, performance e seguranca;

2.3.7.7.3 A customizag@o dos dashboards deve ser possivel, adicionando novos widgets ¢ a forma como sdo exibidos, insercdo de
outros devices e refresh de tela;

2.3.7.7.4 Deve permitir ao administrador importar e exportar dashboards;

2.3.7.7.5 Deve possuir, por padrao, os seguintes dashboards: network, server, security, NetApp, VNX, Salesforce e Office 365;
2.3.7.7.6 Deve possuir um dashboard que informe o status de registro dos dispositivos PCI;

2.3.7.7.7 A solugdo deve possuir relatorios pré-definidos, envolvendo padrdes como: PCI, HIPAA, SOX, ISO ¢ GLBA, dentre outros;
2.3.7.7.8 Deve permitir a criacdo de novos reports;

2.3.7.7.9 Por padrao, a solugdo deve possuir baselines, definindo padrdes de comportamento distintos para dias de semana, finais de
semana e para cada hora do dia, permitindo ao operador criar alertas para eventos que fujam ao padrio;

2.3.7.7.10 Deve possuir baselines de: DNS requests por cliente, trafego de destino a servidores ¢ de origem, conexdes permitidas e
negadas pelo firewall, CPU e memoria por host, I/O de disco para servidores, trafego e erros em interfaces de rede, falhas e sucesso de
logon, dentre outros baselines;

2.3.7.7.11 Deve permitir criar reports que associem IP's, enderecos MAC, usuarios de rede, maquinas e dominios a locais especificos
como portas de switch, gateway VPN e controladora wireless;

2.3.7.7.12 Deve possibilitar o agendamento de reports, que podem ser gerados uma unica vez ou de forma recorrente, além permitir
notificagdes quando o report for gerado e até quando ele deverd estar disponivel;

2.3.7.7.13 Deve permitir ao administrador da plataforma realizar auditorias sobre o bom uso dos sistemas, apontando desvios em
relacdo ao sistema operacional utilizado, bem como softwares instalados nas méaquinas, além de permitir especificar o fabricante dos
equipamentos a serem submetidos a auditoria;

2.3.7.7.14 A solugdo deve permitir exportar o report de auditoria, tanto em PDF, CSV e RTF, bem como possibilitar o agendamento;
2.3.7.7.15 Deve ser possivel integrar a plataforma a sistemas de Business Intelligence;

2.3.7.8 Funcionalidades de Ingestdo de Dados

2.3.7.8.1 Deve ser capaz de receber logs de diversos dispositivos diferentes, incluindo dados estruturados como também dados nao
estruturados;

2.3.7.8.2 Deve ser capaz de receber logs de, pelo menos, 200 dispositivos diferentes sem necessidade de criacdo de parsers
customizados;

2.3.7.8.3 Deve ser capaz de receber logs de dispositivos de seguranca de rede, tais como: roteadores, switches, dispositivos de
prevengdo contra intrusdo, web proxies, gateway de prote¢ao de e-mail, DNS e servidores DHCP de diversos fabricantes;

2.3.7.8.4 Deve ser capaz de receber logs de sistemas operacionais de diversos fabricantes;

2.3.7.8.5 Deve ser capaz de receber logs de aplicagdes de seguranca, tais como: servidores web, servidores de aplicacdes, banco de
dados e sistemas de protecao de endpoints;

2.3.7.8.6 Deve ser capaz de receber logs via syslog, traps SNMP, Netflow, SFlow, JFlow, FTP e SCP;

2.3.7.8.7 Deve ser capaz de obter dados através de JDBC, IMX, Cisco SDEE e LEA CheckPoint;

2.3.7.8.8 Deve ser capaz de coletar qualquer arquivo de logs de sistemas operacionais Windows através de agente proprio;

2.3.7.8.9 Deve permitir que arquivos de log formatados em CSV personalizados possam ser carregados através da console GUI para
analise mais detalhada;

2.3.7.8.10 Deve ser capaz de obter logs de aplicagdes Cloud através de API’s especificas, tais como: Google Apps, Office 365 e
Salesforce CRM,;

2.3.7.8.11 Deve ser capaz de inserir contexto aos dados obtidos;

2.3.7.8.12 Deve ser capaz de realizar o parsing, armazenar, analisar e exibir contetido de pacotes TCP/UDP em eventos que sdo
gerados por sistemas de prevencdo de intrusao;

2.3.7.8.13 Capacidade de analisar arquivos de log de um diretdrio em nés da solugdo;

2.3.7.8.14 Permitir ao usudrio analisar arquivos PCAP. Incluindo os atributos IP, TCP / UDP e HTTP;

2.3.7.9 Funcionalidade de Enriquecimento de Dados

2.3.7.9.1 Deve fornecer uma base de dados de localiza¢ao de enderecos IP (GeolP) e ser capaz de obter informacdes de cada endereco
de IP puiblico recebido nos eventos, sendo cada evento enriquecido com informagdes de localizacao geografica, tais como: cidade, pais,
ASN, longitude e latitude;

2.3.7.9.2 Deve permitir que os administradores da solugdo possam pesquisar informagdes sobre enderecos IP e reputacdo de dominio
de qualquer website publico;

2.3.7.9.3 Deve permitir o agrupamento de ativos de rede de forma automatica e realizar a sua classificagdo através de segmento de
rede, sistema operacional, aplicacdo etc.;

2.3.7.9.4 Deve permitir a criacdo de grupos customizados e regrar de mapeamento;

2.3.7.9.5 Deve ser capaz de utilizar informagdes de servigos de DHCP e de diretdrio para gerar alertas e relatorios;

2.3.7.9.6 Deve ser capaz de monitorar a atividade de servidores DNS com o objetivo de detec¢do de malwares;

2.3.7.9.7 Possui capacidade de verificagdes de reputacdo (Indicadores de compromisso) como IP, Dominio, URL e Hash;

2.3.7.10 Funcionalidade de Classificagdo de Dados

2.3.7.10.1 Deve ser capaz de classificar diferente tipos de dados coletados para auxiliar na sua utilizagdo em consultas analiticas ou “ad
hoc” por analistas do SOC. Também deve ser capaz de classificar esses dados com base em sua sensibilidade ou protecao de seguranca
/ privacidade necessarios;

2.3.7.10.2 Deve ser capaz de agrupar dados semelhantes;

2.3.7.10.3 A solugdo deve ser capaz de analisar o tipo do evento e atribui-lo a um grupo de tipo de evento;

2.3.7.10.4 Deve permitir a utilizagdo de expressoes regulares para fazer correspondéncia nos dados recebidos;

2.3.7.10.5 Permite a defini¢cdo de tags, que podem ser usadas em regras e incidentes;



2.3.7.11 Funcionalidade de Armazenamento de Dados, Gerenciamento e Arquivamento

2.3.7.11.1 Deve prover integridade dos logs através de criptografia dos dados;

2.3.7.11.2 Deve permitir a execugdo de relatdrios para validar a integridade dos dados e identificar possiveis blocos de dados que
tenham sido modificados;

2.3.7.11.3 A solugdo deve prover ferramentas integradas para gestdao dos dados;

2.3.7.11.4 A solugdo deve permitir armazenamento de dados on-line e off-line;

2.3.7.11.5 A solugdo deve permitir o gerenciamento da retengao de logs através de politicas. Deve permitir a criagdo de regras baseadas
na identificacdo do cliente, tipo do evento, dispositivos e especificar o nimero de dias no armazenamento on-line e off-line;
2.3.7.11.6 Deve ser capaz de arquivar os dados em tempo real em qualquer sistema Big Data através do barramento de mensagens
Kafka ou similar;

2.3.7.11.7 Deve ser capaz de tornar andnimo qualquer campo de log analisado que contenha informagdes (PII), incluindo enderecos IP,
host entre outros;

2.3.7.11.8 Deve permitir que os Eventos coletados sejam armazenados em Elasticsearch;

2.3.7.11.9 Deve pelos menos suportar as configuragdes do Elasticsearch: N6 Unico (All-in-One);

2.3.7.11.10 Deve permitir o uso do ElasticSearch para comunicagdo Cloud com bases de armazenamento dos eventos na nuvem, como
Amazon entre outros.

2.3.7.11.11 Deve ser capaz de arquivamentos dos eventos através de sistema de arquivo distribuido (HDFS), garantindo uma maior
escalabilidade no armazenamento dos eventos arquivados;

2.3.7.12 Funcionalidade de Analytics

2.3.7.12.1 A solugdo deve ser capaz de correlacionar eventos de todas as fontes de log em tempo real;

2.3.7.12.2 A solugdo deve possibilitar a busca de eventos histéricos e em tempo real;

2.3.7.12.3 Efetuar a andlise dos eventos em tempo real;

2.3.7.12.4 Realizar a correlagdo dos eventos antes dos dados serem armazenados na base de dados;

2.3.7.12.5 A solugdo deve fornecer conteudo de correlagdo pré-definido organizado por categoria;

2.3.7.12.6 A solucdo deve fornecer atualizacdes predefinidas de regras de correlacdo e atualizagdes de software;

2.3.7.12.7 A solugdo deve suportar a realizacdo de um filtro dos dados coletados antes de realizar a correlagao;

2.3.7.12.8 A solugdo deve possuir regras pré-definirias, incluindo regras de seguranga, disponibilidade/performance e mudangas de
configuragao;

2.3.7.12.9 Permitir a criacdo de novas regras e a edicao das existentes;

2.3.7.12.10 A solug@o deve permitir a criagdo de regras de correlagdo unificando todos os eventos, como logs de seguranga,
disponibilidade, performance, storage € mudangas de configuracgdes;

2.3.7.12.11 A solugdo deve ser capaz de gerar alertas automaticos e notificacdes quando alcangar os limites de dados coletados, sem
descartar os dados;

2.3.7.12.12 Deve permitir buscas simples em raw data (ndo estruturadas), através de palavra-chave, bem como definir quais campos
serdo apresentados no resultado, o periodo da busca e a organizagdo (ambientes multi- tenant);

2.3.7.12.13 Deve permitir salvar a consulta, definindo o tempo que ela estara disponivel para uso futuro.

2.3.7.12.14 Deve permitir salvar e enviar por e-mail o resultado da busca, como PDF e CSV;

2.3.7.12.15 Deve possibilitar buscas estruturadas, baseadas em atributos, inserindo multiplas condi¢des. Deve haver op¢ao para
agrupamento de eventos;

2.3.7.12.16 Ao operador sera possivel definir: de qual elemento ele deseja verificar os logs, eventos cuja a¢do tomada pelo dispositivo
foi "negar" e filtrar por dispositivos presentes em uma determinada categoria da base de conhecimento, de forma condicional (AND)
ou excludente (OR);

2.3.7.12.17 Deve possibilitar uma busca que mostre mudancas em logins/grupos do dominio ndo executadas por usudrios de um
determinado grupo de admins do dominio;

2.3.7.12.18 O uso de expressoes regulares deve ser permitido nas buscas;

2.3.7.12.19 A depender do tipo de informacgao buscada, a solugdo deve exibir graficos nos formatos de: tendéncia, tabela, barra,
dispersdo (correlacdo entre duas variaveis) e arvore (analise de componentes dominantes) e heat map (intensidade);

2.3.7.12.20 Deve permitir, de forma simples, converter uma busca histdrica em tempo real, sem que haja necessidade de reinserir os
mesmos filtros para essa nova busca;

2.3.7.12.21 A partir de uma busca, deve ser possivel criar uma regra reaproveitando os filtros ja definidos, e gerar um alerta, a fim de
notificar o administrador sobre um determinado evento;

2.3.7.12.22 As buscas simples devem aceitar os seguintes operadores: AND, OR e AND NOT;

2.3.7.12.23 As buscas estruturadas devem aceitar os seguintes operadores: =,!=, >, >=IN, IN, BETWEEN, IS, CONTAINS e
REGEXP;

2.3.7.12.24 Deve listar, por padrao, atributos que podem ser utilizados nas queries. Adicionalmente, deve permitir buscar atributos
presentes na base de conhecimento, filtrando por funcionalidade e equipamento;

2.3.7.12.25 Deve mostrar, quando possivel, a localiza¢ao geografica de um IP (origem ou destino), tais como: pais, cidade, estado,
longitude e latitude;

2.3.7.12.26 Deve exibir, em formato de mapa, os resultados da query no que tange paises envolvidos no trafego resultante do filtro;
2.3.7.12.27 O administrador deve ser capaz de salvar filtros de pesquisas, que podem ser reutilizados no futuro;

2.3.7.12.28 A solug@o deve suportar analise de dados historicos de seguranga, eventos, dispositivos e sistemas ou dados de aplicativos
de longo prazo;

2.3.7.12.29 A solugdo deve possibilitar o uso de "queries" em formato "SQL like" para minimizar a curva de aprendizado para
administradores familiarizados em banco de dados relacionais;

2.3.7.12.30 A solugdo deve permitir a visualizac¢do e analise dos dados capturados em formato grafico de linha do tempo, construindo
os graficos com base no numero de sessoes, bytes ou pacotes;

2.3.7.12.31 A solugdo deve permitir buscas utilizando expressoes regulares e palavras-chave em todo o contetido dos dados e
metadados capturados;



2.3.7.12.32 A solugdo deve prover uma console e visdo altamente intuitiva para realizar investigagdes sobre os dados;

2.3.7.12.33 A solug@o deve possuir a capacidade de navegagio continua sobre os dados em formato “drill down”, sem a
obrigatoriedade de realizar pesquisas avangadas;

2.3.7.12.34 A solugdo deve possuir um médulo de analise avancada de eventos, podendo comparar metadados e correlacionar eventos
em uma base histérica;

2.3.7.12.35 A solugédo deve permitir a criagao customizada de interpretadores (parsers) através de linguagem XML para identificagdo
de protocolos de rede especificos;

2.3.7.12.36 A solucdo deve ser capaz de suportar andlises avangadas como anomalias estatisticas;

2.3.7.13 Funcionalidade de Monitoramento

2.3.7.13.1 A solugdo deve suportar a aplicagdo de filtros na camada de rede e de aplicag¢do, no minimo MAC, IP, usuério e palavras-
chave;

2.3.7.13.2 A solugdo deve ser capaz de autodescobrir dispositivos e recursos que estdo sendo monitorados através de protocolos e
credenciais como SNMP, WMI, SSH/Telnet € outros;

2.3.7.13.3 Para casos em que sera utilizado o WMI como coletor de logs, a solugdo devera ser capaz de criar filtros para obtengdo dos
mesmos. Estes filtros podem contemplar Todos os Logs ou logs como: Eventos de Sistema, Seguranca ou Aplicagéo

2.3.7.13.4 A solugdo deve automaticamente classificar os dispositivos por tipo ou grupos, sendo depois referenciados em relatorios,
regras, queries € outros;

2.3.7.13.5 A solugdo deve suportar a monitoragdo de dispositivos como disponibilidade, mudangas de configuragdo, performance e
outros;

2.3.7.13.6 A solugdo deve suportar no minimo os protocolos: TCP, UDP baseado em syslog, Netflow, Sflow, Jflow, SNMP trap, JDBC,
Cisco SDEE, Microsoft WMI, Checkpoint LEA, banco de dados JDBC para Oracle, banco de dados do servidor SQL, banco de dados
IBM DB2, JDBC para Snort, JDBC para McAfee Foundstone, SSH / telnet para arquivos de configuracdo, VMware SDK para
descoberta VMware e colecdo de logs. Para as métricas de desempenho e disponibilidade, a solu¢do de seguranca de correlagdo de
eventos, resposta automatica e remediacao de incidentes deve usar SNMP, IMX, Windows WMI, JDBC para varios bancos de dados,
NetApp ONTAP API, EMC Navisphere, VMware SDK;

2.3.7.13.7 A solugdo deve suportar a monitoragdo de seus proprios processos internos com possibilidade de geracao de alertas;
2.3.7.14 Funcionalidade de Alertas e Incidentes

2.3.7.14.1 Como resultado de regras, devera ser capaz de executar agdes automaticas, tais como:

- Executar script, como reiniciar um processo, remover arquivos de um diretdrio, mudanga de configuragdo ou execucao de comandos
dentro outros;

- Criagdo de um TRAP SNMP;

- Enviar e-mail para uma lista de usuarios;

- Enviar mensagens para o usudrio conectado no console;

- Criar um ticket no sistema de ticketing interno ou externo;

2.3.7.14.2 A solucdo organiza os incidentes em categorias e subcategorias, permitindo assim que esses campos possam ser usados em
pesquisas.

2.3.7.14.3 A solucdo deve permitir a criagdo e acompanhamento de Incidentes de Seguranca, com no minimo as seguintes
caracteristicas:

- Sumario do incidente, incluindo titulo, sumario e detalhes. Também devera incluir o status do incidente, incluindo data de criagdo, de
modificagdo, de fechamento, tempo em que o chamado esta aberto, nlimero de alertas agregados, prioridade e analistas envolvidos;

- Classificacdo inicial da ameaga, incluindo categoria, origem (interna/externa), possibilidade de modificagdo manual da prioridade e
justificativa, além de informacgdes especificas para subsidiar o relatorio de incidentes e possibilidade de inclusdo de documentagdo
adicional através da anexacao de arquivos;

- Possibilidade de manter o historico de atividades realizadas pelos analistas, tais como criacdo de registros, atualizacdo de campos
etc.;

- Permitir agregar varios alertas em um tnico incidente. Esta agregacdo de alertas devera permitir a visualizag¢do rapida de, no minimo,
o0s seguintes campos: horario do alerta, nome, prioridade e aspectos comportamentais;

- Permitir inserir comentarios dos analistas no incidente, de tal forma a possibilitar o registro de todas as atividades de analise;

- Permitir registrar os resultados de um Incidente incluindo sua confirmagao, categoria de ataque, identificagdo de técnicas utilizadas,
detalhes sobre o alvo dos ataques e eficacia dos controles de detec¢do, prevencao e investigagao;

- Permitir analise comportamental para detec¢do automatica de incidentes relacionados as atividades de Comando e Controle (C2); -
Permitir deteccdo de Movimentos Laterais para identificagdo de atividades de login suspeitas em ambientes Windows e Linux;

- Possuir integra¢do nativa com ferramenta de gerenciamento de incidentes externa, tais como: ServiceNow, Sales Force, Remedy e
ConnectWise;

2.3.7.14.4 A solugdo deverd possuir atributos para resolugdo de incidentes, com as seguintes opgdes:

- Positivo;

- Falso Positivo;

- Aberto;

- Os atributos de resolucdo de incidentes podem ser usados em pesquisas;

- Deve ser capaz de encaminhar logs para um sistema externo usando o formato Common Event Format (CEF) sobre UDP ou TCP;

- Deve permitir que os Incidentes detectados sejam visualizados através de todas as categorias definidas pela Matrix Enterprise do
MITRE ATT&CK;

- Permite a integragdo com solugdes externas de incidentes/Secops via JSON REST API;

2.3.7.15 Funcionalidade de CMDB

2.3.7.15.1 A solugdo deve possuir ou integrar-se a sistemas de CMDB (Configuration Management Database), atendendo de forma
nativa ou através de composicao os requisitos listados nesse documento;

2.3.7.15.2 A solucdo deve prover informagdes detalhadas sobre devices, aplicagdes, usuarios e qualquer outro componente de rede
compativel com protocolos de geréncia (SNMP, SYSLOG, NETFLOW etc.), de forma nativa. Para elementos desconhecidos, deve ser



possivel a criagdo de scripts que permitam a correta identificagdo dos mesmos;

2.3.7.15.3 Deve permitir realizar um discovery da rede, de forma dindmica, evitando a adigdo manual dos elementos ao CMDB;
2.3.7.15.4 O discovery deve promover categorizacdo dindmica, alocando os elementos nos devidos grupos;

2.3.7.15.5 Deve informar: nome do dispositivo gerenciado, IP, tipo, versdo, protocolo utilizado para coleta dos dados e organizagdo a
qual pertence;

2.3.7.15.6 5.3.15.6. Deve ser capaz de mostrar os elementos gerenciados de forma tabelada e em topologia, posicionando cada
elemento conforme configuragdes/logs analisados;

2.3.7.15.7 Deve mostrar estatisticas relativas a performance do dispositivo, tais como: trafego, memoria, disco e CPU;

2.3.7.15.8 Ao selecionar um dispositivo especifico, deve permitir visualizar seus logs em tempo real (analytics), sem necessidade de
criar um filtro manual para tal;

2.3.7.15.9 Deve permitir agregar dispositivos e aplicagdes que suportam um determinado servi¢co dando ao operador uma visdo macro
sobre o servigo em si;

2.3.7.15.10 Quando aplicavel, deve informar ao operador o software, hardware e configuracao utilizada pelo dispositivo;

2.3.7.15.11 De forma simples, deve informar os incidentes e eventos de disponibilidade, performance e seguranga relacionados a um
elemento monitorado.;

2.3.7.15.12 Deve prover, por padrio, listas de dominios (threat feeds) conhecidos por gerar spam, suportar botnets, participar de
ataques DDoS e conter malwares. O operador deve ser capaz de adicionar novas listas;

2.3.7.15.13 Ao operador deve ser possivel agrupar em listas elementos que devem ser acompanhados com maior atengdo. Exemplo:
logins que sdo constantemente bloqueados e maquinas cujos discos apresentam falta de espaco;

2.3.7.15.14 Deve prover reports que informem dispositivos aprovados no CMDB, usudrios descobertos, sistemas operacionais
utilizados, hardwares, servicos em execu¢do em maquinas Windows, softwares e patches instalados, dentre outros;

2.3.7.16 Funcionalidade de Controle de Acesso

2.3.7.16.1 Dado o grande escopo abordado pela solucdo, se torna dificil a um unico administrador gerenciar performance,
disponibilidade, mudangas e seguranca em equipamentos de rede, servidores e aplicacdes. A solucdo ofertada deve permitir a divisdo
de tarefas por fun¢do (RBAC), localidade/area, dispositivos/sistemas e nivel de criticidade da informagao;

2.3.7.16.2 A solugdo deve possuir controle de acesso baseado em perfis de usuarios e ser multi-tenant;

2.3.7.16.3 Por padrdo, a plataforma deve disponibilizar os seguintes tipos de geréncia: escrita e leitura, equipamentos de

2.3.7.16.4 rede, sistemas, servidores, Windows, seguranca, helpdesk e apenas leitura;

2.3.7.16.5 Deve permitir a criagdo de fungdes customizadas;

2.3.7.16.6 Deve suportar o uso de logins locais e externos para autenticagdo na geréncia da solucao. Nesse tltimo caso: LDAP,
RADIUS e SAML via Okta;

2.3.7.16.7 Suporte a duplo fator de autenticacdo em logins de geréncia;

2.3.7.17 Funcionalidade de UEBA (User & Entity Behavior Analytics)

2.3.7.17.1 A solugdo deve suportar agente UEBA para usudrios Windows.

2.3.7.17.2 Deve suportar eventos de Usuario, maquina, arquivos e unidade de montagem.

2.3.8 Certificagdo Profissional da Equipe de SIEM

2.3.8.1 Devido a complexidade das ferramentas que deverdo ser suportadas pela Contratada e com o objetivo de garantir que os
profissionais envolvidos tém conhecimento e habilidade, para resolver as requisi¢des de servigo baseado nas tecnologias e fabricantes
que compdem o parque de seguranca do CONTRATANTE atualmente, a CONTRATADA obrigatoriamente devera compor a equipe
com profissionais que possuam ao menos duas certificagdes abaixo:

- CEH - Certified Ethical Hacker;

- CYSA+ - CompTIA Cybersecurity Analyst

- FCSS - Fortinet Certified Solution Specialist

- CompTIA security+

- FCSS - Fortinet Certified Solution Specialist

- Fortinet FCP — Network Security

- Fortinet NSE4 - Network Security Expert Level 4

2.3.9 Servicos de Instalacio

2.3.9.1 A instalagdo da solucdo sera conduzida em formato de projeto seguindo as melhores praticas estabelecidas pelo PMI através do
guia PMBOK.

2.3.9.2 A CONTRATADA sera responsavel pela elaboracdo de um Projeto de Instalacdo, que devera, no minimo, consistir em uma
analise preliminar de escopo apds o alinhamento das expectativas das equipes envolvidas, determinacdo dos recursos necessarios,
estrutura analitica, cronograma, defini¢do dos pré-requisitos do projeto, restricdes de tempo definidas em conjunto e detalhamento
técnico da solugdo, inclusive com entendimento do ambiente atualmente em produgao;

2.3.9.3 O responsavel designado pela CONTRATADA terad como responsabilidade gerenciar a execucao do Projeto de Instalagao,
monitorar e controlar as atividades (prazo e escopo), reportar (documentando) o andamento do projeto a cada trés dias e é responsavel
pela comunicacdo entre as partes interessadas;

2.3.9.4 A CONTRATADA devera apresentar também um Plano de Treinamento, que sera parte integrante do Projeto de Instalagao;
2.3.9.4.1 O Projeto de Instalagdo devera conter um cronograma com as atividades necessarias, seus pré-requisitos € o mapeamento das
responsabilidades entre as equipes;

2.3.9.4.2 A entrega do Projeto de Instalacdo deve ocorrer em até cinco dias ap6s o recebimento da ordem de servigo pela Contratada;
2.3.9.4.3 A CONTRATADA devera entregar o Projeto de Instalacdo em formato digital e, quando em instalacdo presencial, em formato
impresso para a Contratante;

2.3.9.5 Compreende-se nesta etapa a instalacao das solugdes a ser realizada no prazo de até 90 dias consecutivos, contados a partir do
primeiro dia Util apds a data da Gltima assinatura do Contrato.

2.3.9.6 No momento anterior da assinatura do termo de recebimento provisoério, a CONTRATADA sera requisitada para reunido de
kickoff do projeto com a finalidade de montar o escopo de trabalho. Este escopo devera conter as atividades, prazos e responsaveis da
execucdo para acompanhamento da evolugdo do projeto.



2.3.9.7 Durante esta etapa, a equipe da CONTRATADA devera estar disponivel nos horarios de instalagdo definidos pela equipe da
CONTRATANTE.

2.3.9.8 As atividades de instalacdo e configuragio, de acordo com a necessidade, poderdo ser executadas em horario comercial.
2.3.9.9 Para esta etapa a CONTRATANTE disponibilizara a infraestrutura de hardware e software necessarios e ja existentes em seu
ambiente, incluindo o ambiente virtualizado, sistema operacional, banco de dados, e outros, para a instalagdo e configuracao da
solucdo.

2.3.9.10 A montagem e instalacdo de todos os componentes que componham solugdo adquirida sdo de responsabilidade da
CONTRATADA.

2.3.9.11 Os componentes de software deverao estar na versao mais atualizada da solug@o.

2.3.9.12 A CONTRATADA devera listar 8 CONTRATANTE todas as informagdes necessarias para a correta instalagdo e configuragdo
da solugao.

2.3.9.13 A CONTRATANTE devera providenciar as informagdes necessarias para a correta instalagdo da solug@o.

2.3.9.14 A CONTRATADA devera, ao final da implantagio, elaborar documentacédo técnica dos procedimentos realizados durante a
implantacdo.

2.3.9.15 A CONTRATANTE acompanhara e contabilizara a utiliza¢ao de dias/horas.

2.3.9.16 A CONTRATADA devera substituir, no prazo maximo de 10 (dez) dias uteis, qualquer appliance, software ou componentes da
solugdo ofertada, que venha a se enquadrar em, pelo menos, um dos seguintes casos:

2.3.9.16.1 Ocorréncia de 3 (trés) ou mais chamados técnicos de manutencdo corretiva dentro de um periodo continuo de 30 (trinta)
dias;

2.3.9.16.2 Soma dos tempos de paralisacao que ultrapasse 20 (vinte) horas dentro de um periodo continuo de 30 (trinta) dias;

2.3.9.17 No caso de inviabilidade da solucdo definitiva do problema apresentado no equipamento, software, peca e componente,
independentemente do enquadramento nos casos previstos no subitem anterior, faculta-se A CONTRATADA promover a sua
substituicdo em carater definitivo.

2.4 SOLUCAO DE THREAT INTELLIGENCE

2.4.1 A solugdo deverd suportar a obtencdo de informagdes de inteligéncia de ameagas.

2.4.2 Deve ser capaz de obter, pelo menos, as seguintes informagdes: dominio de malware, IP de malware, URL de malware, Hash de
malware, redes andnimas incluindo proxies abertos e VPN, User Agent de malware;

2.4.3 A solugdo deverd prover importagdo via STIX/TAXII;

2.4.4 Deve ser capaz de obter informagdes de inteligéncia de ameagas nativamente das seguintes fontes: Emerging Threat, Malware
Domain List, Zeus e Threat Stream (Anomali);

2.4.5 Deve ser capaz de obter informagdes de inteligéncia de ameagas nativamente da fonte AlienVault OTX pelos menos os seguintes
itens:

- IPs Maliciosos;

- Urls Maliciosas;

- Hashs de Ameagas;

2.4.6 A solucdo deverd monitorar e realizar o processo de remog¢ao de fraudes digitais como phishing scam, perfis falsos, aplicativos
falsos ou uso indevido de marca, na internet superficial ou em qualquer ambiente onde um consumidor possa ser enganado.

2.4.7 A solucdo deverd monitorar e, sempre que possivel, realizar o processo de remocgao de contetido de propriedade da organizagdo
que esteja exposto, ou que tenha sido vazado, incluindo bases de dados internas (de clientes ou colaboradores), credenciais
corporativas, credenciais roubadas por malwares, dados de cartdo de crédito, codigo fonte em repositorios publicos contendo segredos
(ex. tokens, senhas ou arquivos criticos de configuragao).

2.4.8 A solugdo deverd monitorar dados expostos, vazados ou a venda, referente a executivos e VIPs da organizagdo, bem como perfis
falsos em redes sociais.

2.4.9 A solucdo deverd monitorar a citagdo da marca da organizacdo e de seus ativos digitais em grupos e/ou foruns da deep e dark
web.

2.4.10 A CONTRATADA devera ter servigos especializados de inteligéncia sobre riscos digitais (como novas técnicas usadas por
criminosos e vulnerabilidades) e ameacas (grupos, quadrilhas etc.)

2.4.11 A solucdo devera realizar o processo de remocao de contetido infrator ou fraudulento da internet.

2.4.12 A CONTRATADA devera viabilizar a operagdo de todos os processos de forma unificada, centralizada e simplificada,
garantindo eficiéncia, transparéncia e controle total para o time da operagao.

2.4.13 A CONTRATADA devera viabilizar a integragdo com os sistemas internos e automacao de tarefas.

2.4.14 A CONTRATADA devera suportar atividades operacionais para o time da organizagao.

2.4.15 A CONTRATADA devera fornecer monitoramento de postura de seguranca externa (ativos voltados a internet) da empresa e de
seus fornecedores e terceiros.

2.4.16 Solucdo de Threat Intelligence

2.4.16.1 Monitoramento de Fraude Digital

2.4.16.1.1 Requisitos para Detecgdo de Estelionato:

2.4.16.1.1.1 Paginas que se passam pela empresa e oferecem produtos ou servigcos em seu nome (estelionato);

2.4.16.1.1.2 Antincios em buscadores que utilizam como palavras-chave as marcas da empresa e direcionam para sites falsos ou perfils
falsos no WhatsApp.

2.4.16.1.2 Requisitos para Detec¢do de Phishing

2.4.16.1.2.1 Péginas falsas (phishing scam) que contenham testes de acesso com base em geolocalizacdo;

2.4.16.1.2.2 Antincios pagos em redes sociais que direcionam para paginas falsas (phishing scam), contemplando minimamente a
cobertura dos sites Facebook e Instagram;

2.4.16.1.2.3 Antincios em buscadores que utilizam como palavras-chave as marcas da empresa e direcionam para paginas falsas
(phishing scam).

2.4.16.1.3 Requisitos para Detec¢do de Malware

2.4.16.1.3.1 Deteccao de artefatos de malware direcionados aos dominios e/ou sistemas da empresa;



2.4.16.1.3.2 Analise de malware (engenharia reversa), extragdo de IOC (Indicators of Compromise) e enderecos de comunicagao
utilizados pelo artefato;

2.4.16.1.3.3 Analise comportamental de malware (analise dindmica) e elaborar relatorio detalhado de seu funcionamento.

2.4.16.1.4 Requisitos para Detecgdo de Perfis Falsos em Redes Sociais

2.4.16.1.4.1 Perfis que se passam pela CONTRATANTE no TikTok;

2.4.16.1.4.2 Perfis que se passam pela CONTRATANTE no Twitter;

2.4.16.1.4.3 Perfis que se passam pela CONTRATANTE no Instagram,;

2.4.16.1.4.4 Perfis que se passam pela CONTRATANTE no Facebook.

2.4.16.1.5 Requisitos para Monitoramento de Nomes de Dominio Similares

2.4.16.1.5.1 Dominios similares (typosquatting);

2.4.16.1.5.2 Dominios exatos em diferentes TLDs;

2.4.16.1.5.3 Dominios utilizando homoglifos (punycodes).

2.4.16.1.6 Requisitos para Monitoramento de Lojas Oficiais de Aplicativos e de Agregadores de Aplicativos

2.4.16.1.6.1 Loja Apple App Store e Google Play Store por aplicativos utilizando a marca da empresa;

2.4.16.1.6.2 Minimo de 300 (trezentos) sites agregadores de aplicativos (APKs Mirrors).

2.4.16.1.7 Requisitos para Canais de Dentincia e Monitoramento de Sites Oficiais

2.4.16.1.7.1 Canal de Dentincia para que os clientes possam, através de interface web, denunciar paginas suspeitas e coloca-las no
fluxo de validagdo automatica ou manual;

2.4.16.1.7.2 Processa todas as denuncias recebidas através de canal de dentuincia da empresa em regime 24/7, dispondo de opgdes de
automatizagao;

2.4.16.1.7.3 Marcagdo das paginas da empresa para detectar a criacdo de paginas clonadas que utilizam a mesma estrutura das paginas
de login da empresa;

2.4.16.1.7.4 Analisa automaticamente o trafego de entrada as paginas da empresa para detectar irregularidades de referrer.
2.4.16.1.8 Lista de Sites, Dominios, Aplicativos e Perfis Oficiais (Contetidos Oficiais):

2.4.16.1.8.1 Oferece interface para gerenciar a lista com todos os sites, dominios, aplicativos e perfis oficiais, dentre outros contetdos,
da empresa e de seus parceiros externos;

2.4.16.1.8.2 Evita automaticamente a realizacdo de takedowns de um conteudo oficial cadastrado;

2.4.16.1.8.3 Mostra, dentro da plataforma, a lista de contetdos oficiais, para que a empresa verifique se todos os seus conteudos estdo
corretamente adicionados.

2.4.16.1.9 Requisitos para Processamento dos Incidentes

2.4.16.1.9.1 Armazena evidéncias de todos os incidentes coletados, como screenshot (no momento da captura), cépia do WHOIS e
codigo HTML da pagina capturada;

2.4.16.1.9.2 Indica grau de risco associado ao incidente;

2.4.16.1.9.3 Indica evidéncias de risco associados ao incidente, como idioma, presenca do logo e/ou do nome da marca;
2.4.16.1.9.4 Indicar no incidente a data exata da deteccdo, o c6digo MD5 do HTML no momento da detec¢do, as informagdes
disponiveis sobre o nome de dominio e os dados sobre o provedor;

2.4.16.1.9.5 Possui a capacidade de manter histérico individual de cada incidente detectado para atender a auditoria.

2.4.16.2 Monitoramento de Dados Vazados e Expostos

2.4.16.2.1 Requisitos para Detec¢do de Credenciais Corporativas Vazadas

2.4.16.2.1.1 Detecta credenciais corporativas (e-mail + senha ou HASH) de dominios da empresa que foram vazadas na Web
superficial;

2.4.16.2.1.2 Detecta credenciais corporativas (e-mail + senha ou HASH) de dominios da empresa que foram vazadas na deep &
darkweb;

2.4.16.2.1.3 Detecta credenciais corporativas (e-mail + senha ou HASH) de dominios da empresa que foram vazadas em sites de paste;
2.4.16.2.1.4 Detecta credenciais corporativas (e-mail + senha ou HASH) de dominios da empresa que foram vazadas em grandes
vazamentos publicos (big leaks);

2.4.16.2.1.5 Envia alerta da senha vazada para a empresa (no ato da detec¢do);

2.4.16.2.1.6 Oferece relatorio mensal com a sintese de todos os vazamentos e credenciais detectadas e suas respectivas fontes;
2.4.16.2.1.7 Analisa credenciais detectadas (utilizando modelo de machine learning) para excluir falsos positivos em tempo real,
mostrando apenas casos de credenciais reais;

2.4.16.2.1.8 Mostra apenas credenciais que tragam e-mail corporativo e senha;

2.4.16.2.1.9 Identifica o tipo de HASH associado a senha detectada.

2.4.16.2.2 Requisitos para API & Webhook

2.4.16.2.2.1 Possui webhooks para alertar vazamentos de credenciais corporativas da empresa em tempo real;

2.4.16.2.2.2 Possui API para consulta de credenciais corporativas vazadas com sistemas utilizados pela empresa (logs de malware do
tipo credential stealers que referenciam dominios da empresa).

2.4.16.2.3 Requisitos para Detecgdo de Cartdes de Crédito Vazados

2.4.16.2.3.1 Cartdes emitidos vazados com BINs da empresa na web superficial;

2.4.16.2.3.2 Cartdes emitidos vazados com BINs da empresa na deep & dark web;

2.4.16.2.3.3 Cartdes emitidos vazados com BINs da empresa em sites de paste;

2.4.16.2.3.4 Alerta em tempo real para o tratamento do cartdo emitido vazado;

2.4.16.2.3.5 Relatorio automatizado com todos os cartdes emitidos vazados e fontes dos vazamentos;

2.4.16.2.3.6 Alerta via webhook vazamentos de cartdes emitidos;

2.4.16.2.3.7 API para consulta de cartdes emitidos pela CONTRATANTE, presentes na base de dados vazados;

2.4.16.2.3.8 Detecta e apresenta apenas cartdes de crédito com CVV e data de expiragdo.

2.4.16.2.3.9 Requisitos para Tokens, Senhas ou Segredos em Codigo Fonte

2.4.16.2.3.10 Detecta chaves de cddigo (tokens, senhas, arquivos criticos de configuragdo) expostos pela empresa na web superficial
em, minimamente, 50 padrdes diferentes de segredo e/ou token;



2.4.16.2.3.11 Detecta chaves de codigo (tokens, senhas, arquivos criticos de configuragdo) expostos pela empresa em codigos ou
commits publicos no Github com SLA inicial de 5 minutos, a depender do tipo de detecg@o;

2.4.16.2.3.12 Apresenta um score de risco associado a chave exposta, encontrada em repositérios com meng¢do aos dominios da
CONTRATANTE.

2.4.16.2.4 Requisitos para Protegdo contra credenciais de clientes vazadas

2.4.16.2.4.1 Fornece lista de credenciais vazadas (de usuarios que tiveram seus dados vazados na internet) para que a empresa possa
validar a existéncia de uma mesma credencial em sua base, com o objetivo de forgar o usuario a trocar a senha vazada. Esse servigo é
disponibilizado via API e webhook com base historica de no minimo 7 anos.

2.4.16.2.5 Requisitos para Detec¢do de Documentos Vazados

2.4.16.2.5.1 Detecta e classifica compartilhamento de documentos e cyberlockers (ex: Scribid, 4shared);

2.4.16.2.5.2 Detecta e classifica informagdes compartilhadas em plataformas de gerenciamento de atividades (ex: Trello, Asana).
2.4.16.2.6 Requisitos para Deteccdo de Bases de Dados Expostas através de Fichas ou Tokens de Rastreamento

2.4.16.2.6.1 Monitora fichas ou tokens de rastreamento, com o objetivo de identificar bases internas que tenham sido expostas na web
superficial, deep ¢ darkweb. ou grandes vazamentos;

2.4.16.2.6.2 Alerta em tempo real da detec¢do de exposicao de rastreadores de base de dados.

2.4.16.2.6.3 Requisitos para Detecgdo de Checkers

2.4.16.2.6.4 Detecta checkers que testam acesso (login) as areas logadas da empresa.

2.4.16.2.7 Requisitos para Detec¢do de Logins roubados

2.4.16.2.7.1 Detecta logins (e-mail, username, telefone, cpf) e senhas que acessam aplicagdes da empresa que foram vazadas em logs
de malware;

2.4.16.2.7.2 Alerta através da plataforma de logins expostos com informacgao de login, senha e url de acesso;

2.4.16.2.7.3 Detecta logins (e-mail, username, telefone, cpf) e senhas em grupos de Telegram;

2.4.16.2.7.4 Detecta logins (e-mail, username, telefone, cpf) e senhas na fonte IntelX.

2.4.16.3 Monitoramento de Executivos e VIPs

2.4.16.3.1 Requisitos para Detec¢do de Documentos pessoais

2.4.16.3.1.1 Vazamentos de nome, RG, CPF, CNH, e-mail e telefone de pessoas fisicas na web superficial;

2.4.16.3.1.2 Vazamentos de nome, RG, CPF, CNH, e-mail, telefone e cartdes de pessoas fisicas em sites de paste;

2.4.16.3.1.3 Vazamentos de RG, CPF, CNH, e-mail e telefone de pessoas fisicas na deep & dark web;

2.4.16.3.1.4 Vazamentos de RG, CPF, CNH, e-mail e telefone de pessoas fisicas em grandes vazamentos publicos;

2.4.16.3.1.5 Exposicdo de dados de contatos pessoais em sites de vendas de leads;

2.4.16.3.1.6 Notifica entidades solicitando remocao de dados de contatos pessoais expostos em sites de vendas de leads.

2.4.16.3.2 Requisitos para Detecgdo de credenciais

2.4.16.3.2.1 Credenciais pessoais e corporativas (associadas a e-mails pessoais dos executivos) e corporativas na web superficial;
2.4.16.3.2.2 Credenciais pessoais e corporativas (associadas a e-mails pessoais dos executivos) e corporativas na deep & dark web.
2.4.16.3.3 Requisitos para Detecgdo de cartdes de crédito

2.4.16.3.3.1 Dados vazados de cartdes de crédito de propriedade dos executivos na web superficial;

2.4.16.3.3.2 Dados vazados de cartdes de crédito de propriedade dos executivos na deep & dark web.

2.4.16.3.4 Requisitos para Detecgdo de Perfis pessoais falsos em redes sociais

2.4.16.3.4.1 Perfis que se passam pelos Executivos e VIPs no Twitter;

2.4.16.3.4.2 Perfis que se passam pelos Executivos e VIPs no Instagram;

2.4.16.3.4.3 Perfis que se passam pelos Executivos e VIPs no Facebook;

2.4.16.3.4.4 Perfis que se passam pelos Executivos e VIPs no LinkedIn;

2.4.16.3.4.5 Mecanismo anti-falso positivo para filtrar falsas ameacas através de tecnologia de reconhecimento facial, capaz de
identificar o uso da imagem do Executivo ou VIP na ameaca;

2.4.16.3.4.6 Notifica automaticamente entidades solicitando remocao de perfis falsos de pessoas fisicas em redes sociais.

2.4.16.3.5 Requisitos para Detec¢do de Dados de sécios, executivos e conselheiros

2.4.16.3.5.1 Exposicdo de dados pessoais de socios de empresas em sites de informagdes sobre pessoas juridicas (ex. Jusbrasil,
Escavador);

2.4.16.3.5.2 Notifica automaticamente entidades solicitando remoc¢ao de dados pessoais de socios de empresas em sites de informagdes
sobre pessoas juridicas.

2.4.16.3.6 Requisitos para Orientacdes de remediacao (playbooks)

2.4.16.3.6.1 Apresenta orientagdes de tratamento e remediacdo para todos os casos detectados, inclusive aqueles que ndo sao passiveis
de remocao;

2.4.16.3.6.2 Gera relatério, no minimo mensalmente, com consolidagdo dos dados expostos a respeito das pessoas fisicas cadastradas.
2.4.16.3.7 Requisitos para Aquisi¢do e custodia de dados sensiveis

2.4.16.3.7.1 Cadastra e custddia os dados sensiveis dos executivos, em conformidade com a LGPD, garantindo que o dado estara
criptografado tanto in-rest quanto in-transit, ou seja, que o dado original s6 estara visivel para o seu detentor ou quando requisitado.
2.4.16.4 Monitoramento de Deep & Dark web

2.4.16.4.1 Requisitos para Coletores e fontes

2.4.16.4.1.1 Coleta e alerta mengdes a marca, termos de monitoramento e fraudes em grupos infiltrados de mensagerias;
2.4.16.4.1.2 Coleta e alerta mengdes a marca, termos de monitoramento e fraudes em foruns e markets da Deep & Dark Web;
2.4.16.4.1.3 Coleta e alerta mengdes a marca, termos de monitoramento e fraudes em diversos sites suspeitos da Deep & Dark Web;
2.4.16.4.1.4 Coleta e envia mengdes dos termos monitorados de forma automatizada em real time (a partir da data de publicagdo das
mensagens nas plataformas);

2.4.16.4.1.5 Coleta indicadores de comprometimento de diversas fontes como foruns da Deep & Dark Web, grupos infiltrados em
aplicativos de mensageria e pastes.

2.4.16.4.2 Requisitos para Plataforma

2.4.16.4.2.1 Classifica automaticamente os alertas por nivel de risco e por categoria por meio de inteligéncia artificial;



2.4.16.4.2.2 Configura recebimento de alertas por e-mail e por nivel de risco;

2.4.16.4.2.3 Disponibiliza permissionamento de usudrios de acordo com os tipos de alertas;

2.4.16.4.2.4 Agrupa mensagens similares e idénticas, dando mais eficiéncia ao processo de analise das ameacas;

2.4.16.4.2.5 Permite a realizacdo de buscas abertas no historico de alertas;

2.4.16.4.2.6 Possibilita a filtragem de alertas por diversos atributos, permitindo encontrar casos prioritarios de forma mais rapida;
2.4.16.4.2.7 Ordena os resultados de acordo com a data de deteccéo;

2.4.16.4.2.8 Exporta dados de alertas no padrdo CSV;

2.4.16.4.2.9 Disponibiliza para consumo diretamente na plataforma os Global Threat Alert (GTAs) e Reports;

2.4.16.4.2.10 Permite a conexdo de contas de Telegram j4 infiltradas em grupos de interesse para monitoramento automatico destes.
2.4.16.4.3 Requisitos para Busca aberta

2.4.16.4.3.1 Disponibiliza a busca aberta para pesquisa livre conforme necessidade do usuario, ndo restringindo aos assets contratados;
2.4.16.4.3.2 Permite a utilizagdo de operadores logicos para buscas mais assertivas;

2.4.16.4.3.3 Agrupa mensagens idénticas, dando mais eficiéncia ao processo de pesquisa;

2.4.16.4.3.4 Ordena os resultados de acordo com relevancia ou data de detec¢éo;

2.4.16.4.3.5 Possibilita a filtragem dos resultados por diversos atributos, como plataforma, atores maliciosos e grupos especificos;
2.4.16.4.3.6 Possibilita o salvamento de uma determinada busca combinada com seus filtros e permite que ela seja recuperada no
futuro sem que seja necessario reconfigurar.

2.4.16.4.4 Requisitos para Configuragdo de coletas

2.4.16.4.4.1 Possibilita a configuracao de coleta pelo usuario com base nos termos de interesse para que sejam gerados tickets de
detecgdo sempre que houver match com qualquer postagem em grupos, canais, foruns e markets;

2.4.16.4.4.2 Disponibiliza configuragdo de acordo com o tipo de contetido da postagem, permitindo a exclusdo de alertas indesejados.
2.4.16.4.5 Requisitos para Alertas

2.4.16.4.5.1 Identifica e disponibiliza a plataforma onde a postagem foi encontrada com a sua URL, se existir;

2.4.16.4.5.2 Identifica e disponibiliza o ator e grupo onde a mensagem de WhatsApp, Telegram e Discord foi encontrada;
2.4.16.4.5.3 Identifica e disponibiliza o contexto das postagens em mensagerias, permitindo visualizar as mensagens anteriores €
posteriores a detectada;

2.4.16.4.5.4 Categoriza os alertas por nivel de risco, para facilitar o tratamento;

2.4.16.4.5.5 Categoriza os alertas a partir do tipo de conteudo contido no mesmo, utilizando inteligéncia artificial;

2.4.16.4.5.6 Exibe a coleta responsavel pela geracdo do alerta, facilitando a analise para ajustes nas configuragdes;

2.4.16.4.5.7 Possibilita a adicdo de comentarios nos alertas para registros historicos;

2.4.16.4.5.8 Possibilita a adicao de tags nos alertas para organizagdo interna.

2.4.16.4.6 Requisitos para Perfil do Ator Malicioso

2.4.16.4.6.1 Apresenta informacdes detalhadas sobre o emissor das mensagens (ator malicioso) de WhatsApp, Telegram e Discord com
a volumetria das suas interagdes ao longo do tempo;

2.4.16.4.6.2 Apresenta a correlagdo do ator com outros perfis similares;

2.4.16.4.6.3 Apresenta o score de risco de cada ator associado ao potencial de distribuicao de informagao do ator;

2.4.16.4.6.4 Apresenta quando o ator foi visto pela primeira e tlltima vez, auxiliando na andlise se aquele ator segue ativo;
2.4.16.4.6.5 Exibe os principais grupos e canais onde o ator realiza suas atividades;

2.4.16.4.6.6 Identifica as industrias-alvo do ator;

2.4.16.4.6.7 Permite a visualizacdo de todas as mensagens e posts detectadas do ator;

2.4.16.4.6.8 Permite a visualizacdo de todas os alertas do ator que foram criados para os seus ativos;

2.4.16.4.6.9 Apresenta outros niimeros € nomes que um mesmo ator pode utilizar em diferentes plataformas.

2.4.16.4.7 Requisitos para Analise usando Inteligéncia Artificial

2.4.16.4.7.1 Analisa as imagens usando algoritmos de visdo computacional para identificar textos e viabilizar a busca dentro do
contetdo textual das imagens;

2.4.16.4.7.2 Analisa e transcreve audios e videos para viabilizar a busca dentro do contetido textual dessas midias;

2.4.16.4.7.3 Resume principais mengdes a marca usando LLM.

2.4.16.4.8 Requisitos para Solicitagdo de investigacdo

2.4.16.4.8.1 Permite a solicitacdo de servigos de investigag@o de alertas, atores maliciosos e boletins diretamente na plataforma.
2.4.16.4.9 Requisitos para Monitoramento de Infraestrutura Exposta

2.4.16.4.9.1 Permite a configuracao de IPs e range de IPs para monitoramento de vulnerabilidades e portas expostas desses
dispositivos;

2.4.16.4.9.2 Permite filtrar por alertas que contém CVEs (Common Vulnerabilities and Exposures) para encontrar e tratar os casos mais
criticos de forma mais rapida;

2.4.16.4.9.3 Disponibiliza como arquivo anexo mais detalhes sobre o IP com vulnerabilidades, detalhes da CVE, quando tiver, entre
outras informagdes que ajudam no tratamento do caso;

2.4.16.4.9.4 Oferece recomendagdes sobre como tratar os cenarios de vulnerabilidade e disponibiliza referéncias cobre cada CVE
encontrada.

2.4.16.4.10 Requisitos para Notificagdo por e-mail

2.4.16.4.10.1 Notificacdo por e-mail de criacdo de ticket de detec¢ao;

2.4.16.4.10.2 Possibilita a configuragdo por parte do usudrio para ser notificado de acordo com o grau de risco selecionado.
2.4.16.4.11 Requisitos para Relatorios

2.4.16.4.11.1 Envia relatorios mensais contendo informagdes gerais sobre os dados de monitoramento do cliente e fazendo
comparativos com meses anteriores;

2.4.16.4.11.2 Envia relatorio com fraudes gerais na deep & dark web;

2.4.16.4.11.3 Acesso a lista de nimero de telefone de usudrios participantes de grupos de fraude;

2.4.16.4.11.4 Relatorios com detalhamento de ameagas com alta abrangéncia no mercado.

2.4.16.4.12 Requisitos para Alerta de anomalias



2.4.16.4.12.1 Permite a configuragdo de alertas quando ocorrer uma anomalia no volume de eventos a partir de uma query na busca
aberta;

2.4.16.4.12.2 Permite a visualizaggo da regra aplicada e delecdo de alertas ja existentes;

2.4.16.4.12.3 Verifica por novas anomalias a cada 1 hora;

2.4.16.4.12.4 Os alertas podem ser configurados considerando uma variag@o percentual a partir da média historica ou considerando um
valor absoluto de eventos;

2.4.16.4.12.5 Alertas enviados via notificacdo na plataforma e por e-mail para os usuarios do time;

2.4.16.4.12.6 Opgao aos usuarios de optarem pelo recebimento dos alertas de anomalia por e-mail ou desabilitacdo desse tipo de envio.
2.4.16.5 Cyber Threat Intel

2.4.16.5.1 Requisitos para Pesquisa e Investigacao

2.4.16.5.1.1 Realiza anélise de artefatos maliciosos de modo a extrair IOCs (Indicadores de Comprometimento) ¢ TTPs a serem
utilizados para o entendimento da ameaca;

2.4.16.5.1.2 Constroi estratégias de contrainteligéncia customizadas e exclusivas para apoio as investigacdes cibernéticas;
2.4.16.5.1.3 Apoia as equipes internas no entendimento de fraudes e incidentes cibernéticos;

2.4.16.5.1.4 Monitoramento ativo dos principais grupos e atores envolvidos em casos de ameagas de ransomware;

2.4.16.5.1.5 Fornece verificagdo em tempo real de nimeros de telefones atribuidos a contas de Whatsapp de atores ofensores de modo
a permitir integragdo sist€émica através de API;

2.4.16.5.1.6 Adquire insumos de modo a apoiar investigagdes cibernéticas no sentido de entendimento dos TTPs dos ataques
direcionados a organizagao.

2.4.16.5.2 Requisitos para Monitoramento e Alerta

2.4.16.5.2.1 Envia alertas emergenciais e/ou criticos relacionados a ameagas cibernéticas setoriais;

2.4.16.5.2.2 Envia alertas emergenciais e/ou criticos relacionados a ameacas cibernéticas que impactem a organizacao e/ou seus
colaboradores;

2.4.16.5.2.3 Fornece de forma automatizada o compartilhamento de IOCs focados na regido de atuacdo da organizagdo, diretamente na
plataforma, sem a necessidade de criar uma instancia no MISP;

2.4.16.5.2.4 Realiza infiltragdes em foruns e darkmarkets;

2.4.16.5.2.5 Realiza infiltracdes em canais de comunicagdo comumente utilizado por atores tais como IRC, Skype, Discord, Whatsapp,
Telegram, Signal, Jabber, ICQ, TOX dentre outros.

2.4.16.5.3 Requisitos para Resposta a Incidentes

2.4.16.5.3.1 Apoia o cliente na resposta a questionamentos por agentes da lei nos casos investigativos;

2.4.16.5.3.2 Apoia de forma estratégia e tatica casos de resposta a incidente que demandem entendimento externo da ameaca;
2.4.16.5.3.3 Apoia de forma estratégia e tatica casos de resposta a incidente que demandem analise de artefatos maliciosos (ex.
ransomware).

2.4.16.5.4 Requisitos para Relatorios

2.4.16.5.4.1 Elabora relatorios contendo TTPs (Taticas, Técnicas ¢ Procedimentos) dos atores;

2.4.16.5.4.2 Fornece relatorios situacionais relacionados a ameagas cibernéticas que impactem a organizacao e/ou seus colaboradores;
2.4.16.5.4.3 Fornece relatorios situacionais relacionados a ameagas cibernéticas setoriais.

2.4.16.6 Takedown & SLA

2.4.16.6.1 Requisitos para Notificacdo

2.4.16.6.1.1 Notifica perfis ou paginas falsas em redes sociais (Facebook, Instagram, Tiktok, Youtube, Twitter, Pinterest, entre outras);
2.4.16.6.1.2 Notifica casos de Phishing, Malware;

2.4.16.6.1.3 Notifica entidades de navegadores e antivirus sobre Phishings e Malwares para mitiga¢do do risco e bloqueio de acesso em
navegadores;

2.4.16.6.1.4 Renotificar dos casos que continuam ativos;

2.4.16.6.1.5 Capacidade de gerenciar templates de notificacdo para os diferentes tipos de ameagas digitais ou fraudes;

2.4.16.6.1.6 Notifica automaticamente plataformas e provedores de hospedagem;

2.4.16.6.1.7 Notifica automaticamente 24/7;

2.4.16.6.1.8 Preenchimento automatico de formularios com informagdes do cliente para notificagdes;

2.4.16.6.1.9 Adiciona evidéncias que comprovem a atividade fraudulenta que afeta a marca oficial;

2.4.16.6.1.10 Confirma denuncias recebidas por e-mail de entidades;

2.4.16.6.1.11 Define fluxos de notificacdo automatizados para diversos contatos e meios (API, formulario).

2.4.16.6.1.12 SLA de primeira notificagdo em até 5 minutos ap6s a solicitacdo de Takedown.

2.4.16.6.2 Requisitos para Cobranca e Pacotes

2.4.16.6.2.1 Nao contabiliza casos interrompidos ou ndo resolvidos no contador de Takedown;

2.4.16.6.2.2 Reabre casos que voltarem a ter atividade fraudulenta em até 15 dias apds o tratamento.

2.4.16.6.3 Requisitos para SLAs de 1? notificacdo, renotificac@o, transparéncia e verificacao

2.4.16.6.3.1 Informa o tempo médio para a primeira notificacdo para casos de perfis e paginas falsas de Facebook, Instagram e Tiktok;
2.4.16.6.3.2 Informa o tempo médio para a primeira notificacdo de phishings;

2.4.16.6.3.3 Tempo para primeira notificagdo de, no minimo, 5 minutos;

2.4.16.6.3.4 Informa o tempo médio para renotificacdo de perfis ou paginas falsas em Facebook, Instagram e Tiktok;

2.4.16.6.3.5 Informa o tempo médio para renotificagdo para phishing e malware;

2.4.16.6.3.6 Informa a frequéncia com a qual as URLs sdo verificadas para detectar se o contetido foi removido.

2.4.16.6.4 Requisitos para Questdes legais

2.4.16.6.4.1 Utiliza o enderego do e-mail da empresa nas notificagdes.

2.4.16.6.5 Requisitos para Evidéncias e plataforma

2.4.16.6.5.1 Possibilita o acompanhamento de notificagdes e verificagdes para cada ameaga em tempo real diretamente da plataforma;
2.4.16.6.5.2 Possibilita o entendimento sobre o motivo de interrup¢do em casos com tratativas interrompidas diretamente na
plataforma;



2.4.16.6.5.3 Disponibiliza para download de evidéncias das notificagdes realizadas, caso necessario, para processo judicial ou outras
demandas internas da CONTRATANTE.

2.4.16.6.6 Requisitos para Relatorios

2.4.16.6.6.1 Disponibiliza em tempo real dados atualizados de tempo médio de remogao, volume de takedowns por situagao de
tratamento.

2.4.16.7 Plataforma

2.4.16.7.1 Requisitos para Acessos e gestdo de usudrios

2.4.16.7.1.1 Possui autenticagdo de dois fatores (2FA) para realizagdo do acesso a plataforma;

2.4.16.7.1.2 Possibilita o uso da plataforma em inglés, espanhol e portugués;

2.4.16.7.1.3 Quantidade ilimitada de usuarios;

2.4.16.7.1.4 Oferece configuragdes avangadas de acesso de usudrios;

2.4.16.7.1.5 Possui capacidade de personalizagdo de alertas por e-mail;

2.4.16.7.1.6 Possui capacidade de consulta as atividades que os usudrios realizaram e exportacdo em formato CSV desses dados.
2.4.16.7.2 Requisitos para Gestao de ameacas detectadas

2.4.16.7.2.1 Possui listas para classificacdo e acompanhamento das ameagas conforme seu status;

2.4.16.7.2.2 Ordenagao de acordo com o grau de risco das ameagas;

2.4.16.7.2.3 Realiza acdes em lote;

2.4.16.7.2.4 Exportacao dos dados das ameacas;

2.4.16.7.2.5 Adicao de anotacdes nas ameagas detectadas;

2.4.16.7.2.6 Exibe a origem de detec¢ao de cada ameaca e o critério de match;

2.4.16.7.2.7 Capacidade de gestdo através da utilizacdo de tags nas ameacas;

2.4.16.7.2.8 Capacidade de detectar que conteudo apresenta inatividade e encerrar ticket automaticamente.

2.4.16.7.3 Requisitos para Quarentena

2.4.16.7.3.1 Quarentena para monitoramento de alteracdes no conteido das ameagas detectadas;

2.4.16.7.3.2 Alerta para contetdo em quarentena que sofreram alguma alteracdo, sendo ela de inclusdo, exclusdo ou atualiza¢do do
conteudo;

2.4.16.7.3.3 Alerta para perfis de redes sociais em quarentena que receberam o logo da institui¢ao nas fotos de perfil.

2.4.16.7.4 Requisitos para Evidéncias das ameacas

2.4.16.7.4.1 Coleta screenshots das paginas detectadas como ameagas;

2.4.16.7.4.2 Coleta informagdes sobre o dominio de cada ameacga detectada;

2.4.16.7.4.3 Coleta o HTML das paginas detectadas como ameagas;

2.4.16.7.4.4 Atribui grau de risco de cada ameaca com a utiliza¢do de machine learning;

2.4.16.7.4.5 Identifica caracteristicas da ameaga com base em modelos de machine learning;

2.4.16.7.4.6 Detecta campos para coleta de dados automaticamente (campos de preenchimento de dados de cartdo de crédito e de
senha) usando algoritmos de machine learning.

2.4.16.7.5 Requisitos para Gestdo de automacdes

2.4.16.7.5.1 Automatiza agles sobre ameacas detectadas com base em critérios pré-definidos, inclusive realizacdo de takedowns;
2.4.16.7.5.2 Identifica padrdes em ameagas a partir de modelos de machine learning, como logo, meng¢@o a marca monitorada, entre
outros, para utilizagdo nos critérios para automagao.

2.4.16.7.6 Requisitos para Gestdo de configuragdes de monitoramento

2.4.16.7.6.1 Gestao dos termos monitorados;

2.4.16.7.6.2 Gestao dos termos excluidos do monitoramento;

2.4.16.7.6.3 Possui termos sugeridos para o monitoramento;

2.4.16.7.6.4 Exporta os dados em formato CSV;

2.4.16.7.6.5 Gestao dos ativos monitorados (marcas, dominios e executivos) que permita, minimamente, criar, editar e desabilitar ou
remover tal ativo;

2.4.16.7.6.6 Gestao dos escopos € monitoramento por ativo;

2.4.16.7.6.7 Listagem das fontes monitoradas e status do monitoramento.

2.4.16.7.7 Requisitos para Gestdo de contetidos oficiais

2.4.16.7.7.1 Gestao dos conteudos oficiais (dominios, urls, aplicativos oficiais, redes sociais oficiais);

2.4.16.7.7.2 Gestao de conteudos de parceiros (dominios, urls, aplicativos, redes sociais);

2.4.16.7.7.3 Gestao de conteudos idoneos (dominios, urls, aplicativos, redes sociais);

2.4.16.7.7.4 Possui capacidade de exportar os dados em formato CSV.

2.4.16.7.8 Requisitos para Relatorios de resultados

2.4.16.7.8.1 Interface para visualizagdo de graficos com dados relacionados aos takedowns solicitados;

2.4.16.7.8.2 Interface para visualizacdo de graficos com dados relacionados as etapas do ciclo de vida das deteccdes;
2.4.16.7.8.3 Interface para visualizacdo de graficos com dados relacionados a cada tipo de solug@o oferecida;

2.4.16.7.8.4 Interface para visualizacdo de graficos com dados comparativos de mercado;

2.4.16.7.8.5 Capacidade de filtro dos resultados por periodo e por tipo de ameaga.

2.4.16.8 Integracdes e APIs (SIEM e SOAR)

2.4.16.8.1 Requisitos para APl HTTP

2.4.16.8.1.1 Disponibiliza API devidamente documentada que permite aplicativos externos acessem € manipulem informacdes;
2.4.16.8.1.2 Possui documentacao com exemplos de utilizagdo das APIs disponibilizadas;

2.4.16.8.1.3 Possui niveis de permissionamento, proporcionando certas operagdes de acordo com permissdes dos usuarios;
2.4.16.8.1.4 Capacidade de fazer buscas avangadas por ameagas;

2.4.16.8.1.5 Retorna detalhes sobre as ameacas a partir das operagdes de busca;

2.4.16.8.1.6 Possui capacidade de realizar agdes em ameacas detectadas, como criar incidente e solicitar takedown;

2.4.16.8.1.7 Possui capacidade de gestdo completa de ameacas.



2.4.16.8.2 Requisitos para outras integragdes

2.4.16.8.2.1 Possui capacidade de integragdo com protocolo SAML para autenticagdo SSO;

2.4.16.8.2.2 Possui capacidade de integragdo com a plataforma The Hive.

2.4.17 Certificac¢do Profissional da Equipe de Threat Intelligence

2.4.17.1 Devido a complexidade das ferramentas que deverdo ser suportadas pela Contratada e com o objetivo de garantir que os
profissionais envolvidos t€ém conhecimento e habilidade, para resolver as requisi¢des de servigo baseado nas tecnologias e fabricantes
que compdem o parque de seguranca do CONTRATANTE atualmente, a CONTRATADA obrigatoriamente devera compor a equipe
com profissionais que possuam ao menos uma das certificagcdes abaixo:

- CEH - Certified Ethical Hacker;

- CYSA+ - CompTIA Cybersecurity Analyst

- CompTIA security+

- FCSS - Fortinet Certified Solution Specialist

- Fortinet FCP — Network Security

- Fortinet NSE4 - Network Security Expert Level 4

2.4.18 Servicos de Instalacio

2.4.18.1 A instalacdo da solugd@o serd conduzida em formato de projeto seguindo as melhores praticas estabelecidas pelo PMI através
do guia PMBOK.

2.4.18.2 A CONTRATADA sera responsavel pela elaboragdo de um Projeto de Instalagdo, que devera, no minimo, consistir em uma
andlise preliminar de escopo apds o alinhamento das expectativas das equipes envolvidas, determinac¢do dos recursos necessarios,
estrutura analitica, cronograma, defini¢do dos pré-requisitos do projeto, restricdes de tempo definidas em conjunto e detalhamento
técnico da solugdo, inclusive com entendimento do ambiente atualmente em produgao;

2.4.18.3 O responsavel designado pela CONTRATADA ter4 como responsabilidade gerenciar a execugdo do Projeto de Instalagdo,
monitorar e controlar as atividades (prazo e escopo), reportar (documentando) o andamento do projeto a cada trés dias e é responsavel
pela comunicagdo entre as partes interessadas;

2.4.18.4 A CONTRATADA devera apresentar também um Plano de Treinamento, que sera parte integrante do Projeto de Instalagdo;
2.4.18.4.1 O Projeto de Instalagdo devera conter um cronograma com as atividades necessarias, seus pré-requisitos € 0 mapeamento
das responsabilidades entre as equipes;

2.4.18.4.2 A entrega do Projeto de Instalagdo deve ocorrer em até cinco dias apds o recebimento da ordem de servigo pela Contratada;
2.4.18.4.3 A CONTRATADA devera entregar o Projeto de Instalagdo em formato digital e, quando em instalag@o presencial, em
formato impresso para a Contratante;

2.4.18.5 Compreende-se nesta etapa a instalacdo das solugdes a ser realizada no prazo de até 90 dias consecutivos, contados a partir do
primeiro dia til apds a data da Gltima assinatura do Contrato.

2.4.18.6 No momento anterior da assinatura do termo de recebimento provisério, a CONTRATADA seré requisitada para reunido de
kickoff do projeto com a finalidade de montar o escopo de trabalho. Este escopo devera conter as atividades, prazos e responsaveis da
execucdo para acompanhamento da evolugdo do projeto.

2.4.18.7 Durante esta etapa, a equipe da CONTRATADA devera estar disponivel nos horarios de instalacdo definidos pela equipe da
CONTRATANTE.

2.4.18.8 As atividades de instalagdo e configuragdo, de acordo com a necessidade, poderdo ser executadas em horario comercial.
2.4.18.9 Para esta etapa a CONTRATANTE disponibilizara a infraestrutura de hardware e software necessarios e ja existentes em seu
ambiente, incluindo o ambiente virtualizado, sistema operacional, banco de dados, e outros, para a instalacao e configuracdo da
solucdo.

2.4.18.10 A montagem e instalagdo de todos os componentes que componham solugdo adquirida sdo de responsabilidade da
CONTRATADA.

2.4.18.11 Os componentes de software deverdo estar na versao mais atualizada da solugdo.

2.4.18.12 A CONTRATADA devera listar 8a CONTRATANTE todas as informagdes necessarias para a correta instalagdo e
configuragdo da solugao.

2.4.18.13 A CONTRATANTE devera providenciar as informagdes necessarias para a correta instalagdo da solugao.

2.4.18.14 A CONTRATADA devera, ao final da implantacdo, elaborar documentacao técnica dos procedimentos realizados durante a
implantagao.

2.4.18.15 A CONTRATANTE acompanhara e contabilizara a utilizagdo de dias/horas.

2.4.18.16 A CONTRATADA devera substituir, no prazo maximo de 10 (dez) dias tteis, qualquer appliance, software ou componentes
da solucdo ofertada, que venha a se enquadrar em, pelo menos, um dos seguintes casos:

2.4.18.16.1 Ocorréncia de 3 (trés) ou mais chamados técnicos de manutengao corretiva dentro de um periodo continuo de 30 (trinta)
dias;

2.4.18.16.2 Soma dos tempos de paralisagdo que ultrapasse 20 (vinte) horas dentro de um periodo continuo de 30 (trinta) dias;
2.4.18.17 No caso de inviabilidade da solu¢do definitiva do problema apresentado no equipamento, software, pega € componente,
independentemente do enquadramento nos casos previstos no subitem anterior, faculta-se A CONTRATADA promover a sua
substituicdo em carater definitivo.

2.5 SOLUCAO PARA VALIDACAO DE SEGURANCA CONTINUA (BAS)

2.5.1 Contratante disponibilizard a infraestrutura de hardware e software necessarios e ja existentes em seu ambiente, incluindo o
ambiente virtualizado, sistema operacional, banco de dados, e outros, para a instalagdo e configuragdo da solucao.

2.5.2 Requerimentos Gerais

2.5.2.1 A solugao deve proporcionar simulagdo, avaliagdo e gestdo estendida da postura de seguranca da organizagao, permitindo medir
a efetividade através de testes e avaliagdes do nivel de protecdo do perimetro e de ambientes internos para que haja uma compreensio
completa quanto a efetividade dos controles de seguranga.

2.5.2.2 A solugdo deve permitir que os profissionais de seguranca possam identificar, diagnosticar, gerenciar, controlar e validar sua
postura de seguranca cibernética de ponta a ponta.

2.5.2.3 A plataforma deve fornecer capacidades diferentes que permitam escalabilidade sem troca futura, atendendo minimamente



conceitos como validag@o de brechas e simulagdes de ataques (BAS), automatizagdo de Red e Purple Teaming (CART), gerenciamento
da superficie de ataques (ASM) e priorizagdo e contextualizagdo de vulnerabilidade.

2.5.2.4 A plataforma deve se alinhar ao programa de gerenciamento continuo de ameagas - CTEM do Gartner, atendendo minimamente
4 das etapas deste programa: escopo, descoberta, priorizagao, validagdo e mobilizagao.

2.5.2.5 A solugdo deve permitir recriar cenarios reais de ataques a infraestrutura de seguranca da organizagdo sem gerar impactos ao
ambiente.

2.5.2.6 A solugdo deve fornecer a possibilidade de executar os ataques baseados em taticas, técnicas e procedimentos que os atacantes e
grupos de criminosos cibernéticos utilizam, sendo eles utilizados em pelo menos os seguintes cenarios:

2.5.2.6.1 Base Inicial — Ataques relacionados a fase de acesso inicial, execug@o, persisténcia e escalagdo de privilégio.

2.5.2.6.2 Execugdo & C2C — Técnicas de evasdo de defesa, acesso de credenciais e descoberta do ambiente.

2.5.2.6.3 Propagacdo na rede — Movimentagao lateral, colegdo e comunicagdo externa C2C, permitindo que o atacante mova para seus
objetivos finais.

2.5.2.6.4 Agdes com objetivos — Comunicagio externa para exfiltracdo de dados e geragdo de impacto.

2.5.2.6.5 A solucdo deve permitir simulagdes automaticas, orientadas a avaliar os ajustes ¢ configura¢des de distintos controles de
seguranca.

2.5.2.6.6 A solucdo deve permitir a simulagdo de taticas, técnicas e procedimentos maliciosos de forma individual, assim como permitir
a simulagdo de forma secundaria respeitando o ciclo de vida de um ataque.

2.5.2.6.7 A solucdo deve identificar quais testes foram executados com éxito e quais falharam durante o processo de prevengdo. Para os
resultados, deve haver a possibilidade de criagdo de evidéncia da detecg¢do e/ou bloqueio através de uma integracdo com um SIEM,
e/ou no proprio dispositivo que detectou e/ou bloqueou a simulagao.

2.5.2.6.8 As simulagdes serdo executadas a partir de componentes da solucao ou equipamento reservado exclusivamente para ela.
2.5.2.6.9 A solucdo deve ser implementada em modelo de nuvem SaaS, podendo ela permitir a implementacdo em regides de nuvem
disponiveis para o territorio brasileiro quando necessario.

2.5.2.6.10 A solugdo deve possuir suporte e licenciamento realizagdo de avaliagdes em diferentes vetores de ataque tais como,
endpoint, rede, web e cloud.

2.5.2.6.11 A solugdo deve possuir um médulo capaz de fornecer através de sua rede de inteligéncia ameagas emergentes e relevantes
para a plataforma, fornecendo informacdes detalhadas sobre tais ameacas e quais medidas de remediag@o recomendadas.

2.5.3 Requerimentos funcionais e arquitetura

2.5.3.1 A solugdo deve permitir integragdo com diferentes servigos de SSO, tais como: ADFS, Azure AD, OKTA, JumpCloud entre
outros.

2.5.3.2 A solugdo deve permitir a integracdo com diferentes plataformas de seguranca via API.

2.5.3.2.1 Todos os componentes da solu¢do devem poder ser gerenciados por uma console central, permitindo a configuragao,
monitoracdo e atualizacdo dos agentes de forma automatica.

2.5.3.2.2 Toda a comunicagdo entre os componentes deve ser feita através de protocolos seguros como HTTPS com TLS 1.2 ou
superior.

2.5.3.3 A solugdo deve suportar a comunicacao dos componentes instalados por meio de um proxy web.

2.5.3.4 O processo de instalacdo dos agentes deve ser feito de forma manual, automatizada ou em lote.

2.5.3.5 A solugdo ndo deve possuir limitagdes em seus agentes, simuladores ou atores de ataque.

2.5.3.6 A solugdo deve fornecer em cada um de seus vetores o nivel de risco encontrado apds cada simulagdo, devendo a plataforma
comparar o resultado atual com o anterior para fornecer uma visao de avango ou regresso dos testes, estes dados poderdo ser utilizados
para defini¢do de baseline do ambiente.

2.5.3.7 A solugdo deve suportar regras SIGMA e fornecer para alguns cendrios a op¢ao de converté-las em buscas (queries) as quais
poderdo ser utilizadas para buscas em plataformas de SIEM ou até mesmo criagdo de regras de correlagao.

2.5.3.8 A solugdo deve ser capaz de poder trocar informagdes com outras tecnologias de seguranca do ambiente para fornecer, melhor
visibilidade na detec¢do, gestdo de vulnerabilidades, automacao de playbooks e validagdo de processos internos. Permitindo no
minimo as seguintes integracdes:

- Azure Sentinel

- BlackBerry Cylance OPTICS

- BlackBerry Cylance PROTECT

- Carbon Black

- CrowdStrike Falcon

- CrowdStrike Falcon LogScale

- Chronicle

- Cynet

- IBM Qradar

- InsightVM

- LogRhythm

- McAfee ESM SIEM

- MicroFocus ArcSight

- Microsoft Defender ATP

- Microsoft Defender TVM

- Nexpose

- Palo Alto Cortex XDR

- Palo Alto Cortex XSOAR

- Palo Alto Firewall

- Qualys VM

- RSA Archer

- RSA Netwitness



- SentinelOne

- Service Now

- Securonix

- Splunk

- Sumo logic SIEM

- Tenable 10

- Tenable SC

- Trellix EDR

- Trellix HX

- Trend Micro Vision One

- Tanium

2.5.3.9 Todos os produtos de seguranga que nio possuirem integracdo direta, devem poder ser integrados por meio solugdes de
correlacionamento de eventos (SIEM), permitindo a integragdo com produtos ndo homologados.

2.5.3.10 A solugdo deve fornecer suporte a regras SIGMA e suportar através de uma interface amigavel capacidade de converséo das
regras para padrdes que possam ser utilizados em diferentes plataformas através da geragdo de scripts ou queries, suportando conversao
para minimamente as seguintes tecnologias:

- Arcsight

- Azure Sentinel

- ElastAlert

- Elastic Search

- Humio

- IBM Qradar

- Kibana

- Limacharlie

- Logpoint

- Netwitness

- Splunk

- Sumologic

2.5.3.11 A solugdo deve permitir a visualizag¢do do status de conexdo e versdo de software dos agentes, permitindo através da console
realizar operagdes como reinicializagdo, delecdo ou mesmo desinstalacdo do componente.

2.5.3.12 A solugdo deve permitir avaliar as capacidades de defesa da organizagdo contra taticas, técnicas e procedimentos utilizados
por grupos criminosos conhecidos.

2.5.3.13 A solugdo deve possuir uma biblioteca de ataques associada a criminosos cibernéticos e deve atualiza-la de forma automatica
quando novas ameagas emergentes surgirem.

2.5.3.14 A solugdo deve permitir a criagdo de perfis de adversarios.

2.5.3.15 O portfdlio de ataques da solucdo deve ser baseado em frameworks e padrdes de seguranca cibernética, tais como MITRE
ATTACK, OWASP, CVSS, Microsoft DRAPE ¢ NIST.

2.5.3.16 As simulagdes de ataque devem corresponder, sempre que possivel, a uma técnica descrita pelo MITRE e apresentar detalhes
sobre os respectivos TTPs.

2.5.3.17 A solugdo deve incluir diversas simulacdes de ataque predefinidas, que incluem minimamente os seguintes tipos de ataques:
2.5.3.18 Para validacdo do vetor de endpoint a plataforma deve oferecer simulacdes de ataque para:

- Ransomware: Validagdo da efetividade de recursos para detec¢do de anomalias (comportamento) durante a execuc¢do segura de
ransomwares, devendo estes buscar arquivos sensiveis no host e utilizar chaves geradas de forma segura e controlada para criptografia
de arquivos.

- Worm: Validagdo da efetividade de recursos para detec¢do de anomalias (comportamento) durante a execucdo segura de worms,
devendo estes realizar a descoberta de hosts vulneraveis e simular a proliferagdo para eles através de técnicas utilizando protocolos tais
como SMB.

- Trojan: Validacao da efetividade de recursos para deteccao de anomalias (comportamento) durante a execugdo segura de trojans, estes
deverdo coletar informagdes gerais do host como nome de usudrio, e-mail e outras. Podendo também estabelecer comunicagio
utilizando diferentes métodos de reverse shell.

- Antivirus: Validagao da efetividade de inspecdo e prote¢do de ameacas contra arquivos maliciosos, os malwares escritos em disco
devem ser atualizados diariamente através de diversos feeds de seguranga.

- MITRE ATT&CK: Validagdo da efetividade dos recursos de anti-malware através da execugdo de comandos customizados que devem
simular o comportamento de adversarios mapeados no framework ATT&CK.

2.5.3.19 Para validacdo do vetor de web gateway a plataforma deve oferecer simulagdes de ataque para:

- Phishing: Validacao da efetividade dos recursos de filtragem dindmica de URL e protecao de ataques de phishing, acessando IPs e
URLSs reais associados a ataques de phishing identificados recentemente.

- Ransomware: Validagdo da efetividade dos recursos de filtragem dinamica de URL e prote¢ao contra ransomware, acessando IPs e
URLs reais associados ao Ransomware, como servidores Botnet, C&C, sites de distribui¢do e pagamento.

- C&C: Validagdo da efetividade dos recursos de filtragem dinamica de URL e prote¢@o contra malwares, acessando IPs e URLSs reais
associados a atividades de C&C como Botnet.

- Politica: Validacdo da efetividade da prote¢do de filtro de categorias do gateway da web. A validacdo ¢ feita através do acesso a
diferentes sites divididos por categorias, como pornografia, jogos de azar etc.

- Arquivos: Validagdo da efetividade dos recursos de inspecao de trafego de entrada e eficacia da proteg¢@o contra arquivos maliciosos.
A validagdo ¢ realizada através da tentativa de baixar por HTTPS uma variedade de malwares simulados que imitam o comportamento
de worms, trojans e ransomware.

- Exploits: Validacdo da efetividade dos recursos de inspe¢do de trafego de entrada e eficacia da protecdo contra arquivos maliciosos. A
validacdo ¢ realizada através da tentativa de baixar por HTTPS uma variedade de malwares que simulam o comportamento de worms,



trojans e ransomware.

2.5.3.20 Para validagdo do vetor de e-mail gateway a plataforma deve oferecer simulagdes de ataque para:

- Ransomware: Validagdo da efetividade dos recursos de protecao de e-mail através de técnicas de execugdo de codigos utilizadas por
ransomwares, toda execucdo deve ser realizada de forma segura sem gerar impactos ao ambiente.

- Worm: Validag@o da efetividade dos recursos de protecdo de e-mail através de técnicas de execugdo de codigos utilizadas por worms,
toda execucdo deve ser realizada de forma segura sem gerar impactos ao ambiente.

- Malware: Validag@o da efetividade dos recursos de protecdo de e-mail através de técnicas de execucdo de codigos utilizadas por
diferentes codigos maliciosos (malwares), estas validagdes devem poder simular cenarios interativos envolvendo técnicas de
exploragd@o de controles como UAC, roubo de credenciais e C&C. Toda execugdo deve ser realizada de forma segura sem gerar
impactos ao ambiente

- Payload: Validacdo da efetividade dos recursos de protegido de e-mail através de técnicas de execugdo de codigos em payloads, toda
execucdo deve ser realizada de forma segura sem gerar impactos ao ambiente.

- Exploits: Validagdo da efetividade dos recursos de proteg@o de e-mail através da execugdo de diversos arquivos que exploram
diferentes vulnerabilidades em programas, toda execugdo deve ser realizada de forma segura sem gerar impactos ao ambiente.

- Dummy: Validagéo da efetividade dos recursos de protecdo de e-mail através da execucdo de diferentes técnicas de execugdo de
codigos, isto deve incluir uso de recursos conhecidos como payloads do metasploit como exemplo MessageBox. Toda execugdo deve
ser realizada de forma segura sem gerar impactos ao ambiente.

- True File Type Detection: Validacdo da efetividade dos recursos de protegdo de e-mail através do envio de arquivos com diferentes
extensdes ndo pertencentes ao seu formato de arquivo original, este teste deve apoiar na identificacdo de possiveis brechas que podem
ser utilizadas para comprometer o ambiente através da falsificagdo de formatos originais de arquivos.

2.5.3.21 Para validacdo de vazamento de dados (DLP) a plataforma deve oferecer simulagdes de ataque que permitam valida¢do dos
seguintes métodos:

- HTTP & HTTPS: Exfiltracdo de dados por HTTP/S, injetando dados confidenciais em cabecalhos de solicitagdo HTTP/S enviados
para um servidor remoto.

- Browser HTTP & HTTPS: Exfiltra¢do de dados através de navegadores como IE, Edge e/ou Chrome.

- DNS: Exfiltracao de dados pela porta 53.

- Tunelamento DNS: Exfiltracdo de dados sobre o protocolo DNS (tinel através de servidores DNS publicos). Injetando dados
confidenciais em uma solicitacdo de DNS enviada a servidores DNS publicos.

- Tunelamento ICMP: Exfiltracdo de dados sobre cabegalhos ICMP. Injetando dados confidenciais em um pacote de eco (ECHO)
enviado para um servidor remoto.

- Telnet: Exfiltracdo de dados pela porta de rede Telnet 23.

- SFTP: Exfiltracdo de dados sobre o protocolo SFTP.

- Outras Portas: Exfiltragdo através do upload de dados confidenciais para servidores de hospedagem de arquivos externos por meio de
portas de rede abertas.

- E-mail: Usando e-mail corporativo no Outlook para transmitir dados confidenciais.

- Servigos de nuvem: Exfiltragdo de dados confidenciais para ou por meio de servigos e aplicativos em nuvem.

- Dispositivos Removiveis: Exfiltracdo de dados confidenciais através da copia para dispositivos de midia removiveis, como USB.
2.5.3.22 Para validacdo de movimentagao lateral a plataforma deve oferecer simulagdes de ataque que permitam validagdo dos
seguintes métodos:

- Pass-the-Password

- Pass-the-Ticket

- Pass-the-Hash

- Brute Force

- LLMNR/NBT-NS Poisoning and Relay

- Kerberoast

- Password Spraying

- Steal LAPS passwords

2.5.3.23 A solugdo deve fornecer a possibilidade de criar modelos customizados nos vetores de ataque sem causar impactos ao
ambiente.

2.5.3.24 Para o cenario de movimentagao lateral, o agente da solu¢do deve poder atuar exatamente como um atacante no ambiente, nao
devendo este depender da implementagdo de outros agentes para validacdo dos diferentes métodos. A plataforma deve possuir
capacidade de realizar um “pivoting” na rede e fornecer um mapa de toda trilha percorrida e alvos alcangados, podendo os alvos serem
considerados ou ndo joias da coroa (Crown Jewels).

2.5.3.25 A solugdo deve fornecer um caminho para validagdo completa da cadeia de ataque (Full Kill-chain), permitindo assim que seja
avaliadas fases tais como pré-exploragdo, exploragdo e pos-exploracao.

2.5.3.26 A solugdo deve permitir a criagdo de campanhas de phishing customizadas para avaliacdo da conscientizagdo dos
colaboradores em cendrios reais, as campanhas devem minimamente permitir que sejam criados contetidos através da plataforma em
portugués.

2.5.3.27 Cada um dos testes ou a¢des hospedadas na base de conhecimento da solucdo, deve ter uma descri¢do e o codigo da técnica ou
das taticas de acordo com a nomenclatura do MITRE.

2.5.3.28 A solugdo deve ter a capacidade de repetir periodicamente os testes que o usuario deseja e comparar os resultados de cada
execucdao com um resultado esperado, permitindo definir se o ataque foi detectado, bloqueado e que tipo de registro foi detectado no
SIEM ou nas tecnologias de seguranca testadas.

2.5.3.29 Os componentes de ataque devem poder ser instalados, minimamente, nos seguintes ambientes:

- Windows 11 build 22000+, 10 build 1067, 8.1, 7 SP1 Server 2012 ou superior;

- Linux Alpine 3.12, Ubuntu 16.04, Debian 10, CentOS 7, RHEL 7, Fedora 33, openSUSE 15 e SUSE Enterprise 12 SP2 ou versdes
superiores;

- MacOS 10.15x ou superior;



- A solug@o deve realizar as simulagdes de ataque através de um agente unico ao qual devera ser capaz de executar ataques em
diferentes vetores de forma individual ou simultanea.

2.5.4 Requerimentos de gestao e relatorio

2.5.4.1 A solugdo deve possuir uma console em nuvem a qual devera ser utilizada para orquestragdo e envio dos ataques.

2.5.4.2 O painel principal (dashboard) deve apresentar de forma clara os vetores licenciados assim também como informagdes sobre
controles de seguranca, ameagas emergentes, integragdes e outros detalhes importantes que possam ser utilizados para melhor
compreensao dos testes realizados.

2.5.4.3 A console de gerenciamento deve permitir a criagdo de painéis dindmicos aos quais permitam a customizagdo e manipulacdo de
dados a serem apresentados no novo painel (dashboard).

2.5.4.4 A console de gerenciamento deve possuir um dashboard que exiba todas as informacdes de vulnerabilidades baseadas em
ataques, incluindo protecdo geral de controles de seguranga, principais vulnerabilidades encontradas em ativos de rede, principais
ativos vulneraveis, principais CVEs e muito mais.

2.5.4.5 A console deve possuir em seu painel principal a opgdo de rastreabilidade em tempo de execugio dos testes.

2.5.4.6 A console deve fornecer uma visdo global dos itens que foram identificados.

2.5.4.7 A console deve fornecer uma visdo detalhada apos integragdo com plataformas de gestio

2.5.4.8 A solugdo deve possuir uma interface amigavel em seu agente para facilitar o gerenciamento de ataques em andamento,
visualizag@o de logs e configuragdes pertinentes aos recursos envolvidos no ataque, proxy, e-mail etc.

2.5.4.9 Apos conclusdo dos ataques envolvendo de forma individual ou conjunta os vetores de ataque devera ser fornecido um score de
risco, este score deve prover uma clara visdo sobre a maturidade atual e histérica do ambiente.

2.5.4.10 A solugdo deve permitir a geragdo de relatorios técnicos ou gerenciais aos quais devem conter minimamente:

- Informagdes sobre o score de risco atual,

- Descricao e recomendacao para correcdo dos problemas encontrados;

2.5.4.11 A solugdo deve permitir em sua guia de relatérios a extracdo de dados completos contendo informagdes gerais de todos os
ataques realizados em um determinado vetor, assim também como oferecer opgdes para download de relatorios em formato PDF, CSV
ou TXT.

2.5.4.12 A solugdo deve permitir a geracdo, download e envio de relatorios por e-mail através de sua interface.

2.5.4.13 A solugdo deve permitir a geracdo de relatdrios e visdo detalhada por ambientes.

2.5.4.14 A solugdo devera prover uma visdo clara do desempenho individual de cada vetor de ataque assim como também possuir um
grafico de comparagao para benchmark.

2.5.4.15 A solugdo deve fornecer um caminho simples para minimamente:

- Realizar a abertura de chamados;

- Gerenciar usudrios da plataforma;

- Acessar documentagdes do produto;

- Gerenciar logs e atividades em execugao.

2.5.4.16 A console deve fornecer uma guia para download e gestdo dos agentes implementados.

2.5.5 Certificagdo Profissional da Equipe de BAS

2.5.5.1 Devido a complexidade das ferramentas (fornecidas como servigo) que deverdo ser suportadas pela CONTRATADA e com o
objetivo de garantir que os profissionais envolvidos tém conhecimento e habilidade, para resolver as requisi¢des de servigo baseado
nas tecnologias e fabricantes que compdem o parque de seguranga do CONTRATANTE atualmente, a CONTRATADA
obrigatoriamente devera compor a equipe com profissionais que possuam ao menos uma das certificagdes abaixo:

- CEH - Certified Ethical Hacker;

- CYSA+ - CompTIA Cybersecurity Analyst

- CompTIA security+

- FCSS - Fortinet Certified Solution Specialist

- Fortinet FCP — Network Security

- Fortinet NSE4 - Network Security Expert Level 4

2.5.6 Servicos de Instalacio

2.5.6.1 A instalagdo da solucdo sera conduzida em formato de projeto seguindo as melhores praticas estabelecidas pelo PMI através do
guia PMBOK.

2.5.6.2 A CONTRATADA sera responsavel pela elaboragcdo de um Projeto de Instalacdo, que devera, no minimo, consistir em uma
analise preliminar de escopo apds o alinhamento das expectativas das equipes envolvidas, determinacdo dos recursos necessarios,
estrutura analitica, cronograma, defini¢do dos pré-requisitos do projeto, restricdes de tempo definidas em conjunto e detalhamento
técnico da solugdo, inclusive com entendimento do ambiente atualmente em produgao;

2.5.6.3 O responsavel designado pela CONTRATADA terad como responsabilidade gerenciar a execucao do Projeto de Instalagao,
monitorar e controlar as atividades (prazo e escopo), reportar (documentando) o andamento do projeto a cada trés dias e é responsavel
pela comunicagdo entre as partes interessadas;

2.5.6.4 A CONTRATADA devera apresentar também um Plano de Treinamento, que sera parte integrante do Projeto de Instalagao;
2.5.6.4.1 O Projeto de Instalagdo devera conter um cronograma com as atividades necessarias, seus pré-requisitos € o mapeamento das
responsabilidades entre as equipes;

2.5.6.4.2 A entrega do Projeto de Instalacdo deve ocorrer em até cinco dias ap6s o recebimento da ordem de servigo pela Contratada;
2.5.6.4.3 A CONTRATADA devera entregar o Projeto de Instalacdo em formato digital e, quando em instalacdo presencial, em formato
impresso para a Contratante;

2.5.6.5 Compreende-se nesta etapa a instalacdo das solugdes a ser realizada no prazo de até 90 dias consecutivos, contados a partir do
primeiro dia til apds a data da tltima assinatura do Contrato.

2.5.6.6 No momento anterior da assinatura do termo de recebimento provisoério, a CONTRATADA sera requisitada para reunido de
kickoff do projeto com a finalidade de montar o escopo de trabalho. Este escopo devera conter as atividades, prazos e responsaveis da
execucdo para acompanhamento da evolugdo do projeto.

2.5.6.7 Durante esta etapa, a equipe da CONTRATADA devera estar disponivel nos horarios de instalagdo definidos pela equipe da



CONTRATANTE.

2.5.6.8 As atividades de instalacdo e configuragdo, de acordo com a necessidade, poderdo ser executadas em horario comercial.
2.5.6.9 Para esta etapa a CONTRATANTE disponibilizara a infraestrutura de hardware e software necessarios e ja existentes em seu
ambiente, incluindo o ambiente virtualizado, sistema operacional, banco de dados, e outros, para a instalagdo e configuracao da
solucdo.

2.5.6.10 A montagem e instalacdo de todos os componentes que componham solugdo adquirida sdo de responsabilidade da
CONTRATADA.

2.5.6.11 Os componentes de software deverao estar na versao mais atualizada da solug@o.

2.5.6.12 A CONTRATADA devera listar 8 CONTRATANTE todas as informagdes necessarias para a correta instalagdo e configuracdo
da solugao.

2.5.6.13 A CONTRATANTE devera providenciar as informagdes necessarias para a correta instalagdo da solug@o.

2.5.6.14 A CONTRATADA dever4, ao final da implantagdo, elaborar documentagéo técnica dos procedimentos realizados durante a
implantacdo.

2.5.6.15 A CONTRATANTE acompanhara e contabilizara a utilizagao de dias/horas.

2.5.6.16 A CONTRATADA devera substituir, no prazo maximo de 10 (dez) dias uteis, qualquer appliance, software ou componentes da
solugdo ofertada, que venha a se enquadrar em, pelo menos, um dos seguintes casos:

2.5.6.16.1 Ocorréncia de 3 (trés) ou mais chamados técnicos de manutengdo corretiva dentro de um periodo continuo de 30 (trinta)
dias;

2.5.6.16.2 Soma dos tempos de paralisacao que ultrapasse 20 (vinte) horas dentro de um periodo continuo de 30 (trinta) dias;
2.5.6.17 No caso de inviabilidade da solucdo definitiva do problema apresentado no equipamento, software, peca e componente,
independentemente do enquadramento nos casos previstos no subitem anterior, faculta-se A CONTRATADA promover a sua
substituicdo em carater definitivo.

2.6 SOLUCAO DE GESTAO DE ACESSOS PRIVILEGIADOS (PAM)

2.6.1 A solugdo de Gerenciamento de Acessos Privilegiados (PAM) tem como objetivo reforgar a seguranga dos sistemas criticos da
institui¢do, por meio da prote¢do, controle e auditoria dos acessos administrativos e privilegiados realizados por usudrios internos,
terceiros ou sistemas automatizados.

2.6.2 A solugdo deverd proporcionar:

- Armazenamento seguro e controle do ciclo de vida de credenciais privilegiadas;

- Monitoramento em tempo real e gravag@o de sessdes privilegiadas, com possibilidade de bloqueio de a¢des suspeitas;

- Aplicagdo de politicas de acesso baseadas em risco, tempo, escopo e autorizagao;

- Rastreamento completo e geracdo de evidéncias de uso privilegiado, com foco em conformidade e auditoria;

- Integrac@o com sistemas de autenticacdo existentes (como diretorios corporativos € mecanismos de autenticagdo multifator);

- Mitigacdo de riscos operacionais e reducdo da superficie de ataque associada ao uso indevido de credenciais criticas.

2.6.3 Essa contratagdo visa atender as diretrizes de seguranca da informacao, conformidade legal (incluindo LGPD) e boas praticas
recomendadas por normativos como ISO/IEC 27001 e frameworks de governanga publica.

2.6.4 Para fins de planejamento, licenciamento e implantacdo da solugdo de Gerenciamento de Acessos Privilegiados (PAM),
considera-se como base o ambiente tecnoldgico atualmente em operacdo na CONTRATADA, composto aproximadamente por:

- 800 (oitocentos) usudrios ativos, com credenciais integradas a um diretdrio corporativo;

- 50 (cinquenta) usudrios com perfil de acesso privilegiado, que deverao ser incluidos no escopo de controle e monitoramento da
solucao de PAM;

- 30 (trinta) contas de servico ou técnicas, utilizadas por sistemas, scripts e integragdes automatizadas;

- 105 (cento e cinco) servidores Windows e 180 (cento e oitenta) servidores Linux, operando em infraestrutura fisica e virtualizada;
- 3 (trés) florestas e 3 (trés) dominios Unicos no Active Directory, com autenticagdo centralizada e politicas de seguranca aplicadas em
nivel de dominio.

2.6.5 A abrangéncia minima da solu¢do de PAM devera contemplar integralmente os usudrios com perfil de acesso privilegiado e os
servidores gerenciados, garantindo controle, protegdo, rastreabilidade e conformidade para os acessos a esses ativos criticos.

2.6.6 O escopo dos servigos de implementacdo contratados devera incluir a configuragdo e integracdo da solu¢do de PAM com todos os
elementos acima descritos, abrangendo a oneracao inicial de contas privilegiadas, mapeamento de fluxos de acesso, politicas de uso,
workflows de aprovacdo, gravagdo de sessdes e autenticacdo segura para os ativos e usudrios listados.

2.6.7 A CONTRATADA devera concluir a implantagdo da solu¢do em até 06 (seis) meses, contados a partir da assinatura do contrato.
Ap0s essa etapa, sera iniciado o periodo de suporte técnico e manuteng@o evolutiva/corretiva, totalizando um prazo de 60 (sessenta)
meses de vigéncia contratual, contados desde a assinatura.

2.6.8 As empresas concorrentes poderdo solicitar informagdes complementares sobre o ambiente durante o periodo definido no edital
de licitag@o, conforme os prazos e regras previstos no instrumento convocatdrio, caso necessario para suas estimativas de licenca ou
servico.

2.6.9 Requisitos gerais da solugdo

2.6.9.1 A solugdo de gerenciamento privilegiado devera controlar, monitorar e governar contas e atividades de usudrios privilegiados
para identificar possiveis atividades maliciosas, detectar riscos de direitos e fornecer evidéncias a prova de violacdo.

2.6.9.2 A solugdo devera auxiliar na investigagdo de incidentes, no trabalho forense e nos esfor¢os de conformidade.

2.6.9.3 Os pontos analisados esperados nesta solugao sao:

- Solugdo completa para todas as necessidades de gerenciamento de acesso privilegiado;

- Fécil de implantar e integrar;

- Profundidade de gravacao;

- Analise de risco abrangente de direitos e atividades;

- Governanca completa para conta privilegiada;

2.6.9.4 A solugdo deve automatizar, controlar e proteger o processo de concessao de credenciais privilegiadas com gerenciamento de
acesso baseado em fung¢do e fluxos de trabalho automatizados, através de cofre de senhas, chaves e segredos para proteger ativos,
incluindo computadores, servidores, dispositivos de rede, diretorios e aplicativos.



2.6.9.5 A solugdo deve gerenciar sessdes privilegiadas, fornecendo controle de acesso, bem como monitoramento e gravacdo de sessdes
para evitar o uso indevido de contas privilegiadas, facilitar a conformidade e acelerar as investigagdes forenses.

2.6.9.6 A solugdo deve capturar os dados de atividade necessarios para a criagdo de perfil do usuario e permitir o detalhamento
completo da sess@o do usuario para investigagdes forenses.

2.6.9.7 A solugdo devera incluir um provedor de identidade (IDP) integrado, capaz de autenticar usuarios por meio de Single Sign-On
(SSO) e autenticacdo multifator (MFA) com adaptagdo ao risco. O mecanismo de autenticagdo devera suportar critérios de risco como
localizag@o, tipo de dispositivo, horario de acesso e comportamento do usuario, possibilitando decisoes dindmicas de autenticacéo.
2.6.9.8 A solugdo devera suportar autentica¢do federada com diretorios corporativos por meio de protocolos como SAML 2.0,
RADIUS ou LDAP seguro, permitindo autenticag@o Unica (SSO) integrada ao login da rede. A autenticag@o transparente via
navegador, como o uso de login ja autenticado no dominio, sera considerada diferencial técnico.

2.6.9.9 A solugdo devera incorporar recursos de analise comportamental para usuarios privilegiados, utilizando algoritmos de avaliagdo
de risco com base em padrdes historicos de uso. A solucdo devera ser capaz de detectar desvios e anomalias, atribuir pontuagio de
risco e permitir que esses dados apoiem decisdes de seguranca, como aprovagao condicional de acessos ou bloqueio preventivo.
Algoritmos mais avangados, como os baseados em horario, comandos ou padroes de autenticagio, serdo considerados diferenciais
técnicos.

2.6.9.10 A solugdo deve ser composta por appliances virtuais.

2.6.9.11 Deve ser possivel realizar o particionamento da solucdo. As particdes permitem que seja configurado varios gerenciadores de
ativos independentes, cada um com a capacidade de definir diretrizes de senha para os sistemas gerenciados em seu proprio espago de
trabalho. Por exemplos ativos por localizagdo geografica, proprietario, fungdo ou sistema operacional.

2.6.9.12 Deve ser possivel gerenciar senhas e chaves SSH para contas em plataformas nio suportadas através de customizagdes.
2.6.9.13 Deve possuir suporte aos virtualizadores:

- Microsoft Hyper-V (VHDX) versdo 8 ou superior

- VMware vSphere com vSphere Hypervisor (ESXi) versdes 6.5 ou superior

- VMware Worksation versao 13 ou superior

2.6.9.14 Deve possuir suporte a implantagdo em nuvens publicas AWS, Azure e OCI (Oracle Cloud Infraestrutura);

2.6.9.15 Deve possuir suporte aos navegadores:

- Apple Safari 13.1 para desktop (ou posterior)

- Google Chrome 80 (ou posterior)

- Microsoft Edge 80 (ou posterior)

- Mozilla Firefox 69 (ou posterior)

2.6.9.16 Navegadores de dispositivos moveis:

- Browser do Apple iOS 13 (ou posterior)

- Google Chrome no Android versao 80 (ou posterior)

2.6.10 Disponibilidade e Recuperagdo

2.6.10.1 A solugdo devera ser agrupada em cluster e/ou HA (High Availability) para garantir alta disponibilidade.

2.6.10.2 O cluster devera permitir a recuperacdo ou continuacao de infraestruturas e sistemas tecnoldgicos vitais apos um desastre
natural ou induzido pelo homem.

2.6.10.3 O Administrador do Appliance podera definir redes gerenciadas (segmentos de rede) para gerenciar efetivamente ativos,
contas e solicitagdes de acesso a servigos em um ambiente em cluster para distribuir a carga de tarefas.

2.6.10.4 O dispositivo s6 pode pertencer a um Unico cluster, sendo que todos os dados vitais armazenados no dispositivo primario
também sdo armazenados nas réplicas. No caso de um desastre, em que o dispositivo primario nao esteja mais funcionando podera ser
promovido uma réplica para ser o novo dispositivo primario.

2.6.10.5 Na réplica podera ser possivel executar operagdes de verificagdo e alteragdo de senhas e chaves SSH, definir senha e definir
chave SSH (importadas e geradas). Os usudrios podem fazer login nas réplicas para solicitar acesso, gerar relatorios ou auditar os
dados. Além disso, senhas, chaves SSH e sessdes podem ser solicitadas de qualquer dispositivo em um cluster.

2.6.10.6 O modulo de gravagdo de sessdes deverdo possuir também alta disponibilidade (HA), com ao menos duas unidades com
configuragdes idénticas estdo operando simultaneamente. O n6 primario deve compartilhar todos os dados com o n6 secundario e, se o
né primdrio parar de funcionar, o outro se tornard imediatamente ativo, de modo que os servidores estejam continuamente acessiveis.
2.6.11 Capacidade e Desempenho

2.6.11.1 A solucdo devera ser dimensionada e precificada para atender aos requisitos especificados com margem adequada, o
crescimento adicional pode exigir recursos adicionais, o que ndo podera acarretar custos adicionais.

2.6.11.2 O cluster devera garantir a distribui¢do de carga, garantindo que os dispositivos mais proximos do ativo de destino sejam
usados para executar a tarefa.

2.6.12 Patches e lancamentos

2.6.12.1 Todas as atualizagdes de produtos, patches e lancamentos de hot-fix deverdo estar publicadas no portal de suporte do
fabricante e deve possuir a op¢ao para que sejam enviados por e-mail apos registro.

2.6.12.2 As atualizagdes devem seguir os padrdes abaixo:

- Liberagdo Principal: A cada 1-2 anos

- Liberagdo Menor: A cada 6-12 meses

- Service Packs por ano (minimo)

2.6.12.3 A solugdo deve ser continuamente monitorada, vulnerabilidades e CVEs que podem afetar os componentes da solugdo e
publicar atualizagdes de seguranca e anincios conforme necessarios.

2.6.12.4 A solugdo deve fornecer ferramentas de autoajuda para resolver problemas de forma rapida e independente, 24 horas por dia,
365 dias por ano.

2.6.12.4.1 O Portal de Suporte do fabricante deve permitir:

- Enviar e gerenciar uma solicitagdo de servico

- Ver artigos da Base de Conhecimento

- Inscreva-se para notificagdes de produtos



- Baixar o software e a documentagio técnica

- Videos de instrucdes

- Envolver-se em discussdes da comunidade

- Canal com comunicagdo direta com engenheiros de suporte online

- Solicitagdes de aprimoramento do produto, podera ser realizada através de solicitagdo de servigo e submetida ao sistema de revisao de
melhorias e um nimero de identificagdo sera fornecido. A solicitagdo de servigo devera permanecer aberta até que seja tomada uma
decisdo sobre a solicitagdo.

2.6.13 Prestacdo de Servicos e Governanga

2.6.13.1 A proponente devera designar um responsavel técnico e comercial para gerenciar todos os assuntos de contratos e servigos.
2.6.13.2 O fabricante devera disponibilizar o suporte 24x7x365.

2.6.13.3 Deve ser fornecida contas individuais para abrir Solicitacdes de Servigo diretamente no fabricante.

2.6.13.4 Os chamados poderio sdo relatados por meio de qualquer combinacdo dos trés métodos a seguir: telefone, e-mail e bate-papo
online.

2.6.13.5 O cliente indica o nivel de prioridade ao enviar a Solicitagdo de Servico.

2.6.13.6 A qualquer momento, o cliente pode escalar um problema se sentir que nio esta sendo resolvido em tempo habil.

2.6.13.7 Todos os casos registrados devem receber um nivel de gravidade de 1 a 4 com base no impacto nos negocios.

2.6.13.8 Os niveis de gravidade podem ser alterados ap6s o contato inicial e a avaliagdo do problema por um engenheiro de suporte de
identidade tnica, desde que o cliente esteja de acordo.

- Nivel de gravidade 1 - Resposta inicial: dentro de 1 hora

- Nivel de gravidade 2 - resposta inicial: dentro de 2 horas

- Nivel de gravidade 3 - resposta inicial: dentro de 4 horas

- Nivel de gravidade 4 - resposta inicial: dentro de 1 dia 1til

2.6.14 Relatorios

2.6.14.1 A solugdo deve disponibilizar de relatorios programados sobre a atividade dos administradores, suas informagdes de sistema,
bem como o trafego processado.

2.6.14.2 Criar relatérios personalizados de estatisticas de conexao.

2.6.14.3 O modulo de gerenciamento de senhas deve permitir agendamento, personalizagdo, visualizagdo e exportacao de relatdrios de
direitos, propriedade e agdes do usudrio.

2.6.14.4 O modulo de gerenciamento de sessdes deve permitir criar relatdrios programados sobre a atividade dos administradores, suas
informagdes de sistema, bem como o trafego processado. Além disso, vocé pode usar o banco de dados de conexao para criar relatorios
personalizados de estatisticas de conexao.

2.6.14.5 Todos os relatorios podem ser executados ad hoc."

2.6.14.6 Todos os relatorios, incluindo relatdrios personalizados, podem ser acessados sob demanda e de forma programada.

2.6.14.7 Os relatorios operacionais devem estar disponiveis em Adobe Portable Document Format (PDF), contendo ao menos as
seguintes informagoes:

- Alteragdes de configuracdo: Lista o numero de alteracdes de configuragdo do modulo de gravacdo de sessdo por pagina e por usuario.
A frequéncia das alteragdes de configuracdo deve exibida em grafico.

- Relatdrios principais: contém estatisticas sobre o trafego total que passou no modulo de gravacdo de sessdo, incluindo o niimero de
sessOes que passaram para cada politica de conexdo, os nomes de usudrio usados, clientes e servidores.

- Relatdrios por conexdo: contém estatisticas separadas sobre cada politica de conexdo configurada no modulo de gravacao de sessao.
- Informacdes de integridade do sistema: Exibe informagdes sobre o sistema de arquivos e o uso da rede do modulo de gravagao de
sessdo, bem como a carga média.

- Deve ser possivel customizar o relatdrio com o logotipo da organizagdo na capa do relatorio, através de selecdo de arquivo de
logotipo no formato de imagem.

2.6.15 Backup e Restauracdo

2.6.15.1 A solugdo deve dispor de mecanismo para realizagdo de backups em um servidor de arquivamento externo ao dispositivo, para
que a imagem de backup esteja disponivel para restauracdo mesmo se houver uma falha catastrofica de disco ou hardware.

2.6.15.2 Deve ser possivel definir o nimero méximo de arquivos de backup retidos no appliance.

2.6.15.3 Os dados de backup devem possibilitar configura¢do de chave publica do cluster ou a criptografia de senha. Qualquer um
deles devera proteger todos os backups subsequentes gerados de cada dispositivo no cluster.

2.6.15.4 A solugdo de gerenciamento de acessos privilegiados devera possuir mecanismos robustos de backup e restauracao que
garantam a continuidade operacional, a seguranca dos dados e a integridade das informagdes armazenadas.

2.6.15.5 Os requisitos minimos de backup e restaurag@o da solucao deverdo contemplar todos os dados criticos da solu¢do, incluindo:
- Configuracdes operacionais e de seguranca (workflows, regras de senha, direitos, certificados, fuso horario, status de servigos);

- Dados de identidade e controle de acesso (contas, usuarios, grupos, diretorios e tags);

- Recursos gerenciados (ativos, servidores de arquivos, plataformas personalizadas, parti¢des);

- Logs de auditoria, histérico de transagdes e configuracdo de ingressos;

- Informacdes de licenciamento.

2.6.15.6 A solugdo devera criptografar e assinar os dados antes de disponibiliza-los para exportagdo. A descriptografia devera ser
possivel apenas em um dispositivo genuino da mesma fabricante, assegurando a verificacdo da assinatura e a autenticidade do backup.
2.6.15.7 Devera ser possivel configurar politicas de backup para armazenamentos externos utilizando protocolos NFS, SMB ou CIFS,
tanto para dados operacionais quanto exclusivamente para arquivos de sistema (configuracgdes).

2.6.15.8 Apds o arquivamento dos dados do modulo de gravacao de sessdes, a solu¢do devera permitir sua transferéncia para
repositorios externos, com a opcao de exclusdo automatizada dos arquivos antigos.

2.6.15.9 Deve ser possivel configurar politicas de limpeza com agendamento recorrente, visando a otimiza¢ao do armazenamento.
2.6.15.10 A CONTRATADA devera fornecer documentagdo completa sobre os procedimentos de backup e restauragao de todos os
modulos da solugdo, incluindo opgdes de restauragdo parcial (somente configuragdo) e total (configuracio e dados).

2.6.15.11 A solugdo deve suportar linguagem em portugués.



2.6.16 Criptografia de dados

2.6.16.1 A solugdo de gravagdo de sessdes deve tornar todas as atividades do usuario rastreaveis, registrando-as em trilhas de auditoria
de alta qualidade, inviolaveis e facilmente pesquisaveis. Todos os dados devem ser armazenados em arquivos criptografados, com
carimbo de data/hora e assinados, evitando qualquer modificagdo ou manipulagao.

2.6.16.2 As trilhas de auditoria de filmagem devem conter estar acessiveis para analises ad hoc ou relatorios de auditoria.

2.6.16.3 Deve ser utilizada criptografia validada FIPS 140-2 para em todas as criptografias de dados.

2.6.17 Gerenciamento de acesso

2.6.17.1 A solugdo deve possuir controle de acesso baseado em fungdo, utilizando conjuntos de permissdes de administrador,
permitindo delegacdo granular e fluxos de trabalho juntamente com acesso menos privilegiado.

2.6.17.2 Deve suportar modelo RBAC de separacdo de tarefas por meio de direitos, sendo que um direito ¢ um conjunto de politicas de
solicitagdo de acesso que restringem o acesso do sistema a usudrios autorizados. Portanto, deve garantir:

2.6.17.3 Os direitos de liberacdo consistem em usudrios, grupos de usudrios e politicas de solicitagdo de acesso.

2.6.17.4 Os direitos de solicitagdo de sessdo consistem em usuarios, grupos de usuarios, ativos, grupos de ativos e politicas de
solicita¢do de acesso.

2.6.17.5 As politicas de solicitagdo de acesso fornecem um mecanismo de fluxo de trabalho que oferece suporte a restricdes de tempo,
varios aprovadores, revisores, acesso de emergéncia e expiracdo da politica.

2.6.17.6 A solugdo devera implementar mecanismo de controle de acesso baseado em fungdo (RBAC — Role-Based Access Control),
com hierarquia de permissdes que permita restringir e delegar responsabilidades conforme o perfil de cada usuario, garantindo o
controle seguro dos ativos gerenciados pelo departamento de T1L.

2.6.17.7 Deverdo ser contempladas, no minimo, as seguintes categorias de permissdes administrativas:

- Administragdo de dispositivos;

- Administragdo de ativos;

- Auditoria e visualizagdo de registros;

- Administragdo de aprovagdes (autorizador);

- Administrag@o de suporte técnico (HelpDesk);

- Administrag@o de operacdes e tarefas automatizadas;

- Administragdo de politicas de seguranca;

- Administragdo de identidades e usudrios.

2.6.17.8 A solugdo deverd permitir a atribuicdo granular dessas permissdes, de forma centralizada e auditavel.

2.6.17.9 As diretivas da solugdo, devem garantir a conce¢do dos acessos aos usuarios, grupos de usuarios ou ambos. Um direito inclui
uma ou mais politicas de solicitagdo de acesso e pode estar relacionado a fungdes de trabalho, como suporte de suporte técnico ou
administradores de Unix. Esses grupos de usuarios podem ser mapeados para a delegacao de funcdo de suporte do AD por meio da
associagdo ao grupo.

2.6.18 Registro, monitoramento e alerta de eventos de seguranca

2.6.18.1 A solugdo deve registrar todas as atividades no log de auditoria de atividades, possuindo um local para visualizar os detalhes
de eventos especificos ou atividades do usuério.

2.6.18.2 A solugdo deve possuir critérios de pesquisa para recuperar informacdes especificas do log de auditoria de atividades. Os
critérios de pesquisa disponiveis incluem:

- Categoria de atividade;

- Prazo;

- Usuario;

- Ativo;

- Conta;

- Pesquisar palavra-chave ou valor.

2.6.18.3 A solugdo podera registrar informagdes relacionadas a conexdo localmente e para varios destinos de syslog remotos, enquanto
as trilhas de auditoria sdo armazenadas localmente no dispositivo. As politicas de backup/arquivamento/limpeza podem ser
configuradas e aplicadas a trilhas de auditoria com base na politica de conexao.

2.6.18.4 Logs de seguranga, trilhas de auditoria, logs de auditoria, gravagdes de sessdes indexadas e relatdrios devem ser armazenados
nos dispositivos de forma segura e ndo podem ser adulterados por usudrios privilegiados, cujas atividades de sessdo estdo sendo
monitoradas. Os tempos de retencdo podem ser definidos pelo administrador da solugao.

2.6.19 Auditabilidade do sistema

2.6.19.1 Toda a atividade da sessdo - até o pressionamento de tecla, movimento do mouse e janelas visualizadas — deve ser capturada,
indexada e armazenada em trilhas de auditoria compactadas e inviolaveis que podem ser visualizadas como um video e pesquisadas
como um banco de dados. As equipes de seguranca devem poder pesquisar eventos especificos nas sessoes e reproduzir a gravacio a
partir do local exato em que os critérios de pesquisa ocorreram.

2.6.19.2 Alertas em tempo real podem ser gerados para tipos ou classes de eventos definidos por meio de politicas.

2.6.19.3 As trilhas de auditoria devem ser criptografadas, com carimbo de data/hora e assinadas por criptografia para fins de anélise
forense e de conformidade.

2.6.20 Descoberta de ativos, contas e servigos gerencidaveis pela solugdo

2.6.20.1 A solugdo deve contar com servigo de descoberta, onde podem localizar ativos, contas, chaves SSH e servigos no ambiente de
rede para simplificar a implantagdo inicial e a manuten¢@o continua das contas privilegiadas no ambiente de rede.

2.6.20.2 Deve ser possivel encontrar ativos por descoberta em diretério associados ao Active Directory, Azure Active Directory,
Intervalos de IP de rede e maquinas virtuais em Hyper-V.

2.6.20.3 As descobertas podem ser agendadas para execugdo em intervalos regulares. O trabalho de descoberta pode ser configurado
com modelos para definir configuragdes padrdo em ativos recém-criados, incluindo detalhes de conexdo. Um ativo com informacdes
de conexdo validas pode ser usado para descoberta de conta.

2.6.20.4 Os ativos de diretorio poderdo ser descobertos em qualquer parti¢do.

2.6.20.5 Deve ser possivel fazer rastreio de contas pesquisando ativos de diretério, como o Active Directory, ou verificando bancos de



dados de contas locais em ativos Windows e Unix (/etc/passwd)

2.6.20.6 Deve ser possivel fazer descoberta de contas de servigo.

2.6.20.7 A solugdo podera atualizar a configuragdo do servigo do Windows para corresponder a senha quando a senha for alterada e
reiniciar o servigo automaticamente.

2.6.20.8 Deve ser possivel fazer descoberta de chaves SSH por pesquisas em diretorios de usuarios.

2.6.20.9 A solugdo deve possuir plataforma de hospedagem de codigo-fonte e arquivos com controle de versdo para desenvolvimento
de novas integracdes de descoberta, como operagdes de descoberta de contas e integragdo em AWS, Azure, ESX, HP ILO, Hyper-v,
ServiceNow e bancos de dados.

2.6.21 Rotagdo e verificacio de senha

2.6.21.1 A solugdo deve oferecer suporte a verificag@o e sincronizagdo de senhas, de forma manual ou automatica. Um painel
operacional deve mostrar quais senhas falharam no teste.

2.6.21.2 A solugdo deve oferecer suporte a regras de senha de conta, que sdo regras de complexidade que regem a construgdo de uma
nova senha criada ou durante uma alteracdo. Os requisitos de complexidade de senha podem ser configurados para cumprir a politica
da empresa. Os requisitos para configurar devem seguir pelo menos os seguintes pardmetros:

- Comprimento da senha

- Digitar o primeiro de caractere

- Digitar o Ultimo de caractere

- Permitindo caracteres repetidos consecutivamente

- Permitindo letras maiusculas

- Numero minimo de caracteres maiusculos obrigatdrios

- Permitindo letras mintsculas

- Numero minimo de caracteres mintisculos obrigatorios

- Permitindo numérico (0-9)

- Numero minimo de niimeros obrigatorios

- Permitindo simbolos (por exemplo, !@#$%")

- Numero minimo de simbolos obrigatérios

- Simbolos validos

- Deve ser possivel configurar para ndo alternar senhas para contas especificas em ativos especificos.

- Deve ser possivel alternar as senhas no check-in ou automaticamente de forma programada. As politicas e fluxos de trabalho podem
ser configurados por conta para alterar as senhas em intervalos de tempo especificos (por exemplo, a cada 30 dias) para alinhar com a
politica existente.

- Pode ser configurado para alterar senhas apds o ultimo uso, garantindo total responsabilidade e fornecendo efetivamente senhas de
contas compartilhadas de uso Unico.

2.6.22 Inscrigdo (Enrollment)

2.6.22.1 A solugdo deve possuir um conjunto de politicas de solicitacdo que restringem o acesso do sistema a usudrios autorizados.
Deve poder criar direitos para varias fungdes de trabalho; ou seja, atribuir permissdes para executar determinadas operacdes a fungdes
especificas, como Administrador de Help Desk, Administrador Unix ou Administrador Oracle.

2.6.22.2 Os direitos de liberacdo de senha e chave SSH devem consistir em usudrios, grupos de usudrios e politicas de solicitacao de
acesso. Os direitos de solicitacdo de acesso a sessdo consistem em usudrios, grupos de usudrios, ativos, grupos de ativos e politicas de
solicitagdo de acesso.

2.6.22.3 A solugdo deve oferecer suporte ao acesso a contas compartilhadas para varios usudrios privilegiados. Como um usuéario
privilegiado esta solicitando o uso de uma conta compartilhada em um ponto final para uma data e hora especificas, deve poder
vincular o uso dessa conta compartilhada a esse usudrio privilegiado, para o ponto final para fins de relatdrio/auditoria.

2.6.22.4 O acesso a qualquer aplicativo deve ser controlado a nivel de rede, protocolo e sessdo, podendo definir quais usuéarios podem
acessar credenciais seguras para estabelecer uma sessdo privilegiada.

2.6.22.5 Os usudrios privilegiados podem ser importados em massa de um arquivo de banco de dados no formato .csv.

2.6.22.6 Nao deve exigir a instalacdo de software cliente ou componentes de software servidor e, portanto, ndo ha restricdes ou
dependéncias de plataforma.

2.6.22.7 O acesso privilegiado deve ser gerenciado no nivel da sessdo e do protocolo. As sessdes que usam os seguintes protocolos
devem ser suportadas:

- Secure Shell (SSH, incluindo trafego X11 encaminhado),

- Secure Copy (SCP),

- SSH File Transfer Protocol (SFTP),

- Remote Desktop (RDP),

-HTTP,

- Independent Computing Architecture (Citrix ICA),

- Telnet,

- VMware Horizon View,

- Conexdes MSSQL,

- Conexodes VNC.

2.6.22.8 Deve ser disponibilizada suporte a API baseada em uma arquitetura REST, que permite que outros aplicativos e sistemas se
conectem e interajam.

2.6.22.9 Interfaces graficas WEB que permitem gerenciar solicitagdes de acesso, aprovagdes e revisdes para suas contas e sistemas
gerenciados.

2.6.22.10 Fornecer console de gerenciamento Web para a configuracao inicial.

2.6.22.11 Controlar exibi¢ao do fundo de tela no uso de RDP a partir de uma solicitacao de sessao iniciada pela solugao.

2.6.23 Solicitagdo e Aprovacio de Acesso Privilegiado

2.6.23.1 Fornecer mecanismo de fluxo de trabalho que suporte as restri¢des de tempo, varios aprovadores, revisores, acesso de



emergéncia e expiracao de politica.

2.6.23.2 Deve possuir a capacidade de inserir nimeros de chamados e integrar diretamente com sistemas ITSM.

2.6.23.3 O portal inicial deve fornecer uma visualizagdo rapida das tarefas de solicitagdo de acesso que precisam de atengdo imediata.
2.6.23.4 O perfil de Administrador pode configurar alertas para serem enviados aos usuarios quando houver tarefas pendentes que
precisem de aten¢do.

2.6.23.5 O perfil de solicitantes deve visualizar tarefas relacionadas ao envio de novas solicitagdes de acesso, bem como as agdes a
serem executadas apds a aprovacao de uma solicitacdo (por exemplo, visualizar senhas, copiar senhas, iniciar sessoes e verificar
solicita¢des concluidas).

2.6.23.6 Os solicitantes podem definir solicitagdes favoritas, que aparecem em sua pagina inicial para uso posterior. Isso pode ser feito
a partir do cliente de desktop ou do cliente da web. Pelo menos trés fluxos de trabalho devem estar disponiveis:

- Fluxo de trabalho de solicitag¢do de liberac¢do de senha;

- Fluxo de trabalho de solicita¢do de liberacdo de chave SSH;

- Fluxo de trabalho de solicita¢do de sessao;

2.6.23.7 Capacidade de acionar um fluxo de trabalho de aprovagio usando recursos de aprovacao de fluxo de trabalho nativos.
2.6.23.8 Quando uma Conta Privilegiada da Solugéo ¢é retirada, a Conta Privilegiada deve ser rastreavel até durante o check-out.
2.6.23.9 As restri¢des de acesso condicional podem ser configuradas ao fazer check-out de uma conta privilegiada. Exemplos: hora do
dia, enderego IP.

2.6.23.10 O administrador da solugdo deve ter a opcao de encerrar sessdes inativas.

2.6.24 Validacdo de acesso

2.6.24.1 Ao se comunicar com o Windows Active Directory, a solucdo de gerenciamento de senhas devera utilizar autenticagdo segura,
como Kerberos com GSSAPI (via SASL), e assegurar a criptografia da sessdo (seja por meio de StartTLS na porta 389 ou utilizando
LDAPS na porta 636) garantindo a protecdo da chave de sessdo negociada.

2.6.24.2 Ao interagir com contas locais do Windows em servidores autdbnomos e membros, a solu¢do devera usar a comunicagao
NTLM(SSP) pela porta 445.

2.6.24.3 A solugdo devera ser prover com os mecanismos de autenticacdo nativa com os recursos de autenticacdo de multi-fator (MFA)
e Acesso unificado (SSO):

- OTP Mobile App (Android, Android Wear, Apple i0S, and Apple watchOS)

- Verify Push

- SMS Text

- Voice MFA

2.6.25 Revogacgdo de Acesso Privilegiado

2.6.25.1 A solugdo deve prover mecanismo de automacao para permitir JIT (just-in-time), sem privilégios permanentes, pois as
credenciais do usudrio podem ser provisionadas por JIT para uma tarefa especifica e, em seguida, desprovisionadas imediatamente
apos a conclusdo da tarefa. Como o acesso do usudrio a contas privilegiadas ¢ baseado no status e nas credenciais atuais do usudrio em
seu banco de dados de autenticacdo de usudrio, um usuario removido ndo poderd mais estabelecer uma sessdo em nenhum ativo ou
conta privilegiada.

2.6.25.2 O Mecanismo de JIT, deve fornecer as condi¢des para ingresso e remogao automadtica de grupos de acesso no Active Directory
durante o check-in e check-out da conta e suspender a mesma ap0s a utilizagao.

2.6.26 Gerenciamento de acesso privilegiado para contas de aplicativos

2.6.26.1 Aplicativos e scripts podem ser configurados para extrair credenciais da solucdo usando o servigo Application to Application
(A2A). Espera-se que este servigo possa ser utilizado a partir de commandlets do PowerShell, bash-shell ou por meio de chamadas de
API REST padrao.

2.6.26.2 Aplicativos que utilizam credenciais incorporadas e possui uma API que pode ser aproveitada, a solucdo ofertada podera
aproveitar seu servico de agente DevOps para realizar essa tarefa.

2.6.27 Gravacdo e Notificacoes de Sessido

2.6.27.1 Uma sessdo privilegiada pode ser aberta por meio de uma solicitacao de fluxo de trabalho e, em seguida, controlada e
monitorada usando servico embarcada na soluc3o.

2.6.27.2 A solugdo deve monitorar, controlar, registrar e fornecer analises para sessdes feitas por usuarios privilegiados a ativos
criticos. Nao devera possuir agente instalado no do cliente (estagcdes de trabalho do usudrio final) ou nos sistemas e servidores de
destino.

2.6.27.3 O monitoramento e controle de sessdo sdo configuraveis usando perfis de conexao e politicas.

2.6.27.4 A solugdo deve inspecionar o trafego, podendo ser gerenciado de forma granular, quem podera acessar o qué e quando nos
servidores. Por exemplo, permitir ou negar seletivamente o acesso a canais de protocolo: habilitar sessdes de terminal em SSH, mas
desabilitar o encaminhamento de porta e transferéncias de arquivos, ou habilitar o acesso a area de trabalho para RDP, mas desabilitar o
compartilhamento de arquivos.

2.6.27.5 Deve suportar acesso remoto (shadow) em tempo real, permitindo que um autorizador acompanhe a sessdo do administrador
em tempo real e encerre sua conexao no caso de detectar uma violagao de politica.

2.6.27.6 Deve ser possivel realizar a autorizacdo adicional mediante o acompanhamento de sess@o (shadow), ou seja, somente sera
liberado a inicio da sessdo de acesso remoto caso o autorizador, previamente configurado, esteja acompanhando a mesma sessdo com o
requisitante autorizado. Desta forma:

- O autorizador podera reproduzir o tempo da sessdo gravada durante o acompanhamento da sessao.

- O autorizador podera terminar a sessdo caso necessario.

2.6.27.7 Deve ser possivel controlar o acesso as conexdes por meio de um conjunto de cadéncia de politicas, onde a primeira politica
que possuir completamente a solicitacdo de conexdo ¢ aplicada a conexao.

2.6.27.8 Deve ser possivel enviar notificagdo ao usudrio que o que a sessao sera gravada.

2.6.27.9 Gravagoes de sessdo devem ser indexadas.

2.6.27.10 O conteudo das trilhas de auditoria deve pesquisado na interface nativa da solugao.

2.6.27.11 As gravacgdes da sessdo podem ser visualizadas com controles de video completos, incluindo:



- Reproduzir, pausar, retroceder

- Saltar para o evento anterior,

- Saltar para o proximo evento

- Ajuste a velocidade de reprodugéo

- Tempo desde o inicio da trilha de auditoria

- Durag@o da trilha de auditoria.

- Lista de eventos de teclado. Caracteres especiais como ENTER, F1 e assim por diante devem ser exibidos como eventos realizados

- Ativamento de clicks do mouse

- Possuir captura de tela dos eventos.

2.6.27.12 A solugdo devera monitorar em tempo real o conteudo das conexdes estabelecidas pelos usuarios, com capacidade de
identificar padrdes de risco e aplicar agdes automaticas, como envio de alertas, término da sessao ou bloqueio imediato da conexao,
conforme politicas configuraveis.

2.6.27.13 A solugdo devera permitir a defini¢do de padroes e politicas de seguranga em nivel de protocolo e de aplicagdo, como
comandos sensiveis em protocolos baseados em texto ou a execucdo de aplicagdes suspeitas em sessoes graficas. Ao detectar
comportamentos maliciosos, a solug¢do devera agir preventivamente para bloquear a atividade em tempo real, ¢ ndo apenas registra-la
ou alertar.

2.6.28 Uso de inteligéncia artificial e Algoritmos

2.6.28.1 Deve ser possivel analisar o comportamento do usudrio com a ajuda de algoritmos, também chamados de analytics.

2.6.28.2 Os algoritmos sdo métodos matematicos que podem ser usados para analisar os dados da sess@o de varios angulos. Os
algoritmos devem ser treinados usando um historico de dados de sessdo. Com base nesse treinamento, um algoritmo pode criar uma
linha de base do comportamento de um determinado usuério e pontuar novas sessdes. As pontuacdes indicardo se o comportamento de
um determinado usudrio € normal ou incomum, em comparagdo com a linha de base.

2.6.28.3 Os algoritmos devem fornecer visualizagdo para exibir informacdes sobre o comportamento do usudrio.

2.6.28.4 Minimamente, os seguintes algoritmos devem ser suportados:

2.6.28.5 O algoritmo de pressionamento de tecla. Capaz de dizer se um usuério ¢ realmente quem diz ser com base em sua dindmica de
digitacdo. O algoritmo de pressionamento de tecla deve analisar os dados do teclado provenientes de sessdes RDP ou SSH e os
compara com o perfil do usuério.

2.6.28.6 Deve analisar perfil de comandos para o usudrio com base nos comandos que ele costuma executar. O algoritmo de comando
determina a probabilidade de ocorréncia de determinados comandos dentro de uma sessao.

2.6.28.7 Deve possuir algoritmo de hora de login, criando um perfil com base na hora exata do dia em que um usudrio faz login. Com
base no perfil do usudrio, ele pode dizer o quao incomum ¢ a hora de login, dada a distribui¢do didria dos eventos de login do usuério
no passado.

2.6.28.8 Analisar a semelhanga entre dois hosts com base nos usudrios que efetuam login. Quando um usudrio faz login em um host no
qual nunca ou raramente faz login, isso ndo sera considerado uma anomalia se esse host for semelhante a outros hosts que o usuario
usa com frequéncia.

2.6.28.9 Utilizar algoritmo de conjunto de itens frequentes (FIS), para examinar varios atributos de sessdes e encontrar valores que
frequentemente aparecem juntos. Usando essas informacgdes, o algoritmo FIS ¢é capaz de descobrir padrdes no comportamento do
usuario, como "essa pessoa s6 usa RDP no meio da noite a partir deste endereco IP".

2.6.28.10 Suportar andlise dos titulos das janelas para descobrir o comportamento incomum do usuario, ou seja, identificar os usuarios
com base nos titulos das janelas que eles geralmente tém na tela e utiliza.

2.6.28.11 Suportar algoritmo de autenticacdo do usudrio para analisar o movimento do mouse e a autenticidade do usuério com base
nos histdricos de movimentos.

2.6.28.12 Realizar a detecgdo de sess@o com script, determinando se as atividades em uma sessdo apontam para ser uma sessao através
script. Os seguintes algoritmos internos em segundo plano devem determinar se uma sessdo esta programada em:

2.6.28.13 Possuir algoritmo “clockmaster” capaz de detectar sessdes anormalmente precisas que comegam repetidamente em
determinados minutos de pico de uma hora. O algoritmo sinaliza como sessdes com script. A razao por tras disso € que os minutos nos
registros de data e hora das atividades humanas em um periodo mais longo supostamente tém distribuicao aleatdria uniforme ou estdo
muito proximos disso.

2.6.28.14 Possuir algoritmo tipo “gapminder” capaz de detectar sessdes com script com base nos intervalos de tempo entre as sessoes
que pertencem a uma determinada conta. Quando os intervalos de tempo entre as sessdes tém valores tipicos e repetidos, isso sugere
um comportamento periddico ndo natural. Se houver quatro sessdes consecutivas com intervalos de tempo iguais entre elas e forem
seguidas por uma quinta sessdo com o mesmo intervalo de tempo, o algoritmo sinalizara a quinta sessdo como uma sessdo com script.
2.6.28.15 Analisar em relag@o ao tamanho dos intervalos de tempo e qudo grande um intervalo se qualifica como um intervalo de
tempo que vale a pena monitorar, o algoritmo considera o tempo decorrido entre duas sessdes como um intervalo de tempo se a
duracdo do intervalo for igual ou superior a 10 minutos e igual a ou menos de dois dias.

2.6.28.16 A solugao deve executar automaticamente avaliagao de algoritmo todos os dias para avaliar qudo bem esses algoritmos de
analise estdo funcionando no conjunto de dados atual residente na implantacao.

2.6.28.17 Deve ser possivel a reindexacdo das sessoes histdricas de forma manual.

2.6.28.18 A solugdo deve bloquear logins paralelos na UI da web para o mesmo usuério. Caso o usudrio fizer login em um navegador
ou computador diferente, o SPS invalidard imediatamente a sessdo anterior.

2.6.29 Protecgdo e Integragcdo com Aplicagoes e Pipelines DevOps

2.6.29.1 A solugdo devera incluir funcionalidade de gerenciamento seguro de secrets, com suporte a APIs e SDKs para integracdo com
pipelines de desenvolvimento e ferramentas de automacao. Devera ser possivel recuperar credenciais de forma segura para uso por
aplicagdes ou scripts, com suporte a autenticacao robusta, criptografia, versionamento e controle de acesso baseado em funcao.
Funcionalidades como sincronizagdo bidirecional com outros cofres, multiplas instancias de plugins e fluxo reverso de secrets serdo
consideradas diferenciais técnicos.

2.6.29.2 Exigir certificado SSL tanto para comunicagdo com o Secrets Broker para DevOps.

2.6.29.3 Os certificados com suas chaves privadas correspondentes podem ser gerados externamente e carregados no formato PFX ou



o Broker podera gerar uma chave privada e CSR que pode ser assinado e carregado.

2.6.29.4 Visando a facilidade de integra¢do com aplica¢des existentes ou com praticas de desenvolvimento vigentes, a solugdo deve
fornecer bibliotecas de integracdo em linguagens variadas, incluindo minimamente .NET e Java, Python e JavaScript.

2.6.30 Seguranca de Cofres em Ambientes Segregados (DMZ)

2.6.30.1 O arquivo do backup deve ter a opgao de ser criptografado com uma senha para recuperagao.

2.6.30.2 A solugdo deve permitir que um ambiente segregado seja configurado, ou seja, incluir uma instancia autonoma do Cofre de
Senha colocada em uma rede desmilitarizada (DMZ), onde podera conter apenas algumas contas e credenciais especificas. Todas essas
contas ainda sdo gerenciadas e alternadas pelo cluster do Cofre de Senhas corporativo.

2.6.30.3 O cluster do cofre de senha corporativo deve gerenciar todas as contas do ambiente desmilitarizado, registrar e fazer a rotago
das credenciais conforme necessario.

2.6.30.4 O Cofre de Senhas corporativo deve controlar todas as credenciais quanto a liberacdo por meio de politicas e em
conformidade com um fluxo de trabalho de auditoria.

2.6.31 Certificacdo Profissional da Equipe de Servicos PAM

2.6.31.1 A CONTRATADA devera apresentar, no momento da contratacdo ou habilita¢do, declaragdo emitida pelo fabricante da
solucdo de Gerenciamento de Acessos Privilegiados (PAM), atestando que:

- A empresa contratada esta registrada como revendedora ou parceira autorizada do fabricante, com autoriza¢do expressa para
comercializar, implementar e prestar suporte técnico para os produtos ofertados;

- Possui profissionais certificados ou treinados diretamente pelo fabricante, aptos a configurar, implementar e suportar tecnicamente a
solu¢do proposta.

2.6.31.2 A declaracao devera ser emitida por representante legal ou autoridade competente, contendo ao menos: razao social da
contratada, nome dos profissionais autorizados e a identificacdo clara dos produtos abrangidos.

2.6.31.3 A CONTRATADA devera promover a atualizagdo continua das habilidades da equipe de servigcos PAM, oferecendo
treinamentos e reciclagens para acompanhar as evolugdes tecnoldgicas e manter a eficicia e seguranga na gestdo de acessos
privilegiados.

2.6.32 Servicos de Instalacio

2.6.32.1 A instalacdo da solugd@o serd conduzida em formato de projeto seguindo as melhores praticas estabelecidas pelo PMI através
do guia PMBOK.

2.6.32.2 A CONTRATADA sera responsavel pela elaboragdo de um Projeto de Instalagdo, que deverd, no minimo, consistir em uma
andlise preliminar de escopo apds o alinhamento das expectativas das equipes envolvidas, determinacdo dos recursos necessarios,
estrutura analitica, cronograma, defini¢do dos pré-requisitos do projeto, restricdes de tempo definidas em conjunto e detalhamento
técnico da solugdo, inclusive com entendimento do ambiente atualmente em produgao;

2.6.32.3 O responsével designado pela CONTRATADA ter4d como responsabilidade gerenciar a execugdo do Projeto de Instalagdo,
monitorar e controlar as atividades (prazo e escopo), reportar (documentando) o andamento do projeto a cada trés dias e é responsavel
pela comunicagdo entre as partes interessadas;

2.6.32.4 A CONTRATADA devera apresentar também um Plano de Treinamento, que sera parte integrante do Projeto de Instalagdo;
2.6.32.4.1 O Projeto de Instalacdo devera conter um cronograma com as atividades necessarias, seus pré-requisitos e 0 mapeamento
das responsabilidades entre as equipes;

2.6.32.4.2 A entrega do Projeto de Instalagdo deve ocorrer em até cinco dias apds o recebimento da ordem de servigo pela Contratada;
2.6.32.4.3 A CONTRATADA devera entregar o Projeto de Instalagdo em formato digital e, quando em instalacdo presencial, em
formato impresso para a Contratante;

2.6.32.5 Compreende-se nesta etapa a instalacdo das solucdes a ser realizada no prazo de até 90 dias consecutivos, contados a partir do
primeiro dia Util apds a data da Gltima assinatura do Contrato.

2.6.32.6 No momento anterior da assinatura do termo de recebimento provisério, a CONTRATADA ser4 requisitada para reunido de
kickoff do projeto com a finalidade de montar o escopo de trabalho. Este escopo devera conter as atividades, prazos e responsaveis da
execucdo para acompanhamento da evolugdo do projeto.

2.6.32.7 Durante esta etapa, a equipe da CONTRATADA devera estar disponivel nos horarios de instalacdo definidos pela equipe da
CONTRATANTE.

2.6.32.8 As atividades de instalagdo e configuragdo, de acordo com a necessidade, poderdo ser executadas em horario comercial.
2.6.32.9 Para esta etapa a CONTRATANTE disponibilizara a infraestrutura de hardware e software necessarios e ja existentes em seu
ambiente, incluindo o ambiente virtualizado, sistema operacional, banco de dados, e outros, para a instalacao e configuracdo da
solucdo.

2.6.32.10 A montagem e instalagdo de todos os componentes que componham solugdo adquirida sdo de responsabilidade da
CONTRATADA.

2.6.32.11 Os componentes de software deverdo estar na versao mais atualizada da solugdo.

2.6.32.12 A CONTRATADA devera listar a CONTRATANTE todas as informagdes necessarias para a correta instalagdo e
configuragdo da solugao.

2.6.32.13 A CONTRATANTE devera providenciar as informagdes necessarias para a correta instalagdo da solucao.

2.6.32.14 A CONTRATADA devera, ao final da implantacdo, elaborar documentacao técnica dos procedimentos realizados durante a
implantagdo.

2.6.32.15 A CONTRATANTE acompanhara e contabilizara a utilizagdo de dias/horas.

2.6.32.16 A CONTRATADA devera substituir, no prazo maximo de 10 (dez) dias tteis, qualquer appliance, software ou componentes
da solucdo ofertada, que venha a se enquadrar em, pelo menos, um dos seguintes casos:

2.6.32.16.1 Ocorréncia de 3 (trés) ou mais chamados técnicos de manutengao corretiva dentro de um periodo continuo de 30 (trinta)
dias;

2.6.32.16.2 Soma dos tempos de paralisagdo que ultrapasse 20 (vinte) horas dentro de um periodo continuo de 30 (trinta) dias;
2.6.32.17 No caso de inviabilidade da solugdo definitiva do problema apresentado no equipamento, software, pega e componente,
independentemente do enquadramento nos casos previstos no subitem anterior, faculta-se A CONTRATADA promover a sua
substituicdo em carater definitivo.



2.7 CONSULTORIA EM SERVICOS ESPECIALIZADOS (On demand)

2.7.1 O servigo de horas de Consultoria serd executado on demand até o limite de 2000 (duas mil) Horas de Servigo Técnico (HST),
dentro do periodo de vigéncia contratado e, tem o objetivo de atender a eventuais melhorias nas solugdes que compde este Termo de
Referéncia.

2.7.1.1 Hora de Servigo Técnico (HST): métrica baseada na quantidade de horas necessarias para se alcangar um resultado ou entregar
um produto, por meio de atividades executadas por um ou mais perfis profissionais, e aferidas por meio de indicadores de niveis
minimos de servigo e critérios de aceitacdo previamente estabelecidos, nos termos de subitem 2.2.1, letra “h” da Portaria SGD/MGI n°
750, de 20 de margo de 2023.

2.7.2 O servico de Consultoria devera ser prestado por meio de emissdo de uma ordem de servigo.

2.7.3 A contratante emitird uma nota contendo os servigos que deseja incluir nesse pacote, na qual contempla o parque tecnoldgico
especificado neste documento.

2.7.4 A CONTRADA devera possuir capacidade técnica plena para executar esse tipo de servigo exigido.

2.7.5 O servigo podera ser prestado de modo remoto, cabendo a CONTRATANTE fornecer todos os acessos necessarios para a
execucdo do servigo.

2.7.6 O total de horas de Consultoria especificado € estimativo, sendo somente efetuados pagamentos contra as horas efetivamente
utilizadas.

2.7.7 As horas utilizadas serdo abatidas do total previsto neste documento, podendo as horas restantes serem utilizadas dentro do prazo
contratado.

2.7.8 As horas comecaram a ser contabilizadas quando a equipe da CONTRATADA estiver recebido o aceite da CONTRATANTE para
acessar o ambiente/devices.

2.7.9 A utilizacdo das horas devera ser formalizada pela SEFAZ/AC através de e-mail ou em formato a ser acordado.

2.7.10 As seguintes atividades poderdo ser solicitadas para a CONTRATADA, como servi¢o de consultoria especializado:

- Manuteng¢ao evolutiva e integrag@o de solucdes seguranga;

- Apoio nas defini¢des do produto para composicao de solugdes;

- Suporte no desenvolvimento de novas solugdes que utilizem o produto;

- Avaliagdes, diagndsticos e proposi¢des de solugdes de melhoria;

- Geragao de relatorios e analise das solugdes;

- Implementagdes adicionais;

- Alteragdes da configuracdo nos equipamentos ndo previstas na manutengdo e suporte técnico;

- Apoio a arquitetura de seguranga, com sugestdes de melhorias e boas praticas;

- Apoio na definigdo de requisitos e configuracdo de novas funcionalidades.

- Revisdo e ajustes de configuracdo em solugdes existentes;

- Proposicao de agdes corretivas ou mitigatorias frente a incidentes de seguranga para as solugdes existentes;

- Apoio em planos de resposta a incidentes, backups e recuperagao;

- Atualizacgdo de versdes de softwares e firmwares, desde que tenha contrato ativo de garantia com o fabricante;

- Recomendagdes para segmentacdo de rede;

- Avaliagdo de vulnerabilidades e gaps de configuracao.

2.7.10.1 Ao final de cada atendimento por HST, devera ser preenchido o formulario conforme modelo pactuado entre as partes.
2.7.10.2 O formulério devidamente assinado por representante da CONTRATANTE designado para acompanhar a atividade devera ser
enviado ao final do més posterior a execugao.

2.7.11 O prazo maximo para inicio deste atendimento serd de 3 (trés) dias uteis.

2.7.12 O técnico disponibilizado deve ser certificado pelo fabricante na solucao fornecida e ja ter conhecimento das solucdes
implantadas no parque tecnoldgico da Contratada.

2.7.13 A equipe de prestagdo de servico da contratada ndo precisa ser exclusiva, porém € estritamente necessario € rigoroso que cumpra
as metas de servicos exigidas pela Contratante

2.7.14 Caso alguma métrica de servi¢o ndo seja executada de maneira a contento da CONTRATANTE, a CONTRATADA devera
refazé-lo sem custo adicional a Contratante.

2.7.15 Podera auxiliar na elaborag¢do dos procedimentos e metodologias, e verificar e reportar o cumprimento pelas demais areas de TI;
2.7.16 Podera sugerir novas tecnologias e procedimentos de Seguranga da Informagao;

2.7.17 Executar, com o apoio dos fabricantes, a atualizagdo de versdo de todos os softwares e hardwares do parque tecnoldgico que
sustenta a seguranca da informagao;

2.7.18 Certificacdo Profissional da Equipe de Servigos de consultoria especializada

2.7.18.1 Devido a complexidade das ferramentas que deverdo ser suportadas pela CONTRATADA e com o objetivo de garantir que os
profissionais envolvidos tém conhecimento e habilidade, para resolver as requisi¢des de servigo baseado nas tecnologias e fabricantes
que compdem o parque de seguranca do CONTRATANTE atualmente, a CONTRATADA obrigatoriamente devera compor a equipe
com ao menos um profissional que possua a certificacao abaixo:

- FCSS - Fortinet Certified Solution Specialist

- Fortinet FCP — Network Security

- Fortinet NSE4 - Network Security Expert Level 4

- CISCO CCNP Security

- CISCO CCIE

- Comptia Security+

2.8 PRESENCA FiSICA NO LOCAL

2.8.1 Considerando a criticidade dos servigos a serem contratados — incluindo atividades de monitoramento de seguranga
cibernética (SOC), resposta a incidentes, gestdo de vulnerabilidades, acesso privilegiado, inteligéncia de ameagas e consultoria técnica
—, justifica-se a necessidade de presenca fisica no Estado do Acre, seja por meio de estrutura local de apoio, seja pela alocacio
presencial de profissional técnico junto a sede da CONTRATANTE, pelos seguintes motivos:



2.8.1.1 Atendimento a incidentes criticos com necessidade de resposta imediata e presencial, como interrupgdes em servigos
essenciais, investigacdo de eventos complexos e analise de dispositivos fisicos ou isolados da rede.

2.8.1.2 Suporte as atividades presenciais de coordenagao, validagdo técnica e integragdo com equipes locais de seguranga da
informagdo e infraestrutura, especialmente em contextos com baixa maturidade tecnoldgica ou auséncia/falha de conectividade
redundante.

2.8.1.3 Facilidade na gestdo contratual, comunicagdo com equipes internas e apoio as auditorias, fiscalizagdes e agdes coordenadas
com orgdos de controle, que demandam acesso fisico e conhecimento da estrutura institucional.

2.8.1.4 Garantia de maior comprometimento da CONTRATADA, com alinhamento continuo, melhoria na troca de informagoes e
reduc@o de riscos operacionais decorrentes de falhas de comunicag@o ou auséncia de suporte imediato.

2.8.2 A exigéncia segue precedentes do Tribunal de Contas da Unido (TCU), como nos Acérddos n® 1.867/2011, n° 1.554/2016 e n°
3.512/2020, que admitem a presenga fisica desde que tecnicamente justificada e proporcional a complexidade do objeto.

2.8.3 A medida ndo restringe a participagdo de empresas de outras regides, uma vez que a presenca local pode ser atendida por filial,
representacdo ou alocag@o de recurso técnico especifico, mantendo-se o equilibrio competitivo entre fornecedores.

2.8.4 Dessa forma, a presenca fisica no Estado do Acre — ainda que representada por um profissional técnico alocado — ¢é condigao
relevante para assegurar a continuidade, a eficdcia e a seguranga na prestagdo dos servigos contratados.

21.2. Anexo II - Modelo de Termo de Confidencialidade

TERMO DE CONFIDENCIALIDADE

Pelo presente Termo de Confidencialidade, eu

R CPF n°

, RG n° , expedida pelo (a)

, representante da empresa

CNPJ n° , declaro ter

recebido da Secretaria de Estado da Fazenda do Acre -
SEFAZ/AC informagdes confidenciais e reservadas do
ambiente tecnoldgico, incluindo dados quantitativos e
qualitativos da estrutura e topologia da rede, de
sistemas, de métodos e processos atualmente
utilizados, entre outras informagdes, todas obtidas com
a intenc¢do de fundamentar a proposta comercial, que se
expostas ao dominio publico permitem a agdo deletéria
de softwares maliciosos e hacker’s, razdo pelo qual,
por meio do presente termo de confidencialidade a
empresa signataria, participante da licitagdo em
epigrafe, compromete-se a manter sob sigilo as
informagdes e dados obtidos, e a eliminar todas as
informagdes obtidas caso ndo seja sagrada vencedora
do certame, sob as penas da Lei, comprometo-me a nao
divulgar as informagdes a que tive acesso.

Para os fins deste Termo, “informac¢do confidencial”
significa todos os esclarecimentos técnicos, minutas de
documentos, documentos, dados, estudos,
especificacdes técnicas, inovagdes ou aperfeicoamento
de que venham a ter acesso, ou que venham a lhes ser
confiado em razdo deste Termo, incluindo-se previsdes,
graficos e todas e quaisquer outras informagdes,
escritas, orais ou visuais, relacionadas com a apuragdo
necessaria ao conhecimento do ambiente de TIC e a
formulacdo da proposta comercial da licitante, acerca
do objeto da licitagdo, seja de natureza técnica,
operacional, financeira, comercial e/ou legal, que
possua valor tangivel ou intangivel para ao o6rgdo
CONTRATANTE, incluindo, mas nao se limitando, a
existéncia deste Termo e suas condi¢des, mas
excluindo: a) informacdes que estejam ou venham a
estar em dominio do publico em geral por outra forma
que ndo seja a violagdo deste Termo; ou b) informagdes
que a licitante pode comprovar que ndo foi adquirida,



direta ou indiretamente, em carater confidencial, neste
ato; ou c) informagdes de propriedade dos 6rgdos, por
eles divulgada, de maneira irrestrita e ndo confidencial;
ou d) informagdes que tenham sua divulgagdo exigida
por lei, incluindo por qualquer tribunal ou o6rgio
regulatorio com competéncia para tanto

Rio Branco - AC, [Data].

[Nome e cargo do representante da Contratada]

21.3.

Empresa/CNPJ

Anexo III - Modelo de Declaracao de Vistoria Técnica

DECLARACAO DE VISTORIA TECNICA

Declaro, em atendimento ao previsto no Edital xx/xxxx e seus anexos
do PREGAO ELETRONICO SRP N° XX/XXXX, que eu,

, portador(a) da

>

CI/RG e do CPF
n° , representante da empresa
estabelecida no(a)

como seu representante legal, para os fins da presente declaracao,
compareci perante o representante do SEFAZ em Rio Branco/AC e
vistoriei o ambiente computacional do mesmo, assim como inteirei-
me sobre as condigdes e grau de dificuldades existentes envolvendo o
parque tecnologico da CONTRATANTE e os servicos a serem
executados com apoio dos profissionais, tomando plena ciéncia das
condi¢des e grau de dificuldade existentes e das condigdes para
prestacdo dos servigos, estando satisfeita com as informacdes e
esclarecimentos obtidos durante a visita, estando plenamente capaz de
elaborar proposta para a licitacdo em tela, de modo a ndo incorrer em
omissdes que jamais poderdo ser alegadas em favor de eventuais
pretensodes de inclusdo de servigos ou acréscimos de pregos.

21.4.

Rio Branco - AC, [Data].

[Nome e cargo do representante da Contratada]

Visto:
Representante da SEFAZ-AC

Anexo VI - Modelo de Declaracdo de Rentincia da Vistoria Técnica

DECLARACAO DE RENUNCIA DA VISTORIA TECNICA



Declaro, em atendimento ao previsto no Edital xx/xxxx e seus anexos
do PREGAO ELETRONICO SRP N° XX/XXXX, que eu,
, portador(a) da
CI/RG n° e do CPF
n° , representante da empresa

>

estabelecida no(a)

como seu representante legal, para os fins da presente declaragdo,,
optamos pela ndo realizacdo de vistoria técnica assumindo
inteiramente a responsabilidade ou consequéncias por essa omissdo,
mantendo as garantias que vincularem nossa proposta ao presente
processo licitatorio, em nome da empresa que represento, estando
plenamente capaz de elaborar proposta para a licitagdo em tela, de
modo a ndo incorrer em omissdes que jamais poderdo ser alegadas em
favor de eventuais pretensdes de inclusdo de servigos ou acréscimos
de pregos.

Rio Branco - AC, [Data].

[Nome e cargo do representante da Contratada]

Visto:
Representante da SEFAZ-AC

21.5. Anexo V - Modelo de Termo de Compromisso e Manutenc¢io do Sigilo

TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO

INTRODUCAO

O Termo de Compromisso de Manutengdo de Sigilo registra o comprometimento formal da Contratada em cumprir as condigdes
estabelecidas no documento relativas ao acesso e utilizacdo de informacgdes sigilosas da Contratante em decorréncia de relagao
contratual, vigente ou ndo.

Pelo presente instrumento a Secretaria de Estado da Fazenda do Acre (SEFAZ/AC), inscrita no CNPJ sob o n.° 04.034.484/0001-40,
com sede temporaria a Rua Vinte e Quatro de Janeiro, n° 35, Bairro Seis de Agosto - Rio Branco/AC, doravante denominada
CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N.° <n® do contrato> doravante denominado CONTRATO PRINCIPAL, a
CONTRATADA podera ter acesso a informacdes sigilosas do CONTRATANTE; CONSIDERANDO a necessidade de ajustar as
condicdes de revelacao destas informagdes sigilosas, bem como definir as regras para o seu uso e protecdo; CONSIDERANDO o
disposto na Politica de Seguranca da Informagdo e Privacidade da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, doravante TERMO, vinculado ao
CONTRATO PRINCIPAL, mediante as seguintes clausulas e condigdes abaixo discriminadas.

1-OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢des especificas para regulamentar as obrigacdes a serem observadas pela
CONTRATADA, no que diz respeito ao trato de informagdes sigilosas disponibilizadas pela CONTRATANTE e a observancia as
normas de seguranca da informagdo e privacidade por for¢a dos procedimentos necessarios para a execucdo do objeto do
CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que dispdem a Lei n® 13.709, de 14 de agosto de 2018 ¢
demais normativos que regulamentam os procedimentos para acesso e tratamento de informagdo classificada em qualquer grau de
sigilo na Administragdo Publica.

2 — CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sao estabelecidos os seguintes conceitos e defini¢des:

INFORMACAO: dados, processados ou nio, que podem ser utilizados para produgao e transmissdo de conhecimento, contidos em
qualquer meio, suporte ou formato.

INFORMACAO SIGILOSA: aquela submetida temporariamente a restri¢io de acesso ptiblico em razdo de sua imprescindibilidade



para a seguranca da sociedade ¢ do Estado, e aquela abrangida pelas demais hipdteses legais de sigilo.
CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.

3 - DA INFORMACAO SIGILOSA

Serdo consideradas como informagao sigilosa, toda e qualquer informagdo classificada ou ndo nos graus de sigilo ultrassecreto,
secreto e reservado. O TERMO abrangera toda informagao escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de
qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a: know-how, técnicas,
especificacdes, relatorios, compilagdes, codigo fonte de programas de computador na integra ou em partes, formulas, desenhos,
copias, modelos, amostras de ideias, aspectos financeiros e econdmicos, defini¢des, informagdes sobre as atividades da
CONTRATANTE e/ou quaisquer informagdes técnicas/comerciais relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL,
doravante denominados INFORMACOES, a que diretamente ou pelos seus empregados, a CONTRATADA venha a ter acesso,
conhecimento ou que venha a lhe ser confiada durante e em razéo das atuagdes de execugdo do CONTRATO PRINCIPAL celebrado
entre as partes.

4 - DOS LIMITES DO SIGILO

As obrigagdes constantes deste TERMO nio serdo aplicadas as INFORMACOES que:

I — sejam comprovadamente de dominio publico no momento da revelagdo, exceto se tal fato decorrer de ato ou omissdo da
CONTRATADA;

II — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

IIT — sejam reveladas em razdo de requisicdo judicial ou outra determinacdo valida do Governo, somente até a extensao de tais ordens,
desde que as partes cumpram qualquer medida de protecao pertinente e tenham sido notificadas sobre a existéncia de tal ordem,
previamente e por escrito, dando a esta, na medida do possivel, tempo hébil para pleitear medidas de protecdo que julgar cabiveis.

5 — DIREITOS E OBRIGACOES

As partes se comprometem a nao revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento, em hipotese alguma,
a terceiros, bem como a ndo permitir que qualquer empregado envolvido direta ou indiretamente na execugdo do CONTRATO
PRINCIPAL, em qualquer nivel hierarquico de sua estrutura organizacional e sob quaisquer alegacdes, faga uso dessas
INFORMACOES, que se restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de copia da informagdo sigilosa sem o
consentimento prévio e expresso da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da direcdo e empregados que atuardo
direta ou indiretamente na execu¢do do CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa
das informagdes.

I - A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o cumprimento de todas as
disposi¢des do presente TERMO e dara ciéncia a CONTRATANTE dos documentos comprobatérios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a prote¢ao da informagao sigilosa da
CONTRATANTE, bem como evitar e prevenir a revelacdo a terceiros, exceto se devidamente autorizado por escrito pela
CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informacdes reveladas a outra parte em funcdo deste TERMO.
I — Quando requeridas, as INFORMACOES deverio retornar imediatamente ao proprietario, bem como todas e quaisquer copias
eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas, representantes, procuradores,
socios, acionistas e cotistas, por terceiros eventualmente consultados, seus empregados, contratados e subcontratados, assim como por
quaisquer outras pessoas vinculadas 8 CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utilizacdo das
informacgdes disponibilizadas em face da execu¢do do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

I — Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das INFORMACOES, no territério
brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para nenhuma outra finalidade que ndo seja exclusivamente
relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precaugdes adequadas no sentido de impedir o uso indevido
por qualquer pessoa que, por qualquer razdo, tenha acesso a elas;

II — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do impedimento, mesmos
judiciais, inclusive as despesas processuais e outras despesas derivadas, a divulgacio ou utilizagdo das INFORMACOES por seus
agentes, representantes ou por terceiros;

IIT — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgagdo, caso tenha que revelar qualquer
uma das INFORMACOES, por determinacio judicial ou ordem de atendimento obrigatério determinado por érgdo competente; e
IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informagdes sigilosas.

6 — VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua assinatura até expirar o prazo
de classificag@o da informagdo a que a CONTRATADA teve acesso em razdo do CONTRATO PRINCIPAL.

7 - PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada, possibilitara a imediata aplica¢io de
penalidades previstas conforme disposi¢des contratuais e legislacdes em vigor que tratam desse assunto, podendo até culminar na
rescisdo do CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a CONTRATADA, estara sujeita, por agdo ou omissao,
ao pagamento ou recomposi¢ao de todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem como
as de responsabilidades civil e criminal, as quais serdo apuradas em regular processo administrativo ou judicial, sem prejuizo das
demais sancdes legais cabiveis.



8 — DISPOSICOES GERAIS

Este TERMO de Confidencialidade ¢ parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto & interpretagdo do disposto neste instrumento, ou quanto a execugao das
obrigacdes dele decorrentes, ou constatando-se casos omissos, as partes buscardo solucionar as divergéncias de acordo com os
principios de boa fé, da equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de divida e, salvo expressa determinagdo em
contrario, sobre eventuais disposigdes constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo de
informagdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no sentido de que:

I - A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as atividades da
CONTRATADA;

II - A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, todas as informagdes
requeridas pertinentes a0 CONTRATO PRINCIPAL.

IIT — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condigdes estabelecidas neste instrumento, ndo
constituird novagio ou reniincia, nem afetara os direitos, que poderdo ser exercidos a qualquer tempo;

IV — Todas as condi¢des, termos e obrigagdes ora constituidos serdo regidos pela legislacdo e regulamentagio brasileiras pertinentes;
V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI — Alteragdes do nimero, natureza e quantidade das informacdes disponibilizadas para a CONTRATADA ndo descaracterizardo ou
reduzirdo o compromisso e as obrigacdes pactuadas neste TERMO, que permanecera valido e com todos seus efeitos legais em
qualquer uma das situagdes tipificadas neste instrumento;

VII - O acréscimo, complementacao, substituicdo ou esclarecimento de qualquer uma das informagdes, conforme defini¢do do item 3
deste documento, disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele parte integrante,
para todos os fins e efeitos, recebendo também a mesma protecdo descrita para as informagdes iniciais disponibilizadas, sendo
necessario a formalizacdo de TERMO aditivo ao CONTRATO PRINCIPAL;

VIII - Este TERMO ndo deve ser interpretado como criagdo ou envolvimento das Partes, ou suas filiadas, nem em obrigagdo de
divulgar INFORMACOES para a outra Parte, nem como obrigacio de celebrarem qualquer outro acordo entre si.

9 - FORO

A CONTRATANTE elege o foro da , onde esta localizada a sede da CONTRATANTE, para dirimir quaisquer
davidas originadas do presente TERMO, com renuncia expressa a qualquer outro, por mais privilegiado que seja.

10 — ASSINATURAS

E, por assim estarem justas e estabelecidas as condi¢des, o presente TERMO DE COMPROMISSO DE MANUTENCAO DE
SIGILO ¢ assinado pelas partes em 2 vias de igual teor e um s efeito.

Rio Branco - AC, [Data].

[Contratada]

[Contratante]

[Testemunhas1] / [Testemunhas2]

21.6. Anexo VI - Modelo de Termo de Ciéncia

TERMO DE CIENCIA

1 - INTRODUCAOO Termo de Ciéncia visa
obter o comprometimento formal dos
empregados da contratada diretamente
envolvidos na contratagdo quanto ao
conhecimento da declaragdo de manutengdo de
sigilo e das normas de seguranga vigentes no
Orgao/Entidade.

No caso de substitui¢ao ou inclusdo de
empregados da contratada, o preposto devera




entregar ao Fiscal do Contrato os Termos de
Ciéncia assinados pelos novos empregados
envolvidos na execuc¢do dos servigos
contratados.2 - identificacdo

CONTRATO N°
OBJETO
CONTRATADA/CNPJ
PREPOSTO

GESTOR DO
CONTRATO
(Matricula)

3 - CIENCIAPor este instrumento, 0s
funcionarios abaixo identificados declaram ter
ciéncia e conhecer o inteiro teor do Termo de
Compromisso de Manuteng¢ao de Sigilo e as
normas de seguranga vigentes da Contratante.4 -
FUNCIONARIOS DA CONTRATADA

NOME | MATRICULA | ASSINATURA

<local>, <dia> de <més> de <ano>.

- =

¢ eil Documento assinado eletronicamente por ZANIR NILSON DO NASCIMENTO DUARTE, Chefe de Divisdo, em
S< . @ 10/12/2025, as 12:25, conforme hordrio oficial do Acre, com fundamento no art. 11, § 32, da Instru¢do Normativa

assinatura
‘ eletrbnica Conjunta SGA/CGE n2 001, de 22 de fevereiro de 2018.

- =

p eil Documento assinado eletronicamente por JOSE AMARISIO FREITAS DE SOUZA, Secretario(a) de Estado, em
S< . @ 11/12/2025, as 09:17, conforme hordrio oficial do Acre, com fundamento no art. 11, § 32, da Instru¢do Normativa

assinatura
‘ eletrbnica Conjunta SGA/CGE n2 001, de 22 de fevereiro de 2018.

- =

p eil Documento assinado eletronicamente por ISRAEL JORDAO SANTOS DE MELO, Chefe(a) de Departamento, em
2 - @ 11/12/2025, as 10:47, conforme horario oficial do Acre, com fundamento no art. 11, § 32, da Instru¢do Normativa

assinatura
‘ eletrbnica Conjunta SGA/CGE n2 001, de 22 de fevereiro de 2018.

= A autenticidade deste documento pode ser conferida no site http://www.sei.ac.gov.br/autenticidade, informando o
Lzr codigo verificador 0018642278 e o codigo CRC 230643AE.

Referéncia: Processo n2 0715.007435.00055/2025-41

SEIn2 0018642278


http://cge.ac.gov.br/cont/index.php/instrucoes-normativas/in-2018?download=212:in-conjunta-sga-cge-n-001-2018-regulamentacao-do-sistema-sei-ac
http://cge.ac.gov.br/cont/index.php/instrucoes-normativas/in-2018?download=212:in-conjunta-sga-cge-n-001-2018-regulamentacao-do-sistema-sei-ac
http://cge.ac.gov.br/cont/index.php/instrucoes-normativas/in-2018?download=212:in-conjunta-sga-cge-n-001-2018-regulamentacao-do-sistema-sei-ac
http://cge.ac.gov.br/cont/index.php/instrucoes-normativas/in-2018?download=212:in-conjunta-sga-cge-n-001-2018-regulamentacao-do-sistema-sei-ac
http://cge.ac.gov.br/cont/index.php/instrucoes-normativas/in-2018?download=212:in-conjunta-sga-cge-n-001-2018-regulamentacao-do-sistema-sei-ac
http://cge.ac.gov.br/cont/index.php/instrucoes-normativas/in-2018?download=212:in-conjunta-sga-cge-n-001-2018-regulamentacao-do-sistema-sei-ac
http://www.sei.ac.gov.br/autenticidade

ANEXO II DO EDITAL - MINUTA DA ATA DE REGISTRO DE PRECOS

MINUTA DA ATA DE REGISTRO DE PRECOS N° 1202

O Estado do Acre, por meio da Secretaria de Estado da Fazenda do Acre (SEFAZ/AC), denominada ORGAO GERENCIADOR,
RESOLVE registrar os precos da(s) empresa(s) indicada(s) e qualificada(s) nesta ATA, de acordo com a classificacdo por ela(s)
alcancada(s) e na(s) quantidade(s) cotada(s), atendendo as condi¢des previstas no Edital de licitagdo, sujeitando-se as partes as normas
constantes na Lei n® 14.133, de 1° de abril de 2021, e em conformidade com as disposi¢des a seguir:

1. DO OBJETO

1.1. A presente Ata tem por objeto o Registro de Pregos para futura e eventual contratacido de empresa especializada
para prestacdo de servicos gerenciados de seguranca cibernética, na modalidade SaaS (Software as a Service), com o
fornecimento das respectivas solucdes de software e servicos técnicos especializados, visando atender as demandas da Secretaria de
Estado da Fazenda do Acre (SEFAZ/AC), conforme especificagdes e condi¢des constantes no Edital e anexos e, ainda, a
documentagdo, as propostas de pregos, os lances apresentados pelo licitante classificado em primeiro lugar e os demais fornecedores
que tiveram seus precos registrados para a formacao de cadastro de reserva (incisos I e II do art. 11 do Decreto n°® 7.892/2014), a fim de
atender ao quantitativo total estimado para a contratacdo, observado o preco da proposta vencedora, visando contratacdes futuras.

2. DOS PRECOS, DESCRICAO E QUANTITATIVOS
2.1. O preco registrado, a descricao do objeto, as quantidades minimas e maximas de cada item, fornecedor(es) e as demais
condicdes ofertadas na(s) proposta(s) sao as que seguem:
2.1.1. Tabela 01 - Descri¢do dos itens e quantidades:
R$ RS

ITEM | DESCRICAO | UNID | QUANT UNITARIO | TOTAL

SOC — Security Més
1 Operations
Center

Solugdo para Més
2 Gestdo de
Vulnerabilidades

Solugdo para Més
Gerenciamento
e Correcao de
Eventos de
Seguranca —
FortiSIEM

Solugdo de Més
Inteligéncia

4 contra Ameacas
(Threat
Intelligence)

Solugdo para Més
Validade de
Seguranca
Continua — BAS

Solugdo para Més
Gestdo de

6 Acessos
Privilegiados —
PAM

Consultoria em HST
Servicos
Especializados
(on demand)

3. ORGAO(S) GERENCIADOR E PARTICIPANTE(S
3.1. O 6rgao gerenciador serd a Secretaria de Estado da Fazenda - SEFAZ/AC.



3.2. Além do gerenciador, ndo ha orgdos e entidades publicas participantes do registro de pregos.
4. DA ADESAO A ATA DE REGISTRO DE PRECOS

4.1. Durante a vigéncia da ata, os 6rgdos ¢ as entidades da Administragdo Publica federal, estadual, distrital e municipal que
ndo participaram do procedimento de IRP poderdo aderir a ata de registro de pregos na condi¢do de ndo participantes, observados os
seguintes requisitos:

a) apresentagdo de justificativa da vantagem da adesdo, inclusive em situagdes de provavel desabastecimento ou
descontinuidade de servigo publico;

b) demonstragdo de que os valores registrados estdo compativeis com os valores praticados pelo mercado na forma
do art. 23 da Lei n® 14.133, de 2021; e

¢) consulta e aceitacdo prévias do 6rgdo ou da entidade gerenciadora e do fornecedor.

4.2. A autorizacdo do 6rgdo ou entidade gerenciadora apenas sera realizada apds a aceitacdo da adesdo pelo fornecedor.

4.3. O orgdo ou entidade gerenciadora podera rejeitar adesdes caso elas possam acarretar prejuizo a execugdo de seus
proprios contratos ou a sua capacidade de gerenciamento.

4.4. Apbés a autorizacdo do 6rgdo ou da entidade gerenciadora, o 6rgdo ou entidade ndo participante deverd efetivar a
aquisic@o ou a contratacdo solicitada em até noventa dias, observado o prazo de vigéncia da ata.

4.5. O prazo de que trata o subitem anterior, relativo a efetivagdo da contratagdo, podera ser prorrogado excepcionalmente,
mediante solicitagdo do 6rgdo ou da entidade ndo participante aceita pelo 6rgao ou pela entidade gerenciadora, desde que respeitado o
limite temporal de vigéncia da ata de registro de pregos.

5. DOS LIMITES PARA AS ADESOES

5.1. As aquisi¢des ou contratagdes adicionais ndo poderdo exceder, por 6rgdo ou entidade, a cinquenta por cento dos
quantitativos dos itens do instrumento convocatorio registrados na ata de registro de precos para o gerenciador e para os participantes.

5.2. O quantitativo decorrente das adesdes ndo poderd exceder, na totalidade, ao dobro do quantitativo de cada item
registrado na ata de registro de pregos para o gerenciador e os participantes, independentemente do nlimero de 6rgdos ou entidades ndo
participantes que aderirem a ata de registro de pregos.

5.3. A adesdo a ata de registro de pregos por o6rgaos e entidades da Administragdo Publica estadual, distrital e municipal
podera ser exigida para fins de transferéncias voluntérias, ndo ficando sujeita ao limite de que trata o item 5.1, desde que seja destinada
a execucdo descentralizada de programa ou projeto federal e comprovada a compatibilidade dos precos registrados com os valores
praticados no mercado na forma do art. 23 da Lei n° 14.133, de 2021.

6. VEDACAO A ACRESCIMO DE QUANTITATIVOS

6.1. E vedado efetuar acréscimos nos quantitativos fixados na ata de registro de pregos.

7. VALIDADE, FORMALIZACAO DA ATA DE REGISTRO DE PRECOS

7.1. O prazo de vigéncia da ata de registro de precos serd de 1 (um) ano, contado a partir do primeiro dia util subsequente a

data de divulgag¢do no PNCP, podendo ser prorrogado por igual periodo, desde que comprovado o prego vantajoso, nos termos do art.
22, do Decreto n° 11.462, de 31 de marco de 2023.

7.2. O contrato decorrente da ata de registro de pregos terd sua vigé€ncia estabelecida no proprio instrumento contratual e
observard no momento da contratacdo e a cada exercicio financeiro a disponibilidade de créditos or¢amentarios, bem como a previsdo
no plano plurianual, quando ultrapassar 1 (um) exercicio financeiro.

7.3. Na formaliza¢do do contrato ou do instrumento substituto devera haver a indicagcdo da disponibilidade dos créditos
orgamentarios respectivos.

7.4. A contratagdo com os fornecedores registrados na ata sera formalizada pelo 6rgdo ou pela entidade interessada por
intermédio de instrumento contratual, emissdo de nota de empenho de despesa, autorizagdo de compra ou outro instrumento habil,
conforme o art. 95 da Lein® 14.133, de 2021.

7.5. O instrumento contratual de que trata o item 7.2. devera ser assinado no prazo de validade da ata de registro de pregos.
7.6. Os contratos decorrentes do sistema de registro de pregos poderdo ser alterados, observado o art. 124 da Lei n° 14.133,
de 2021.

7.7. Ap6s a homologagdo da licitacdo ou da contratacdo direta, deverdo ser observadas as seguintes condi¢cdes para

formalizacgdo da ata de registro de pregos:

7.8. Serdo registrados na ata os precos € os quantitativos do adjudicatario, devendo ser observada a possibilidade de o
licitante oferecer ou ndo proposta em quantitativo inferior ao maximo previsto no edital ou no aviso de contratagdo direta e se obrigar
nos limites dela;

7.9. Sera incluido na ata, na forma de anexo, o registro dos licitantes ou dos fornecedores que:

7.10. Aceitarem cotar os bens, as obras ou os servigos com precos iguais aos do adjudicatario, observada a classificacdo da
licitagdo; e
7.11. Mantiverem sua proposta original.

7.12. Sera respeitada, nas contratagdes, a ordem de classifica¢do dos licitantes ou dos fornecedores registrados na ata.



7.13. Para fins da ordem de classificagdo, os licitantes ou fornecedores que aceitarem reduzir suas propostas para o pre¢o do
adjudicatario antecederdo aqueles que mantiverem sua proposta original.

7.14. A habilitagdo dos licitantes que compordo o cadastro de reserva somente sera efetuada quando houver necessidade de
contratacdo dos licitantes remanescentes, nas seguintes hipoteses:

7.15. Quando o licitante vencedor nio assinar a ata de registro de pregos, no prazo e nas condi¢des estabelecidos no edital ou
no aviso de contratacao direta; e

7.16. Quando houver o cancelamento do registro do licitante ou do registro de pregos, o preco registrado com indica¢do dos
licitantes e fornecedores sera divulgado no PNCP e ficara disponibilizado durante a vigéncia da ata de registro de pregos.

7.17. Apo6s a homologacéo da licitagdo ou da contratagdo direta, o licitante mais bem classificado ou o fornecedor, no caso
da contratagdo direta, sera convocado para assinar a ata de registro de precos, no prazo e¢ nas condi¢des estabelecidos no edital de
licitag@o ou no aviso de contratagdo direta, sob pena de decair o direito, sem prejuizo das sangdes previstas na Lei n® 14.133, de 2021.

7.18. O prazo de convocacgdo podera ser prorrogado 1 (uma) vez, por igual periodo, mediante solicitagdo do licitante ou
fornecedor convocado, desde que apresentada dentro do prazo, devidamente justificada, e que a justificativa seja aceita pela
Administragdo.

7.19. A ata de registro de precos serd assinada por meio de assinatura digital e disponibilizada no Sistema de Registro de
Pregos.
7.20. Quando o convocado ndo assinar a ata de registro de precos no prazo e nas condi¢des estabelecidos no edital ou no

aviso de contratagdo, fica facultado & Administragdo convocar os licitantes remanescentes do cadastro de reserva, na ordem de
classificagdo, para fazé-lo em igual prazo e nas condigdes propostas pelo primeiro classificado.

7.21. Na hipdtese de nenhum dos licitantes aceitar a contratacdo nos termos do item anterior, a Administragdo, observados o
valor estimado e sua eventual atualizagdo nos termos do edital ou do aviso de contratacdo direta, podera:

7.22. Convocar para negociacdo os demais licitantes ou fornecedores remanescentes cujos pregos foram registrados sem
reducdo, observada a ordem de classifica¢do, com vistas a obtencao de preco melhor, mesmo que acima do prego do adjudicatério; ou

7.23. Adjudicar e firmar o contrato nas condi¢cdes ofertadas pelos licitantes ou fornecedores remanescentes, atendida a
ordem classificatoria, quando frustrada a negociagdo de melhor condi¢do

7.24. A existéncia de precos registrados implicard compromisso de fornecimento nas condi¢cdes estabelecidas, mas nao
obrigard a Administracdo a contratar, facultada a realizacdo de licitagdo especifica para a aquisicao pretendida, desde que devidamente
justificada.

8. ALTERACAO OU ATUALIZACAO DOS PRECOS REGISTRADOS

8.1. Os precos registrados poderdo ser alterados ou atualizados em decorréncia de eventual reducdo dos pregos praticados
no mercado ou de fato que eleve o custo dos bens, das obras ou dos servigos registrados, nas seguintes situagdes:

8.2. Em caso de forca maior, caso fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis ou previsiveis de
consequéncias incalculaveis, que inviabilizem a execug¢do da ata tal como pactuada, nos termos da alinea “d” do inciso II do caput do
art. 124 da Lei n°® 14.133, de 2021;

8.3. Em caso de criagdo, alteracdo ou extingdo de quaisquer tributos ou encargos legais ou a superveniéncia de disposi¢des
legais, com comprovada repercussdo sobre os precos registrados;

8.4. Na hipétese de previsdo no edital ou no aviso de contratagdo direta de cldusula de reajustamento ou repactuacdo sobre
os precos registrados, nos termos da Lei n°® 14.133, de 2021.

8.5. No caso do reajustamento, devera ser respeitada a contagem da anualidade e o indice previstos para a contratagao;

8.6. No caso da repactuagdo, podera ser a pedido do interessado, conforme critérios definidos para a contratagao.

9. NEGOCIACAO DE PRECOS REGISTRADOS

9.1. Na hipétese de o prego registrado tornar-se superior ao prego praticado no mercado por motivo superveniente, o 6rgao

ou entidade gerenciadora convocara o fornecedor para negociar a redugdo do prego registrado.

9.2. Caso ndo aceite reduzir seu prego aos valores praticados pelo mercado, o fornecedor sera liberado do compromisso
assumido quanto ao item registrado, sem aplica¢do de penalidades administrativas.

9.3. Na hipdtese prevista no item anterior, o gerenciador convocara os fornecedores do cadastro de reserva, na ordem de
classificagdo, para verificar se aceitam reduzir seus precos aos valores de mercado e ndo convocara os licitantes ou fornecedores que
tiveram seu registro cancelado.

94. Se ndo obtiver éxito nas negociacdes, o 6rgdo ou entidade gerenciadora procederd ao cancelamento da ata de registro
de pregos, adotando as medidas cabiveis para obtencdo de contratagdo mais vantajosa.

9.5. Na hipétese de reducdo do preco registrado, o gerenciador comunicard aos orgaos e as entidades que tiverem firmado
contratos decorrentes da ata de registro de precos para que avaliem a conveniéncia e a oportunidade de diligenciarem negociagdo com
vistas a alteragdo contratual, observado o disposto no art. 124 da Lei n® 14.133, de 2021.

9.6. Na hipodtese de o preco de mercado tornar-se superior ao prego registrado e o fornecedor ndo poder cumprir as
obrigagdes estabelecidas na ata, serd facultado ao fornecedor requerer ao gerenciador a alteragdo do preco registrado, mediante
comprovagdo de fato superveniente que supostamente o impossibilite de cumprir o compromisso.



9.7. Neste caso, o fornecedor encaminhard, juntamente com o pedido de alteragdo, a documenta¢do comprobatéria ou a
planilha de custos que demonstre a inviabilidade do preco registrado em relag@o as condi¢des inicialmente pactuadas.

9.8. Nao hipotese de ndo comprovacédo da existéncia de fato superveniente que inviabilize o preco registrado, o pedido sera
indeferido pelo o6rgdo ou entidade gerenciadora e o fornecedor deverd cumprir as obrigacdes estabelecidas na ata, sob pena de
cancelamento do seu registro, sem prejuizo das sang¢des previstas na Lei n° 14.133, de 2021, e na legislacdo aplicavel.

9.9. Na hipétese de cancelamento do registro do fornecedor, nos termos do item anterior, o gerenciador convocard os
fornecedores do cadastro de reserva, na ordem de classificacdo, para verificar se aceitam manter seus precos registrados

9.10. Se ndo obtiver éxito nas negociagdes, o 6rgdo ou entidade gerenciadora procedera ao cancelamento da ata de registro
de precos, nos termos do item 9.4, e adotara as medidas cabiveis para a obtengdo da contratagdo mais vantajosa.

9.11. Na hipétese de comprovagdo da majoragdo do pre¢o de mercado que inviabilize o preco registrado, o 6rgéo ou
entidade gerenciadora atualizara o preco registrado, de acordo com a realidade dos valores praticados pelo mercado.

9.12. O orgdo ou entidade gerenciadora comunicara aos 6rgaos e as entidades que tiverem firmado contratos decorrentes da
ata de registro de pregos sobre a efetiva alteracdo do prego registrado, para que avaliem a necessidade de alteragdo contratual,
observado o disposto no art. 124 da Lei n® 14.133, de 2021.

10. REMANEJAMENTO DAS QUANTIDADES REGISTRADAS

10.1. As quantidades previstas para os itens com pregos registrados nas atas de registro de precos poderdo ser remanejadas
pelo orgdo ou entidade gerenciadora entre os 6rgdos ou as entidades participantes e ndo participantes do registro de pregos.

10.2. O remanejamento somente podera ser feito:
a) De 6rgdo ou entidade participante para 6rgao ou entidade participante; ou
b) De orgdo ou entidade participante para 6rgao ou entidade ndo participante.

10.3. O orgdo ou entidade gerenciadora que tiver estimado as quantidades que pretende contratar serd considerado
participante para efeito do remanejamento.

10.4. Competira ao 6rgdo ou a entidade gerenciadora autorizar o remanejamento solicitado, com a redug¢do do quantitativo
inicialmente informado pelo 6rgdo ou pela entidade participante, desde que haja prévia anuéncia do 6rgdo ou da entidade que sofrer
reducdo dos quantitativos informados.

10.5. Caso o remanejamento seja feito entre 6rgdos ou entidades dos Estados, do Distrito Federal ou de Municipios distintos,
cabera ao fornecedor beneficiario da ata de registro de precos, observadas as condi¢des nela estabelecidas, optar pela aceitagdo ou ndo
do fornecimento decorrente do remanejamento dos itens.

10.6. Na hipotese da compra centralizada, ndo havendo indicagdo pelo 6rgdo ou pela entidade gerenciadora, dos
quantitativos dos participantes da compra centralizada, a distribui¢do das quantidades para a execugdo descentralizada sera por meio do
remanejamento.

11. CANCELAMENTO DO REGISTRO DO LICITANTE VENCEDOR
11.1. O registro do fornecedor serd cancelado pelo gerenciador, quando o fornecedor:

a) Descumprir as condi¢des da ata de registro de precos, sem motivo justificado;

b) Nao retirar a nota de empenho, ou instrumento equivalente, no prazo estabelecido pela Administragdo sem
justificativa razoavel;

¢) Nao aceitar manter seu preco registrado; ou

d) Sofrer sancdo prevista nos incisos III ou IV do caput do art. 156 da Lei n°® 14.133, de 2021.

11.2. Na hipotese de aplicagdo de sancdo prevista nos incisos III ou IV do caput do art. 156 da Lei n° 14.133, de 2021, caso a
penalidade aplicada ao fornecedor ndo ultrapasse o prazo de vigéncia da ata de registro de pregos, poderd o 6rgdo ou a entidade
gerenciadora podera, mediante decisdo fundamentada, decidir pela manutengdo do registro de pregos, vedadas contratagdes derivadas
da ata enquanto perdurarem os efeitos da sancao.

11.3. O cancelamento de registros serd formalizado por despacho do 6rgdo ou da entidade gerenciadora, garantidos os
principios do contraditério e da ampla defesa.

11.4. Na hipoétese de cancelamento do registro do fornecedor, o 6rgdo ou a entidade gerenciadora poderd convocar os
licitantes que compdem o cadastro de reserva, observada a ordem de classificacao.

11.5. O cancelamento dos pregos registrados poderd ser realizado pelo gerenciador, em determinada ata de registro de
precos, total ou parcialmente, nas seguintes hipoteses, desde que devidamente comprovadas e justificadas:

a) Por razdo de interesse publico;

b) A pedido do fornecedor, decorrente de caso fortuito ou for¢a maior; ou

¢) Se ndo houver éxito nas negociagdes, nas hipoteses em que o pre¢o de mercado tornar-se superior ou inferior ao
prego registrado.

12. DAS PENALIDADES

12.1. O descumprimento da Ata de Registro de Precos ensejard aplicagdo das penalidades estabelecidas no edital ou no aviso
de contratacdo direta.

12.2. As sangdes também se aplicam aos integrantes do cadastro de reserva no registro de precos que, convocados, nao
honrarem o compromisso assumido injustificadamente apds terem assinado a ata.



12.3. E da competéncia do gerenciador a aplicagdo das penalidades decorrentes do descumprimento do pactuado nesta ata de
registro de prego), exceto nas hipdteses em que o descumprimento disser respeito as contratagdes dos orgdos ou entidade participante,
caso no qual cabera ao respectivo o6rgao participante a aplicagdo da penalidade.

12.4. O o6rgdo ou entidade participante deverd comunicar ao 6rgdo gerenciador qualquer das ocorréncias, dada a necessidade
de instauragdo de procedimento para cancelamento do registro do fornecedor.

13. CONDICOES GERAIS

13.1. As condigdes gerais de execugdo do objeto, tais como o0s prazos para entrega e recebimento, as obrigagdes da

Administracdo e do fornecedor registrado, penalidades e demais condigdes do ajuste, encontram-se definidos no Termo de Referéncia,
anexo ao edital ou aviso de contratagdo direta.

13.2. No caso de adjudicacdo por prego global de grupo de itens, s6 sera admitida a contratacdo de parte de itens do grupo se
houver prévia pesquisa de mercado e demonstragdo de sua vantagem para o 6rgao ou a entidade.

13.3. Para firmeza e validade do pactuado, a presente Ata depois de lida e achada em ordem, vai assinada pelas partes e
encaminhada copia aos demais Orgdos participantes (se houver).

XXXX
Orgdo Gerenciador

XXXXX
Representante Legal
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ANEXO III DO EDITAL - MINUTA DO CONTRATO

MINUTA DE CONTRATO n° 1/2026/SEFAZ - DIPROJ

MINUTA DE CONTRATO N° 1202 _

CONTRATO DE PRESTACAO DE SERVICOS
GERENCIADOS DE SEGURANCA CIBERNETICA,
COM O FORNECIMENTO DAS RESPECTIVAS
SOLUCOES DE SOFTWARE E SERVICOS
TECNICOS ESPECIALIZADOS, QUE CELEBRAM
ENTRE SI A SECRETARIA DE ESTADO DA
FAZENDAEA [..coooiveeeeeennns 1.

Processo n°: 0715.007435.00055/2025-41

O Estado do Acre, por meio da Secretaria de Estado da Fazenda do Acre (SEFAZ/AC), inscrita no CNPJ sob o n.° 04.034.484/0001-
40, com sede temporaria a Rua Vinte e Quatro de Janeiro, n° 35, Bairro Seis de Agosto - Rio Branco/AC, representada neste ato por seu
Secretario de Estado da Fazenda, 0 Sr. ...ccvvvviiiiiiiiii e, , InScrito N0 CPF n® ..o, , domiciliado
nesta capital, no uso das atribui¢des legais que lhe confere o Decreto n° ................. ,de de 202....., publicado no Diario
Oficial do Estado n® ............... L de v, de coovveenennnn. de 202......, denominado simplesmente CONTRATANTE, e do outro
lado a empresa ......ccccecevieeiieiineeee , devidamente inscrita no CNPJ N°® i, , estabelecida na
...................................... , neste ato representada pelo Sr(a) .ccoeeceveeveevieviesieeeene, portador da cédula de identidade n°
...................................... inscrito no CPF/MF n° ..........ccccceeevevveneeneenee.., domiciliado e residente cidade de .........cocceevevevveneenieenicennnne
denominada simplesmente CONTRATADA, pactuam o presente CONTRATO em conformidade com o que dispde a Lei n
14.133/2021 e suas alteracdes, mediante as clausulas e condi¢des a seguir:

o

1. CLAUSULA PRIMEIRA - DO OBJETO

1.1. Constitui objeto do presente a contratacdo de empresa especializada para prestacdo de servicos gerenciados de
seguranca cibernética, na modalidade SaaS (Software as a Service), com o fornecimento das respectivas solucoes de software e
servicos técnicos especializados, visando atender as demandas da Secretaria de Estado da Fazenda do Acre (SEFAZ/AC), nos termos
da tabela abaixo, conforme condigdes e exigéncias estabelecidas no Edital e seus anexos.

1.2. Tabela 1. A solucdo de servigos:

R$ RS

ITEM | DESCRICAO | UNID | QUANT UNITARIO | TOTAL

SOC — Security Més
1 Operations
Center

Solugdo para Més
2 Gestdo de
Vulnerabilidades

Solugdo para Més
Gerenciamento ¢
Correcao de
Eventos de
Seguranca —
FortiSIEM

4 Solugdo Més
de Inteligéncia
contra




Ameagas (Threat
Intelligence)
Solugéo para Més
5 Validade de
Seguranca
Continua — BAS
Solugéo para Més
Gestao de
6 Acessos
Privilegiados —
PAM
Consultoria em HST
7 Servicos
Especializados
(on demand)
2. CLAUSULA SEGUNDA - DA VINCULACAO
2.1. Vinculam esta contratacdo, independentemente de transcri¢do:
- O Termo de Referéncia;
- O Edital de Licitacao;
- A Proposta do Contratado;
- Eventuais anexos dos documentos supracitados.
3. CLAUSULA TERCEIRA — VIGENCIA E PRORROGACAO
3.1. Da Vigéncia
3.1.1. O prazo de vigéncia da contratacdo para os itens 1, 2, 3, 4, 6 e 7 sera de 60 (sessenta) meses e para o item 5 sera de 24

(vinte e quatro) meses, contados da data da assinatura do contrato, de acordo com o que prescreve o art. 106 da Lei 14.133/21, verbis:

"Art. 106. A Administracdo poderd celebrar contratos com prazo de até 5 (cinco) anos nas hipoteses de servicos e
fornecimentos continuos, observadas as seguintes diretrizes:

1 - a autoridade competente do o6rgdo ou entidade contratante deverd atestar a maior vantagem econdémica vislumbrada
em razdo da contratag¢do plurianual;

1I - a Administracdo devera atestar, no inicio da contratacdo e de cada exercicio, a existéncia de créditos or¢camentdrios
vinculados a contratagdo e a vantagem em sua manuten¢do;

1l - a Administracdo terd a opg¢do de extinguir o contrato, sem onus, quando ndo dispuser de créditos or¢amentarios
para sua continuidade ou quando entender que o contrato ndo mais lhe oferece vantagem.

$ 1° A extingdo mencionada no inciso IIl do caput deste artigo ocorrera apenas na proxima data de aniversario do
contrato e ndo poderd ocorrer em prazo inferior a 2 (dois) meses, contado da referida data.

§ 2° Aplica-se o disposto neste artigo ao aluguel de equipamentos e a utilizagdo de programas de informdtica.
3.1.2. O contrato podera ser prorrogavel na forma do artigo 107 da Lei n° 14.133, de 2021, vejamos:

Art. 107. Os contratos de servi¢os e fornecimentos continuos poderdo ser prorrogados sucessivamente, respeitada a
vigéncia maxima decenal, desde que haja previsdo em edital e que a autoridade competente ateste que as condigoes e 0s
pregos permanecem vantajosos para a Administra¢do, permitida a negociagdo com o contratado ou a extingdo
contratual sem onus para qualquer das partes."

3.1.3. No periodo de vigéncia do Contrato estdo incluidos todos os prazos necessarios a perfeita execucdo do objeto nos
termos pactuados entre as partes, ressalvados os casos referentes as garantias do objeto, que extrapolam o referido prazo de vigéncia.

3.2. Da Eficacia

3.2.1. A eficacia do contrato estard condicionada a publicacdo do extrato no Didrio Oficial do Estado do Acre e no Portal
Nacional de Contratagdes Publicas (PNCP).

3.2.2. A divulgacdo no Portal Nacional de Contratacdes Publicas (PNCP) é condigcdo indispensavel para a eficacia do
contrato e de seus aditamentos e devera ocorrer nos seguintes prazos, contados da data de sua assinatura:

a) 20 (vinte) dias uteis, no caso de licitacdo;

b) 10 (dez) dias uteis, no caso de contratagdo direta.

4. CLAUSULA QUARTA - MODELO DE EXECUCAO DO OBJETO
4.1. Reunifo Inicial
4.1.1. A CONTRATANTE convocarda a CONTRATADA imediatamente apds assinatura do contrato para reunido de kickoff,

visando alinhamento de escopo, defini¢do de responsaveis, cronograma e esclarecimento de dividas. Outros assuntos pertinentes
poderdo ser tratados nessa reunio.



4.1.2. Reunides de monitoramento ou extraordinarias poderdo ser convocadas durante a execugdo, sendo obrigatoria a
participagdo da CONTRATADA.

4.1.3. Todas as atas e comunicagdes entre as partes, bem como intercorréncias contratuais, serdo arquivadas em processo
proprio para manuten¢do do historico e rastreabilidade da gestdo do contrato.

4.1.4. Na reunido inicial, a CONTRATADA devera:

4.1.4.1. Apresentar formalmente o preposto responsavel.

4.14.2. Entregar o Termo de Ciéncia, assinado por todos os funcionarios alocados, conforme modelo no Anexo VI.

4.1.4.3. Entregar o Termo de Compromisso, assinado pelo representante legal, conforme modelo no Anexo V.

4.1.5. Havendo uso de solugdo complementar para execugdo dos servigos, a CONTRATADA devera apresentar declaragdo do
fabricante autorizando comercializagdo, instalacdo, configuragdo e suporte, constando data e nimero do edital.

4.1.6. A CONTRATADA devera, em até 5 dias uteis da assinatura, apresentar o cronograma de execucgdo dos servigos, que
serd aprovado formalmente pela CONTRATANTE e servira como paradmetro para inicio das atividades.

4.2. Mecanismos Formais de Comunicaciao

4.2.1. Séo considerados mecanismos oficiais de comunicagdo: Ordem de Servigo, correio eletrénico, mensageria instantinea,

sistema de chamados, registro de incidente e oficio.

4.3. Procedimentos de Encaminhamento e Controle de Solicitacoes

4.3.1. A abertura de chamados sera realizada por canais definidos (telefone, e-mail, portal web), com categorizagdo por
gravidade de 1 a 4 (critico a baixo), e prioridade atribuida pela CONTRATANTE.

4.3.2. Todo chamado devera ser registrado com historico, tempos de resposta e providéncias, gerando relatério mensal para
auditoria.

4.3.3. Providenciar mecanismo de escalonamento para casos de insatisfagdo com tratamento dos chamados.

4.4, Prazos, Horarios da Prestacao dos Servicos

4.4.1. A CONTRATADA devera considerar o horario de 7 horas as 18 horas como de horario normal de expediente da
Contratante, para os dias uteis.

4.42. Deve ser possivel a comunicagdo com o preposto fora do horario de atendimento.

4.4.3. A CONTRATADA devera disponibilizar nimeros de celular e escala do(s)profissional(ais) que responderdo pelo papel

de preposto(s), os supervisores e seu substitutos, mesmo fora do horario de expediente, sem que com isso ocorra qualquer 6nus extra
para 0 CONTRATANTE.

4.4.4. As atividades deverdo estar disponiveis para 0 CONTRATANTE, no regime 24/7/365 (todos os dias do ano em horario
integral, de forma ininterrupta).

4.4.5. Nos casos de ocorréncias de incidentes e problemas graves, podera ser exigida a presenca do supervisor na “Sala de
Crise” da CONTRATANTE.

4.4.6. Todos os niveis minimos de servigo especificados neste documento deverdo ser atendidos, independentemente do
momento de abertura do chamado.

4.4.7. A CONTRATADA podera realizar os servigos de forma remota, por meio de acesso seguro em qualquer horario de
atendimento, desde que este método de acesso esteja previamente autorizado pela SEFAZ e que sejam atendidas as determinacdes da
Politica de Seguranca.

4.4.8. Quando necessario os servigos técnicos (que necessitarem da presenca de técnicos para o atendimento) serao realizados
aos finais de semana e feriados, inclusive no periodo noturno, ¢ em dias uteis durante o periodo noturno e ndo devera acarretar 6nus
para a CONTRATANTE.

4.4.9. Os custos decorrentes de deslocamento e hospedagem dos profissionais da CONTRATADA correrdo por conta
exclusiva da CONTRATADA.
4.4.10. Nos servigos prestados no ambito da presente solugdo, inclusive nos servicos com execugdo presencial, ndo se

caracteriza a subordinacdo direta e nem pessoalidade, uma vez que ndo se requer a exclusividade dos profissionais e sim, meramente, a
disponibilidade do servico de determinados perfis profissionais. Dessa forma, ndo hd dObice ao compartilhamento de qualquer
profissional com outros contratos que porventura a CONTRATADA possua, desde que preservados os niveis minimos de servigos
estipulados no Termo de Referéncia, e, além disso, ndo haverd qualquer relagdo de subordinacao juridica entre os profissionais da
CONTRATADA e 0o CONTRATANTE.

4.5. Locais de Entrega

4.5.1. O fornecimento dos servigos serdo executados, quando realizados na modalidade presencial, na sede da SEFAZ,
situada na Rua Benjamim Constant, n® 946, Centro, Rio Branco — AC.

4.6. Manutencio de Sigilo e Seguranca

4.6.1. A CONTRATADA deverd manter sigilo absoluto sobre quaisquer dados e informacdes contidos em quaisquer

documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a



execugdo dos servicos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da
classificagdo de sigilo conferida pelo Contratante.

4.6.2. Todos os profissionais da CONTRATADA deverdo assinar Termo de Compromisso e Ciéncia, comprometendo-se a
guardar sigilo absoluto sobre dados, informagdes e sistemas acessados no escopo do contrato, inclusive apds seu término.

4.7. Auditoria, Relatorios e Revisoes

4.7.1. A CONTRATADA devera manter, durante a vigéncia contratual e pelo prazo minimo de 5 anos, toda documentagio e
logs dos servigos prestados, acessivel a auditoria e fiscalizagdo da CONTRATANTE.

4.7.2. Relatorios consolidados de desempenho, historicos de chamados e conformidade deverfio ser encaminhados
periodicamente.

4.7.3. O modelo de execugdo podera ser aprimorado por aditivo diante de novas demandas técnicas, legais ou de evolucao
tecnoldgica, mediante justificativa e aprovacdo formal da CONTRATANTE.

4.8. Continuidade contratual

4.8.1. A CONTRATADA devera garantir a plena continuidade dos servigos contratados, independentemente de paralisacdo,

greve, falhas internas, falta de pessoal, eventos de for¢a maior ou quaisquer intercorréncias, mediante plano de contingéncia e
providéncias imediatas, previamente aprovado pela CONTRATANTE.

4.8.2. E obrigatoria a substituigio imediata de profissionais, materiais, equipamentos ou solu¢des que comprometam a
regularidade do servigo, sem interrupg¢do ou prejuizo 8 CONTRATANTE.

4.8.3. Em caso de transi¢cdo contratual, a CONTRATADA promovera transferéncia ordenada do conhecimento, capacitagao
de equipe interna, quando solicitada, e apoio técnico a nova empresa, até encerramento regular dos servicos.

5. CLAUSULA QUINTA - MODELO DE GESTAO DO CONTRATO

5.1. Principios Gerais e Execucio

5.1.1. O contrato deverd ser executado fielmente pelas partes, em estrita conformidade com as clausulas avencadas,
observando integralmente as disposicdes da Lei n° 14.133/2021 e regulamentos aplicaveis.

5.1.2. Em situagdes de impedimento, ordem de paralisacdo ou suspensdo formal do contrato, o prazo de execucdo sera
automaticamente prorrogado pelo periodo correspondente, devendo tais circunstancias ser formalizadas por apostila no processo.

5.1.3. Todas as comunicagdes relevantes para a execugdo contratual deverdo ser realizadas por escrito, admitindo-se o uso de
mensagem eletronica, assegurando-se rastreabilidade e arquivamento nos autos do processo do contrato.

5.1.4. A CONTRATANTE poderd demandar, a qualquer tempo, providéncias imediatas por parte da CONTRATADA,
convocando representantes para reunides presenciais ou virtuais, sempre que necessario.

5.2. Fiscal do Contrato

5.2.1. Sao atribui¢des do fiscal do contrato, sem prejuizo das demais previstas no Manual de Gestdo e Fiscalizagdo dos

Contratos Administrativos, regulamentos e normas internas:

a) Conferir a execu¢do do servico e o cumprimento das obrigacdes contratuais, atestando mediante documento
proprio a efetiva prestagdo dos servigos apos conferéncia do objeto contratado, especificagdes técnicas e resultados
entregues;

b) Controlar a efetividade, qualidade e conformidade dos servigos executados, exigindo a correcdo de eventuais
vicios, imperfei¢des, deficiéncias ou omissdes, bem como solicitar medidas corretivas a contratada;

c) Registrar todas as ocorréncias, intercorréncias, falhas, ndo conformidades e eventos relevantes havidos durante a
execucdo do contrato, em sistema proprio ou processo administrativo especifico, informando dia, més, ano e,
quando aplicavel, os profissionais envolvidos;

d) Apresentar, periodicamente ou quando solicitado, relatério circunstanciado de acompanhamento da execugdo do
servigo, com avaliagdo critica de desempenho, cumprimento dos niveis minimos de servico e registro de fatos
relevantes;

e) Encaminhar a autoridade superior, ao gestor do contrato ou a assessoria técnica, quando necessario, questdes que
ultrapassarem sua esfera de atuagdo ou demandem deliberagdo especifica;

f) Solicitar, sempre por escrito, esclarecimentos, auxilio, documentagdes, suporte técnico ou informacdes
adicionais relativas a execugdo contratual, inclusive em casos em que houver dividas sobre providéncias a adotar;

g) Emitir atestados, certiddes, pareceres técnicos ou registro de avaliagdo dos servigos prestados, conforme
demanda administrativa ou regulatéria;

h) Informar imediatamente o gestor do contrato sobre irregularidades, descumprimentos ou situagdes que exijam
providéncias administrativas, inclusive para glosa de pagamentos, aplicacdo de sangdes ou revisao contratual;

1) Participar das reunides periddicas de acompanhamento e alinhamento contratual, promovendo o registro de
questdes técnicas, operacionais e administrativas relevantes a boa execugao do contrato;

j) Guardar sigilo sobre informagdes, processos € documentos acessados no exercicio da fiscalizagdo, assegurando a
confidencialidade dos dados institucionais e respeitando os termos de sigilo e compromisso exigidos pela
Administracao;



5.3.
5.3.1.

k) Zelar pela observancia de todas as normas técnicas, legais, de seguranca da informacdo, ambientais ¢ de boas
praticas aplicaveis ao servico fiscalizado, promovendo o atendimento integral as exigéncias do instrumento
contratual.

Gestor do Contrato

Compete ao Gestor do Contrato, sem prejuizo das demais previstas no Manual de Gestdo e Fiscalizacdo dos Contratos

Administrativos, regulamentos e normas internas:

5.4.
5.4.1.

a) Assegurar que todas as obrigacdes contratuais assumidas pela contratada estejam sendo cumpridas dentro dos
padroes de qualidade, conformidade técnica e observancia a legislagdo vigente;

b) Solicitar periodicamente ao fiscal do contrato o envio de relatérios circunstanciados, ocorréncias relevantes e
indicativos de ndo conformidade para avalia¢do e eventual adog@o de medidas corretivas.

¢) Analisar ¢ homologar as glosas, descontos ou retengdes sugeridas pelo fiscal do contrato, deliberando sobre
descontos nos pagamentos mensais e notificando a area financeira para os devidos ajustes;

d) Encaminhar formalmente demandas, ordens de servico ou de fornecimento ao preposto da contratada,
assegurando o registro e rastreabilidade dessas comunicagdes nos autos do processo;

e) Repassar ao fiscal do contrato todas as informagdes, documentos e ocorréncias relevantes a execugdo contratual,
facilitando o exercicio eficiente da fiscalizag@o;

f) Monitorar rigorosamente a vigéncia contratual, providenciando prorrogacdes, encerramentos, aditivos ou
resolugdes, conforme justificativas técnicas, zelo pelo interesse plblico e observancia aos prazos legais e
regulatorios;

g) Propor e implementar medidas que visem a melhoria continua da gestdo e da execucdo do contrato, inclusive
revisdo de processos, indicadores de desempenho e ado¢do de melhores praticas administrativas e técnicas;

h) Providenciar, sempre por escrito, a obten¢do de esclarecimentos, auxilio ou suporte técnico sobre duvidas,
divergéncias ou situagdes complexas relativas a execugdo do contrato, consultando setores técnicos, juridicos ou de
controle quando necessario;

i) Negociar, dentro dos limites legais e de mercado, condigdes contratuais previamente estabelecidas com o
fornecedor, especialmente durante processos de prorrogacdo contratual ou em situagdes que exijam revisdo de
condigdes técnicas e comerciais;

j) Informar periodicamente a administracdo superior sobre o andamento do contrato, eventuais problemas
ocorridos, providéncias adotadas, conclusdes de processos de pagamento, sangdes e regularidade documental;

k) Notificar a contratada, por ordem da autoridade competente, sobre irregularidades, ndo conformidades ou
descumprimentos identificados no curso da execugdo contratual;

1) Promover reunides de acompanhamento da execucdo contratual, debate de indicadores de desempenho, analise
de resultados e alinhamento de expectativas entre todas as partes envolvidas, registrando atas e delibera¢des nos
autos do processo;

m) Participar ativamente de auditorias internas, externas e de orgdos de controle quanto a gestdo do contrato,
prestando informacgdes, documentacdo e esclarecimentos sempre que requisitado.

Avaliacdo de Resultados e Niveis de Servico

A avaliacdo da execucao contratual sera realizada com base nos indicadores de desempenho (KPIs), metas, percentuais

e Niveis Minimos de Servico (NMS), definidos nas Especificacdes Técnicas Minimas e seus anexos, observando-se os seguintes

parametros:

a) Tempo de Resposta de Chamados:

e Para incidentes criticos, resposta inicial em até 2 horas;

e Para incidentes tratados pela equipe CSIRT, resposta inicial em até 30 minutos;

e Para consultoria on demand, inicio do atendimento em até 3 dias uteis;

e Para chamados de menor severidade, resposta inicial em até 24 horas;

e Primeira notificacdo de Takedown (Threat Intelligence): maximo de 5 minutos apos solicitagdao formal.

b) Tempo de Solugdo Técnica:
e Para incidentes criticos, solugdo inicial em até 4 horas apds registro;
e Para demais chamados, solu¢do conforme gravidade: até 8 horas (alto), até 24 horas (médio), até 1 dia util
(baixo).
¢) Disponibilidade dos Servigos:

e Operagdo e suporte técnico em regime 24x7x365, sem tolerancia para interrupgdes ndo programadas.

d) Requisitos de Substitui¢cdo de Componentes:



e Obrigatoriedade de substituicdo de componentes/equipamentos que apresentem 3 ou mais chamados
corretivos em 30 dias ininterruptos, ou acumularem tempo de paralisagdo superior a 20 horas neste periodo,
com prazo maximo de substitui¢do de 10 dias uteis.

e) Atualizagdo, Monitoramento e Manutengdo:

o Atualizacdo automatica das bases de dados, regras de correlagdo e ferramentas de defesa/monitoramento,
conforme ciclo semanal minimo;

e Avaliagao/tunning dos controles para reducao de falsos positivos e melhoria continua da eficacia dos
controles.

f) Relatorios de Desempenho e Conformidade:

¢ Entrega de relatorio mensal consolidado, contendo: histérico de chamados, ocorréncias relevantes, incidentes
tratados, tempo de resposta, tempo de solugdo, status dos indicadores, medidas de contengdo e proposta de
melhorias.

¢ Manutengdo de registros eletronicos e logs acessiveis para fiscaliza¢ao/auditoria pelo prazo legal minimo de
5 anos.

g) Avaliagdo e Sangoes:

e Descumprimento de qualquer indicador ou meta acarretara aplicacao imediata de glosa proporcional,
desconto em pagamento, comunicacdo formal a contratada e registro em processo proprio para analise de
sancOes administrativas e contratuais.

e Qcorréncias de indisponibilidade superior a 0,5% ao més ou descumprimento de prazos criticos ensejam
sangdes, inclusive rescisdo.

h) Certificagoes e Perfis Técnicos:

e Equipe e servigos certificados em normas ISO/IEC 27001, 20000, 9001, 27701 e profissionais com CEH,
CYSA, NSE4, CISSP, CISM;

e Adogdo de frameworks, metodologias e controles NIST, SANS, MITRE e demais padrdes internacionais de
seguranga e resposta a incidentes.

1) Reunido de Avaliagdo:

e Realizagdo obrigatdria de reunides periddicas entre a CONTRATANTE, gestor, fiscal e representantes
técnicos da contratada para analise dos resultados, planos de alinhamento e defini¢cdo de metas de melhoria

continua.
54.2. Todos os indicadores, metas e SLA’s contratualmente pactuados estdo detalhados no Anexo I deste Termo de
Referéncia, podendo ser revisados e atualizados mediante justificativa técnica e aditamento contratual.
5.5. Encerramento Contratual
5.5.1. Para o encerramento do contrato, serd observada a conferéncia completa de obrigagdes, entrega definitiva dos servigos,

transferéncia de conhecimento, liquidacdo das pendéncias técnicas e emissdo do termo de recebimento definitivo, com ciéncia das
partes.

6. CLAUSULA SEXTA - SUBCONTRATACAO

6.1. Nao sera admitida a subcontratagdo do objeto contratual.

7. CLAUSULA SETIMA - PRECO

7.1. O valor total do presente contrato é de RS.................... (ceeere et ), ja incluidos todos os
impostos, taxas e quaisquer outras despesas que sejam pertinentes ao objeto contratado.

8. CLAUSULA OITAVA - LIQUIDACAO E PAGAMENTO

8.0.1. O pagamento pelos servicos efetivamente prestados dar-se-4 em parcelas e serd creditado mensalmente a empresa

CONTRATADA, ocorrendo no prazo nao superior a 5 (cinco) dias tuteis, contados do recebimento do documento fiscal e devido ateste
da Nota Fiscal/Fatura - que devera conter o endereco, o CNPJ, os nimeros do Banco, da Agéncia e da Conta Corrente da Empresa
contratada, o niimero da Nota de Empenho e a descri¢do clara do objeto - em moeda corrente nacional, de acordo com as condi¢des
constantes na proposta da Empresa contratada e aceita pela Administracdo contratante.

8.0.2. A emissdo da ordem bancéria sera efetivada apds o documento fiscal ser conferido, aceito e atestado por servidor
responsavel, caracterizando o recebimento definitivo, e ter sido verificada a regularidade da Empresa contratada, mediante consulta on-
line ao Sistema Unificado de Cadastro de Fornecedores (SICAF), ao Cadastro Nacional de Empresas Inidoneas e Suspensas (CEIS), ao
Cadastro Nacional de Condenagdes Civeis por Ato de Improbidade Administrativa disponivel no Portal do CNJ e a Certiddo Negativa
(ou Positiva com efeito de Negativa) de Débitos Trabalhistas (CNDT), para comprovacao, dentre outras coisas, do devido recolhimento
das contribuigdes sociais (FGTS e Previdéncia Social) e demais tributos estaduais, federais e municipais, conforme cada caso.



8.0.3. O documento fiscal deverd ser emitido em nome da Secretaria de Estado da Fazenda (SEFAZ) - CNPJ n°
04.034.484/0001-40.

8.0.4. Na ocorréncia de rejeicdo do documento fiscal motivado por erro ou incorregdes, ele sera devolvido a empresa
contratada para retificacdo e reapresentagio, acrescendo-se, no prazo fixado para pagamento, os dias que se passarem entre a data da
devolugdo e a da reapresentacao.

8.0.5. Nos casos de eventuais atrasos injustificados de pagamento, desde que a Empresa contratada nio tenha concorrido de
alguma forma para tanto, fica convencionado que a taxa de compensagdo financeira devida pela Administrag@o contratante, desde a
data limite fixada para pagamento até a data do efetivo pagamento, sera a seguinte: EM =(N x VP x 1/365), onde: EM = Encargos
moratorios a serem pagos pelo atraso de pagamento; N = Numero de dias de atraso contados entre a data limite prevista para o
pagamento e a data do efetivo pagamento; VP = Valor da parcela em atraso; e I = IPCA anual acumulado (indice de Precos ao
Consumidor Ampliado do IBGE) / 100.

8.0.6. Os documentos de cobranga deverdo ser entregues pela empresa contratada, na SEFAZ, no horario de expediente da
CONTRATANTE, ou por e-mail a ser informado quando da assinatura do contrato.

8.0.7. Em nenhuma hipétese serd efetuado pagamento de documento fiscal com o nimero do CNPJ/MF diferente do que foi
apresentado na proposta de pregos, mesmo que sejam empresas consideradas matriz e filial ou vice-versa, ou pertencentes a0 mesmo
grupo ou conglomerado.

8.0.8. Nao serd realizado qualquer tipo de pagamento através de boleto bancario ou por outro meio diferente do previsto no
Contrato.
8.0.9. A Administragio CONTRATANTE, no momento do pagamento, providenciard as devidas retengdes tributarias, nos

termos da legislagdo vigente, exceto nos casos em que a empresa contratada comprovar, na forma prevista em lei, ndo lhe serem
aplicaveis tais retencdes.

8.0.10. Caso a empresa contratada seja optante pelo Sistema Integrado de Pagamento de Impostos e Contribui¢des das ME e
EPP — SIMPLES, desde que ndo haja vedacao legal para tal op¢do em razdo do objeto executado, devera apresentar, juntamente com o
documento fiscal, a devida comprovagdo, a fim de evitar a retencdo na fonte dos tributos e contribuigdes, conforme legislacdo em
vigor.

9. CLAUSULA NONA - REAJUSTE

9.0.1. Os precos relativos aos servigos contratados serdo fixos e irreajustaveis, durante o periodo de 12 (doze) meses, contado
da data de assinatura do Contrato ou do tltimo reajuste.

9.0.2. Apos esse periodo, os pregos poderdo ser reajustados, mediante a aplicagdo do ICTI (indice de Custo da Tecnologia
da Informacio), calculado pelo Instituto de Pesquisas Econdémicas Aplicadas — IPEA, ocorrido no periodo, ou por outro indice que o
venha a substitui-lo.

9.0.3. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser utilizado,
sera adotado, em substitui¢do, o que vier a ser determinado pela legislagdo entdo em vigor.

10. CLAUSULA DECIMA - EQUILIiBRIO ECONOMICO-FINANCEIRO

10.1. Com vistas a manutencdo do equilibrio econémico financeiro do Contrato, podera ser promovida revisao contratual,

desde que eventuais solicitagdes nesse sentido estejam acompanhadas de comprovacdo da superveniéncia de fatos imprevisiveis ou
previsiveis, porém de consequéncias incalculaveis, retardadores ou impeditivos da execucdo do ajustado, configurando alea econémica
extraordindria e extracontratual, bem como de demonstracdo analitica de seu impacto nos custos do Contrato, nos termos da Lei n°
14.133/21.

11. CLAUSULA DECIMA PRIMEIRA — DAS OBRIGACOES DA CONTRATANTE

11.0.1. Exigir o cumprimento integral das obrigacdes assumidas pela CONTRATADA.

11.0.2. Conferir e validar os relatorios gerenciais dos servigos executados, apresentados pela CONTRATADA.

11.0.3. Orientar e supervisionar a observancia, pela CONTRATADA, dos regulamentos administrativos e dos procedimentos
de seguranca da SEFAZ/AC.

11.0.4. Encaminhar formalmente as demandas a CONTRATADA, por meio de Ordem de Servigo, ou por sistema de
chamados, de acordo com os critérios dispostos neste Termo de Referéncia.

11.0.5. Exercer o acompanhamento e a fiscalizacdo do contrato, por intermédio de servidores especialmente designados,
conforme art. 140 da Lei n°® 14.133/2021.

11.0.6. Notificar a CONTRATADA por escrito sobre toda e qualquer ocorréncia relevante a prestacdo dos servigos, fixando
prazo para correcao e certificando-se da adequacao das solugdes.

11.0.7. Realizar avaliagdes periddicas da qualidade dos servigos apos o seu recebimento, promovendo os registros necessarios.
11.0.8. Aplicar a CONTRATADA as sang¢des administrativas e contratuais cabiveis, nos termos da legislacao.

11.0.9. Emitir, por meio do Departamento de Tecnologia da Informacdo, pareceres sobre atos relativos a execugdo do contrato,
especialmente quanto a exigéncia de condicdes estabelecidas no processo licitatério.

11.0.10. Liquidar o empenho e efetuar o pagamento a CONTRATADA dentro dos prazos preestabelecidos.

11.0.11. Comunicar formalmente a CONTRATADA todas as ocorréncias relacionadas a execucdo dos servigos, inclusive

quanto a necessidade de providéncias corretivas.



11.0.12. Prestar informagdes necessarias a execugdo do objeto, em tempo habil, sempre que solicitado pela CONTRATADA.

11.0.13. Permitir o acesso do pessoal técnico e dos equipamentos da CONTRATADA necessarios a execuc¢do dos servigos,
obedecidas as normas de seguranga e sigilo institucionais.

11.0.14. Encaminhar as faturas dos servigos prestados para o ateste dos gestores competentes.

11.0.15. Nao responder por compromissos assumidos pela CONTRATADA com terceiros, ainda que vinculados a execugdo do
contrato, bem como por danos a terceiros decorrentes de atos da CONTRATADA ou de seus prepostos ¢ empregados.

12. CLAUSULA DECIMA SEGUNDA — OBRIGACOES DA CONTRATADA

12.0.1. Indicar formalmente, em até 5 dias uteis apos a assinatura do contrato, preposto responsavel pela execugdo do objeto e

interlocugdo com a CONTRATANTE.

12.0.2. Atender prontamente todas as orientagdes, exigéncias e determinacdes da fiscalizacdo do contrato, inerentes a
execucdo do objeto.

12.0.3. Reparar, corrigir, remover, reconstruir ou substituir, integralmente e as suas expensas, quaisquer danos, vicios, defeitos
ou incorregdes resultantes da execugdo do contrato, dos servicos ou dos materiais empregados, responsabilizando-se inclusive pelo
ressarcimento imediato de prejuizos causados 8 CONTRATANTE ou a terceiros.

12.0.4. Manter, durante toda a execucdo do contrato, todas as condigdes referentes a habilitacdo juridica, fiscal, trabalhista,
previdenciaria, técnica e financeira exigidas a época da contratacao.

12.0.5. Manter sua equipe de profissionais continuamente capacitada, treinada e certificada, conforme requisitos técnicos do
Termo de Referéncia e suas atualizacoes.

12.0.6. Executar todos os servigos contratados em estrita conformidade com a Lei Geral de Protecdo de Dados Pessoais (Lei n°
13.709/2018), normas correlatas e exigéncias da CONTRATANTE.

12.0.7. Nao divulgar, publicar ou utilizar, sem autorizacdo prévia e expressa da CONTRATANTE, qualquer informacao ou
publicidade relativa a execugdo dos servigos objeto do contrato.

12.0.8. Utilizar as informacdes e dados da CONTRATANTE exclusivamente para execu¢do do objeto contratual, vedada sua
utilizacdo, reproducao ou divulgacdo para quaisquer outros fins.

12.0.9. Garantir que todos profissionais envolvidos possuam perfil técnico adequado e estejam atualizados conforme
exigéncias das solu¢des contratadas e fabricantes.

12.0.10. Responder integralmente por todas as obrigacdes trabalhistas, fiscais, previdenciarias e tributarias pertinentes,
eximindo a Administracdo de qualquer responsabilidade solidaria ou subsididria em caso de inadimpléncia.

12.0.11. Realizar os servigos conforme especificacdes técnicas estabelecidas, mantendo a produtividade, qualidade e recursos
necessarios ao perfeito cumprimento contratual.

12.0.12. Realizar a correcdo, substituicdo ou reparo de qualquer servico ou material que apresente inadequacdo, vicio ou
defeito, conforme determinacdo da CONTRATANTE.

12.0.13. Aceitar acréscimos e supressdes no objeto contratual conforme previsto pela Lei n® 14.133/2021, até o limite de 25%
do valor inicial, sem questionar ou impedir a execug@o do ajuste.

12.0.14. Comunicar de imediato a CONTRATANTE qualquer anomalia, acidente, irregularidade ou fato relevante que possa
comprometer a boa execugdo dos servicos.

12.0.15. Garantir o acesso irrestrito a fiscalizagdo da CONTRATANTE, disponibilizando documentos, informagdes e recursos
solicitados sempre que necessario.

12.0.16. Ressarcir a CONTRATANTE por danos causados por suas acdes ou omissdes, seja por agentes, prepostos ou
empregados, autorizando desconto em garantia ou pagamentos devidos.

12.0.17. Arcar com despesas de qualquer infracdo cometida por empregados/prepostos, inclusive indenizagdes e penalidades
legais.

12.0.18. Assegurar que todos profissionais alocados estejam devidamente habilitados e conhecedores dos servigos, cumprindo
padrdes técnicos e legais em vigor.

12.0.19. Manter contato permanente do preposto com a fiscalizagdo da CONTRATANTE, adotando providéncias e
coordenando toda a execugdo dos servigos contratados.

12.0.20. Relatar formalmente 8 CONTRATANTE qualquer irregularidade constatada durante a prestacao dos servigos.

12.0.21. Manter sigilo absoluto sobre todas as informagdes, dados, documentos e procedimentos obtidos em razdo da execugdo
do contrato.

12.0.22. Notificar ao fiscal do contrato, em até 24 horas, qualquer ocorréncia anormal ou acidente verificado nos servicos.
12.0.23. Prestar todos os esclarecimentos, apresentar documentos e garantir acesso ao local dos trabalhos aos representantes da

CONTRATANTE, sempre que solicitado.

12.0.24. Paralisar, imediatamente e por determinacdo da CONTRATANTE, qualquer atividade que esteja sendo executada em
desacordo com a técnica, normas de seguranga ou que exponha risco a pessoas, bens ou dados.



12.0.25. Planejar, executar, monitorar ¢ manter os servigos contratados conforme niveis de servigo acordados e exigidos pela
CONTRATANTE.

12.0.26. Submeter previamente 8 CONTRATANTE, por escrito, qualquer alteracdo de método, processo ou tecnologia que fuja
das especificagdes do Termo de Referéncia, aguardando aprovagao formal para implementagao.

12.0.27. Cumprir integralmente todas as normas de seguranca institucional determinadas pela CONTRATANTE.

12.0.28. Realizar os servigos dentro de rotinas e parametros técnicos aceitaveis, observando sempre as boas praticas, normas
regulamentares e legislagdo vigente.

12.0.29. Participar das reunides de alinhamento de expectativas estabelecidas pela CONTRATANTE, bem como das demais
convocagdes necessarias ao acompanhamento contratual.

12.0.30. Promover a transferéncia de conhecimento e técnicas de execuc@o na transicdo contratual, capacitando técnicos da
CONTRATANTE, quando solicitado, sem prejuizo das informagdes.

13. CLAUSULA DECIMA TERCEIRA — GARANTIA DE EXECUCAO

13.0.1. No ato da assinatura do Contrato, o fornecedor deve apresentar comprovante de garantia para sua execugdo, com

validade durante todo periodo de vigéncia contratual, correspondente a 5% (cinco por cento) de seu valor global, em uma das
modalidades de garantia previstas no art. 96 da Lei 14.133/21:

I- Caucdo em dinheiro ou em titulos da divida publica;
IT - Seguro garantia;
11T - Fianga bancaria.
v - Titulo de Capitalizacao.
13.0.2. A garantia, qualquer que seja a modalidade escolhida, assegurard o pagamento de:

a) Prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais obrigacdes
nele previstas;

b) Prejuizos causados a Administrag@o ou a terceiro, decorrentes de culpa ou dolo durante a execuc¢do do contrato;
¢) Multas moratorias e punitivas aplicadas pela Administragdo ao contratado; e
d) Obrigacdes trabalhistas, fiscais e previdenciarias de qualquer natureza, ndo adimplidas pelo contratado.

13.0.3. A inobservancia do prazo fixado para apresentagdo da garantia acarretard a aplicagdo de multa de 0,07% (sete
centésimos por cento) do valor do contrato por dia de atraso, observado o méaximo de 2% (dois por cento).

13.0.4. O garantidor ndo ¢ parte interessada para figurar em processo administrativo instaurado pela contratante com o
objetivo de apurar prejuizos e/ou aplicar san¢des ao contratado.

13.0.5. A garantia sera considerada extinta com a devoluc¢do da apodlice, carta fianga ou autorizagdo para o levantamento de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaracdo da Administragdo, mediante termo
circunstanciado, de que a CONTRATADA cumpriu todas as cldusulas do contrato.

13.0.6. A garantia prestada devera vigorar por mais 90 (noventa) dias apos o término da vigéncia contratual e sera liberada ou
restituida a CONTRATADA findo este prazo, desde que integralmente cumpridas todas as obrigagdes assumidas, inclusive as
trabalhistas. Caso o pagamento das verbas rescisorias trabalhistas ndo ocorra até o fim do segundo més apos o encerramento da
vigéncia contratual, a garantia serd utilizada para o pagamento dessas verbas diretamente pela Contratante;

13.0.7. A Contratante ndo executara a garantia nas seguintes hipoteses:
a) Caso fortuito ou for¢a maior;
b) Alteracdo, sem prévia anuéncia da seguradora ou do fiador, das obrigacdes contratuais;
¢) Descumprimento das obriga¢des pelo contratado decorrente de atos ou fatos da Administracao;
d) Prética de atos ilicitos dolosos por servidores da Administragao;
13.0.8. Nao serdo admitidas outras hip6éteses de ndo execucdo da garantia, que ndo as previstas no item anterior;

13.0.9. Cabe a propria administracdo apurar a isen¢@o da responsabilidade prevista nos incisos III e IV acima, ndo sendo a
entidade garantidora parte no processo instaurado pela CONTRATANTE;

13.0.10. A CONTRATADA se compromete a repor ou a completar a garantia na hipdtese de utiliza¢do parcial ou total, inclusive
na hipotese de utilizagdo para indenizagdo a terceiros, e, ainda, na alteracdo do valor contratado, para manter o percentual inicial, no
prazo de 48 (quarenta e oito) horas, a partir da data em que for notificada pela Contratante, mediante correspondéncia entregue contra
recibo.

14. CLAUSULA DECIMA QUARTA — DA MATRIZ DE RISCO

14.1. Na hipoétese de ocorréncia de um dos eventos listados na matriz de risco anexa deste Contrato, a CONTRATADA
devera informar a CONTRATANTE sobre o ocorrido, contendo as seguintes informagdes minimas:

14.1.1. Detalhamento do evento ocorrido, incluindo sua natureza, a data da ocorréncia e sua duracdo estimada;

14.1.2. As medidas que estavam em vigor para mitigar o risco de materializacdo do evento, quando houver;



14.1.3. As medidas que ira tomar para fazer cessar os efeitos do evento e o prazo estimado para que esses efeitos cessem;

14.1.4. As obrigagdes contratuais que ndo foram cumpridas ou que ndo irfo ser cumpridas em razao do evento; e,
14.1.5. Outras informagdes relevantes.
14.2. Ap0s a notificacdo, a CONTRATANTE decidird quanto ao ocorrido ou podera solicitar esclarecimentos adicionais a

CONTRATADA. Em sua decisio a CONTRATANTE podera isentar temporariamente a CONTRATADA do cumprimento das
obrigagdes contratuais afetadas pelo Evento.

14.3. A concessdo de qualquer iseng@o nio exclui a possibilidade de aplicag@o das san¢des previstas na Clausula contratual
respectiva.
14.4. O reconhecimento pela CONTRATANTE dos eventos descritos na matriz de risco anexo deste Contrato que afetem o

cumprimento das obrigagdes contratuais, com responsabilidade indicada exclusivamente a CONTRATADA, nao dara ensejo a
recomposi¢do do equilibrio econdmico financeiro do Contrato, devendo o risco ser suportado exclusivamente pela CONTRATADA.

14.5. As partes deverdo acordar a forma e o prazo para resolugdo do ocorrido.

14.6. As partes ndo serdo consideradas inadimplentes em razdo do descumprimento contratual decorrente de caso fortuito,
fato do principe ou for¢a maior.

14.7. Avaliada a gravidade do evento, as partes, mediante acordo, decidirdo quanto a recomposi¢ao do equilibrio economico
financeiro do Contrato, salvo se as consequéncias do evento sejam cobertas por Seguro, se houver.

14.8. O Contrato podera ser rescindido, quando demonstrado que todas as medidas para sanar os efeitos foram tomadas e
mesmo assim a manutenc¢ao do contrato se tornar impossivel ou inviavel nas condi¢des existentes ou é excessivamente onerosa.

14.9. As partes se comprometem a empregar todas as medidas e agdes necessarias a fim de minimizar os efeitos advindos
dos eventos de caso fortuito, fato do principe ou for¢a maior.

14.10. Os fatos imprevisiveis, ou previsiveis, porém de consequéncias incalculdveis, retardadores ou impeditivos da execugdo
do contrato, ndo previstos na matriz de risco , serdo decididos mediante acordo entre as partes, no que diz respeito & recomposi¢ao do
equilibrio econdmico financeiro do contrato.

15. CLAUSULA DECIMA QUINTA — INFRACOES E SANCOES ADMINISTRATIVAS

15.1. Sera considerada infratora a licitante ou contratada que incorrer em qualquer um dos incisos do Art. 155 da Lei
14.133/2021.

15.2. Serdo aplicadas a infratora ou licitante as sanc¢des previstas no Art. 156 da Lei 14.133.

16. CLAUSULA DECIMA SEXTA — DA EXTINCAO CONTRATUAL

16.1. Constituirdo motivos para extingdo do contrato, a qual devera ser formalmente motivada nos autos do processo,

assegurados o contraditorio e a ampla defesa, as seguintes situagoes:

a) Nao cumprimento ou cumprimento irregular de normas editalicias ou de clausulas contratuais, de especificagoes,
de projetos ou de prazos;

b) Desatendimento das determinacdes regulares emitidas pela autoridade designada para acompanhar e fiscalizar
sua execugdo ou por autoridade superior;

c) Alteracdo social ou modificacdo da finalidade ou da estrutura da empresa que restrinja sua capacidade de
concluir o contrato;

d) Decretacdo de faléncia ou de insolvéncia civil, dissolugdo da sociedade ou falecimento do contratado;

e) Caso fortuito ou for¢a maior, regularmente comprovados, impeditivos da execug@o do contrato;

f) Razoes de interesse publico, justificadas pela autoridade maxima do 6rgdo ou da entidade contratante;
16.2. O CONTRATADO tera direito a extingdo do contrato nas seguintes hipoteses:

a) Supressdo, por parte da Administracdo, de obras, servicos ou compras que acarrete modificacdo do valor inicial
do contrato além do limite permitido no art. 125 da Lei 14.133/2021;

b) Suspensdo de execucdo do contrato, por ordem escrita da Administracdo, por prazo superior a 3 (trés) meses;

c) Repetidas suspensdes que totalizem 90 (noventa) dias uteis, independentemente do pagamento obrigatorio de
indenizagdo pelas sucessivas e contratualmente imprevistas desmobiliza¢cdes e mobilizagdes e outras previstas;

d) Atraso superior a 2 (dois) meses, contado da emissdo da nota fiscal, dos pagamentos ou de parcelas de
pagamentos devidos pela Administracdo por despesas de obras, servigos ou fornecimentos;

e) Nao liberagdo pela Administragdo, nos prazos contratuais, de area, local ou objeto, para execucdo de obra,
servigo ou fornecimento, e de fontes de materiais naturais especificadas no projeto, inclusive devido a atraso ou
descumprimento das obrigacdes atribuidas pelo contrato a Administracdo relacionadas a desapropriacdo, a
desocupacdo de areas publicas ou a licenciamento ambiental.

16.3. As hipoteses de extingdo a que se referem os incisos II, III e IV observardo as seguintes disposi¢des:

16.3.1. Nao serdo admitidas em caso de calamidade publica, de grave perturbacdo da ordem interna ou de guerra, bem como
quando decorrerem de ato ou fato que o contratado tenha praticado, do qual tenha participado ou para o qual tenha contribuido;



16.3.2. Assegurardo ao contratado o direito de optar pela suspensdo do cumprimento das obrigagdes assumidas até a
normalizag@o da situagdo, admitido o restabelecimento do equilibrio econdmico-financeiro do contrato, na forma da alinea “d” do
Inciso II do caput do art. 124 desta Lei.

16.4. Os emitentes das garantias previstas no art. 96 da Lei 14.133/2021 deverao ser notificados pelo contratante quanto ao
inicio de processo administrativo para apuragdo de descumprimento de clausulas contratuais.

16.5. A extin¢do do contrato podera ser:

a) Determinada por ato unilateral e escrito da Administragdo, exceto no caso de descumprimento decorrente de sua
propria conduta;

b) Consensual, por acordo entre as partes, por conciliagdo, por mediagdo ou por comité de resolugdo de disputas,
desde que haja interesse da Administracao;

¢) Determinada por decisdo arbitral, em decorréncia de clausula compromissoria ou compromisso arbitral, ou por
decisdo judicial.
16.6. A extingdo determinada por ato unilateral da Administragdo e a extingdo consensual deverdo ser precedidas de
autorizagdo escrita e fundamentada da autoridade competente e reduzidas a termo no respectivo processo.

16.7. Quando a extingdo decorrer de culpa exclusiva da Administracdo, o contratado serd ressarcido pelos prejuizos
regularmente comprovados que houver sofrido e terd direito a:

a) Devolucao da Garantia;
b) Pagamentos devidos pela execugdo do contrato até a data de extingao;
c) Pagamento do custo da desmobilizagao.

16.8. A extingdo determinada por ato unilateral da Administracdo podera acarretar, sem prejuizo das sangdes previstas na Lei
14.133/2021, as seguintes consequéncias:

a) Assuncdo imediata do objeto do contrato, no estado e local em que se encontrar, por ato proprio da
Administracao;

b) Ocupagdo e utilizacdo do local, das instalacdes, dos equipamentos, do material e do pessoal empregados na
execugdo do contrato e necessarios a sua continuidade;

c) Execucdo da garantia contratual para:

I- Ressarcimento da Administragdo Publica por prejuizos decorrentes da ndo execucao;
II - Pagamento de verbas trabalhistas, fundidrias e previdenciarias, quando cabivel;
III - Pagamento das multas devidas a Administragdo Publica;
v - Exigéncia da assun¢do da execugdo e da conclusdo do objeto do contrato pela seguradora, quando cabivel;
V - Retencao dos créditos decorrentes do contrato até o limite dos prejuizos causados a Administragdo Publica
e das multas aplicadas.

17. CLAUSULA DECIMA SETIMA - DOTACAO ORCAMENTARIA

17.1. As despesas decorrentes da contratagdo correrdo a conta os recursos consignados abaixo:

- C6d. Orgio / Unidade EXECULOTA: ...........ovveverreeeieeseeseseesesseeessesseneenes
- Programa de Trabalho: .........cccocceeviiiieniiiiicicceeeeee
- Elemento de Despesa: .......cccvevveeiirieeienienieeeeie e
- Fonte de Recurso: .......coccecvevienininienencninicencnencene
18. CLAUSULA DECIMA OITAVA — DOS CASOS OMISSOS

18.1. Os casos omissos serdo decididos pelo contratante, segundo as disposi¢des contidas na Lei n® 14.133, de 2021, e
demais normas federais aplicaveis e, subsidiariamente, segundo as disposi¢des contidas na Lei n® 8.078, de 1990 — Coédigo de Defesa
do Consumidor — e normas e principios gerais dos contratos.

19. CLAUSULA DECIMA NONA - ALTERACOES
19.1. Eventuais alteracdes contratuais reger-se-do pela disciplina do art. 124 e seguintes da Lei n° 14.133, de 2021.
19.2. O CONTRATADO ¢ obrigado a aceitar, nas mesmas condi¢des contratuais, 0s acréscimos ou supressdes que se

fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato. As alteracdes contratuais
deverdo ser promovidas mediante celebragdo de termo aditivo, submetido a prévia aprovacdo da consultoria juridica do contratante,
salvo nos casos de justificada necessidade de antecipacdo de seus efeitos, hipdtese em que a formaliza¢ao do aditivo devera ocorrer no
prazo méaximo de 1 (um) més (art. 132 da Lei n° 14.133, de 2021).

19.3. Registros que ndo caracterizam alteragdo do contrato podem ser realizados por simples apostila, dispensada a
celebracdo de termo aditivo, na forma do art. 136 da Lei n® 14.133, de 2021.

20. CLAUSULA VIGESIMA - PUBLICACAO



20.1. Incumbira ao contratante divulgar o presente instrumento no Portal Nacional de Contratagdes Publicas (PNCP), na
forma prevista no art. 94 da Lei 14.133, de 2021, bem como no respectivo sitio oficial na Internet, em atengdo ao art. 91, caput, da Lei
n.° 14.133, de 2021, e ao art. 8°, §2°, da Lei n. 12.527, de 2011, c/c art. 7°, §3°, inciso V, do Decreto n. 7.724, de 2012.

21. CLAUSULA VIGESIMA PRIMEIRA - ANTICORRUPCAO

21.1. Compromisso com a Integridade: A Contratada declara expressamente que ndo oferecerd, dara, prometera, solicitara
ou aceitara, direta ou indiretamente, qualquer vantagem indevida, suborno, propina, comissdo ou qualquer outra forma de beneficio
ilicito a agentes publicos ou terceiros em razao deste contrato.

21.2. Conformidade com a Legislacdo: A Contratada se compromete a cumprir todas as disposi¢oes da Lei Federal n.°
12.846/2013 (Lei Anticorrupgdo), da Lei Estadual n.® 3.747/2021 (Programa de Integridade e Compliance do Estado do Acre) e demais
normas aplicaveis.

21.3. Canal de Denuincias: A Contratada se compromete a divulgar, no &mbito de sua organizacdo, o canal de dentincias da
(SECRETARIA), assegurando que qualquer colaborador possa relatar irregularidades relacionadas a execugdo deste contrato. Para
tanto, deverdo ser informados os seguintes meios de contato:

- E-mail: ouvid.sefaz@ac.gov.br

- Telefone: (68) 3212-7608

- WhatsApp: (68) 3212-7608

- Endereco: Rua 24 de Janeiro, n° 53, Bairro Seis de Agosto. CEP 69.905-596 - Rio Branco/AC.
22. CLAUSULA VIGESIMA SEGUNDA - FORO

22.1. Fica eleito o foro da Justica Comum da Comarca de Rio Branco, Acre, como competente para dirimir quaisquer
questdes oriundas do presente contrato, com exclusdo de qualquer outro, por mais privilegiado que seja.

Representante Legal
Contratante

Representante Legal
Contratada

Documento assinado eletronicamente por ZANIR NILSON DO NASCIMENTO DUARTE, Chefe de Divisao, em
12/01/2026, as 08:56, conforme horario oficial do Acre, com fundamento no art. 11, § 39, da Instrucdo Normativa
Conjunta SGA/CGE n2 001, de 22 de fevereiro de 2018.
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ANEXO IV DO EDITAL - PROPOSTA DE PRECOS (MODELO)

Referente: Edital Pregao Eletronico SRPN.®  /

Apresentamos a V.S., nossa Proposta de fornecimento de servigos especializados , nos termos do Edital e
seus Anexos.

NOME COMPLETO DO LICITANTE:

CNPJ:
ENDERECO:
EMAIL:
TELEFONE:
CONFORME TABELA CONSTANTE NO ITEM 1. DO TERMO DE REFERENCIA
Item Especificacao Unid. Q.t d Qud Valor Unitario Valor Total
Registro | Consumo
0] | XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX Und. XX XX XXXXXXXX XXXX

O prazo de validade de nossa proposta de precos é de xx (xxxxxxxx) dias, contados da data da abertura da licitagao.
Prazo de entrega conforme especificagdes do Anexo L.

Declaramos que nos valores propostos estardo inclusos todos os custos operacionais, encargos previdencidrios, trabalhistas,
tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente na execugdo do objeto.

Declaramos que estamos de pleno acordo com todas as condigdes estabelecidas no Edital e seus Anexos, bem como aceitamos todas
as obrigacdes e responsabilidades especificadas no Termo de Referéncia.

Local e data

Assinatura do representante legal da empresa

1. Em caso de discordincia existente entre as especificacdes deste objeto descritas no COMPRASGOYV e as especificacdes
constantes do Anexo I — Termo de Referéncia deste Edital prevalecerao as tltimas.

2. O prazo minimo de validade da proposta serd de 60 (sessenta) dias a contar da sessdo publica.

Vide outras determinag¢des no Anexo I — Termo de Referencia, deste Edital.



ANEXO V DO EDITAL - MATRIZ DE RISCO

ANALISE DE RISCO N° 22/2025/SEFAZ - DIPROJ

Processo n° 0715.007435.00055/2025-41

1. INTRODUCAO

1.1. O presente Mapa de Gerenciamento de Riscos tem como objetivo identificar e mitigar os principais riscos associados a
prestacio de servicos gerenciados de seguranca cibernética, na modalidade SaaS (Software as a Service), com o fornecimento
das respectivas solucoes de software e servigos técnicos especializados, visando atender as demandas da Secretaria de Estado da
Fazenda do Acre (SEFAZ/AC), de acordo com as especifica¢des técnicas e quantitativos previstos no Termo de Referéncia.

1.2. Este documento foi elaborado com base no Manual de Gestdo de Riscos do TCU e o Codigo das Melhores Praticas de
Governanga Corporativa, ¢ segue a metodologia de andlise qualitativa e quantitativa de riscos, considerando os impactos e
probabilidades conforme os padrdes definidos na ISO 31000:2009.

1.3. O gerenciamento de riscos permite a¢des continuas de planejamento, organizagdo e controle dos recursos relacionados
aos riscos que possam comprometer o sucesso da contratacdo, da execu¢do do objeto e da gestdo contratual.

1.4. O Mapa de Gerenciamento de Riscos deve conter a identificacdo e a andlise dos principais riscos, consistindo na
compreensdo da natureza e determinag¢do do nivel de risco, que corresponde a combinagdo do impacto e de suas probabilidades que
possam comprometer a efetividade da contratagdo, bem como o alcance dos resultados pretendidos com a solucao de TIC.

L.5. Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, os possiveis danos e impacto caso o
risco ocorra, possiveis agcdes preventivas e de contingéncia (respostas aos riscos).

1.6. A figura a seguir apresenta a Matriz Probabilidade x Impacto, instrumento responsavel pela defini¢cdo dos critérios
quantitativos de classificacdo do nivel de risco:

PROBABILIDADE
(P)
. , 3
Muito Provavel 3 Médio - -
. 2 4
Provével 2 Baixo | Médio 6 Alto
. 1 2 3
Pouco Provdvel 1 Baixg | Baixo | Médio
Baixo | Médio Alto 3
1 2
IMPACTO (I)
1.7. Parametros escalares podem ser utilizados para representar os niveis de probabilidade e impacto que, apos a

multiplicacdo, resultardo nos niveis de risco, que direcionardo as agdes relacionadas aos riscos durante as fases de contratacdo
(planejamento, seleg¢do de fornecedor e gestdo do contrato).

1.8. Classificacao de Niveis de Risco:
- Verde = Baixo risco (1,2)
- Amarelo = Médio risco (3,4)
- Vermelho = Alto risco (6,9)

1.9. A matriz permite avaliar o nivel de risco combinando a probabilidade de ocorréncia do evento e seu impacto, servindo
como base para definir as acdes mitigadoras.

2. IDENTIFICACAO E ANALISE DOS PRINCIPAIS RISCOS

2.1. Defini¢do e especificacdo das necessidades de negocio e tecnologicas, e dos requisitos necessarios e suficientes a
escolha da solugdo de TIC, contendo de forma detalhada, motivada e justificada, inclusive quanto a forma de calculo, o quantitativo de
bens e servigos necessarios para a sua composicao.



2.2. A tabela sintese dos riscos identificados e classificados neste documento.
Nivel de
. . Probabilidade | Impacto Risco
ID Risco Identificado Fase 1 2 NR=
P) ()
(PxI)®

RO1 Defini¢do incompleta Planejamento 2 (Provavel) 3 (Alto) 6 (Alto)
ou inadequada dos da
requisitos técnicos e Contratacdo
de negocio, afetando
especificagdes do
edital

RO2 Estimativas Planejamento 2 (Provavel) 3 (Alto) 6 (Alto)
incorretas dos da
quantitativos e do Contratacao
or¢amento para
contratagcao

RO3 Subdimensionamento Planejamento 2 (Provavel) 3 (Alto) 6 (Alto)
dos riscos da
cibernéticos Contratacao
(ameacas
emergentes, 1A,
ransomware, DDoS)

RO4 Falta de alinhamento Planejamento 1 (Pouco 3 (Alto) 3
com 0s normativos da Provavel) (Médio)
legais e regulatorios Contratacdo
aplicaveis, como
LGPD e legislagdo
especifica

ROS5 Insuficiéncia no Planejamento 1 (Pouco 3 (Alto) 3
Estudo Técnico da Provavel) (Médio)
Preliminar Contratacao

R06 Selecio de Selecdo do 2 (Provavel) 3 (Alto) 6 (Alto)
fornecedor com Fornecedor
capacidade técnica
insuficiente
(certificacdes, equipe
qualificada e
ferramentas)

RO7 Critérios de Selecdo do 2 (Provavel) 2 4
julgamento Fornecedor (M¢édio) (Médio)
inadequados
(propostas fora do
€scopo, preco baixo
sem aderéncia)

RO8 Fraudes e Selegao do 1 (Pouco 3 (Alto) 3
irregularidades no Fornecedor Provavel) (Médio)
processo licitatério

R09 Falhas de Selegdo do 1 (Pouco 2 2

publicidade e Fornecedor Provavel) (Médio) (Baixo)
transparéncia

R10 Falhas na analise da Selegdo do 2 (Provavel) 3 (Alto) 6 (Alto)
qualificacdo técnica Fornecedor
dos licitantes

R11 Auséncia de Gestao do 2 (Provavel) 3 (Alto) 6 (Alto)
monitoramento Contrato

continuo e efetivo
dos servigos
contratados




R12 Inadimpléncia Gestao do 1 (Pouco 3 (Alto) 3
contratual com Contrato Provavel) (Médio)
relacdo a requisitos
técnicos e de
seguranga da
informagao

R13 Comunicagdo falha Gestao do 2 (Provavel) 2 4
entre gestor, fiscal e Contrato (Médio) (Médio)
fornecedor

R14 | Defasagem Gestio do 2 (Provavel) 3 (Alto) 6 (Alto)

tecnologica durante Contrato
a vigéncia do
contrato

R15 Falta de capacitagdo Gestao do 2 (Provavel) 2 4
continua da equipe Contrato (Médio) (Médio)
operacional

R16 Riscos de incidentes Gestao do 2 (Provavel) 3 (Alto) 6 (Alto)
de exfiltracdo de Contrato
dados/transgressao a
LGPD

R17 Riscos de Gestao do 2 (Provavel) 2 4
integracao/API entre Contrato (Médio) (Médio)
sistemas SaaS/SOC

Legenda: P — Probabilidade; I — Impacto.

1 Probabilidade: chance de algo acontecer, ndo importando se definida, medida ou determinada objetiva ou subjetivamente, qualitativa ou quantitativamente, ou se descrita uti lizando-se

termos gerais ou matematicos (ISO/IEC 31000:2009, item 2.19).
2 Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009, item 2.18).

3 Nivel de Risco: magnitude de um risco ou combinagdo de riscos, expressa em termos da combinagdo das consequéncias e de suas probabilidades (ISO/IEC31000:2009, item 2.23 e IN

SGD/ME n° 1, de 2019, art. 2°, inciso XIII).

2.3. Tabela analitica dos critérios de Probabilidade e Impacto para cada risco apresentado
ID Risco Identificado Critérios para Critérios para
Probabilidade Impacto
RO1 Defini¢@o incompleta 2 (Provavel) 3 (Alto) Possivel
ou inadequada dos Falhas incompatibilidade
requisitos técnicos e recorrentes em de solugdo,
de negocio, afetando processos de prejuizos e
especificagdes do contratagao paralisacao
edital TIC/SaaS e contratual
constante
inovagao
tecnologica
RO2 Estimativas 2 (Provavel) 3 (Alto) Gera
incorretas dos Erros no sobrepreco,
quantitativos e do dimensionamento aditivos,
orcamento para inicial insuficiéncia
contratagdo operacional
RO3 Subdimensionamento 2 (Provavel) 3 (Alto) Falhas de
dos riscos Cenario protecdo,
cibernéticos dinamico, vazamentos ou
(ameacas ameagas ataques, prejuizo
emergentes, A, emergentes ¢ funcional
ransomware, DDoS) evolugdo de
técnicas
RO4 Falta de alinhamento 1 (Pouco 3 (Alto) Risco de
com 0S normativos provavel) sancdes legais,

legais e regulatorios
aplicaveis, como
LGPD e legislagdo
especifica

Monitoramento ¢
estruturado e
legislagdo ¢
conhecida

descumprimento
normativo,
reputacdo




RO5 Insuficiéncia no 1 (Pouco 3 (Alto) Falhas
Estudo Técnico provavel) graves no
Preliminar Revisdo planejamento,

intersetorial e processos e
praticas de contratagdo
elaboracdo

presentes

RO6 Selecdo de 2 (Provavel) 3 (Alto) Prejuizos
fornecedor com Ofertas no na execucgao,
capacidade técnica mercado sem interrupgao
insuficiente consisténcia contratual, baixa
(certificacdes, equipe técnica sdo qualidade
qualificada e comuns
ferramentas)

RO7 Critérios de 2 (Provavel) 2 (Médio)
julgamento Editais podem Contratacdo fora
inadequados conter equivocos; do escopo,
(propostas fora do histérico de impacto
escopo, preco baixo impugnacdes moderado na
sem aderéncia) execugao

ROS8 Fraudes e 1 (Pouco 3 (Alto) Prejuizo
irregularidades no provavel) financeiro,
processo licitatorio Estrutura de questionamento

controle, legal, paralisagdo
auditoria e
transparéncia
presentes
R09 | Falhas de 1 (Pouco 2 (Médio) Menor
publicidade e provavel) A¢des numero de
transparéncia de publicidade participantes,
exigidas; sistema questionamentos
eletrénico administrativos

R10 Falhas na analise da 2 (Provavel) 3 (Alto)
qualificacdo técnica Processos de Contratacao
dos licitantes habilitagdo inadequada,

complexos e impacto na
passiveis de erro qualidade dos
servigos

R11 Auséncia de 2 (Provavel) 3 (Alto)
monitoramento Dificuldade de Vulnerabilidades
continuo e efetivo fiscalizacao ndo detectadas,
dos servigos técnica em falhas de controle
contratados SaaS/SOC

R12 Inadimpléncia 1 (Pouco 3 (Alto)
contratual com provavel) Paralisagdo ou
relacdo a requisitos Clausulas redugdo de
técnicos e de contratuais e eficiéncia
seguranca da penalidades bem operacional
informacao estabelecidas

R13 Comunicagao falha 2 (Provavel) 2 (Médio) Ruidos,
entre gestor, fiscal e Gestao atrasos ou
fornecedor complexa, desentendimentos

multiplos atores na execugao

R14 | Defasagem 2 (Provavel) 3 (Alto) Solugdo

tecnoldgica durante Evolugdo rapida torna-se obsoleta,
a vigéncia do das tecnologias demanda aditivos
contrato SaaS/SOC ou troca

R15 Falta de capacitagdo 2 (Provavel) 2 (Médio)
continua da equipe Rotatividade e Reducdo de
operacional desatualizacao eficiéncia e




recorrente na
area técnica

controle dos
Servicos

R16 Riscos de incidentes 2 (Provavel) 3 (Alto) Sangdes,
de exfiltragao de Incidentes de prejuizo grave ao
dados/transgressdo a seguranga ¢ usudrio/instituicao
LGPD privacidade

ocorrem no setor

R17 Riscos de 2 (Provavel) 2 (Médio)
integragdo/API entre Complexidade Interrupcdo
sistemas SaaS/SOC técnica, multiplos parcial de

ambientes servi¢os, afetando
interoperaveis processos
3. MEDIDAS MITIGATORIAS
3.1. A tabela a seguir detalha as medidas mitigatdrias para os principais riscos identificados:
ID Risco Identificado Medidas Mitigatorias

RO1 Defini¢do incompleta Elaboragao detalhada
ou inadequada dos dos requisitos
requisitos técnicos e técnicos e validacdo
de negocio, afetando intersetorial;
especificacdes do exigéncia de
edital integracdo e

certificagOes
SaaS/SOC.

RO2 Estimativas Realizar
incorretas dos levantamento
quantitativos e do orcamentario
orcamento para criterioso e reserva
contratagdo técnica para ajuste de

valores

RO3 Subdimensionamento Atualizacdo frequente
dos riscos do mapeamento de
cibernéticos ameacas
(ameacas (inteligéncia,
emergentes, [A, ransomware, novas
ransomware, DDoS) técnicas — [A).

RO4 Falta de alinhamento Monitoramento legal
com oS normativos permanente; consulta
legais e regulatorios a LGPD e demais
aplicaveis, como normas
LGPD e legislagdo federais/estaduais;
especifica exigéncia de

compliance
contratual.

RO5 Insuficiéncia no Desenvolver Estudo
Estudo Técnico Técnico Preliminar
Preliminar robusto e revisar

periodicamente antes
da publica¢do do
edital

RO6 Selecdo de Exigéncia de
fornecedor com certificagOes
capacidade técnica internacionais (ISO
insuficiente 27001, 27701, 20000,
(certificacdes, equipe 9001), comprovagdo
qualificada e de experiéncia e
ferramentas) habilitacdo técnica.

RO7 Critérios de Critérios claros e

julgamento
inadequados

alinhados ao Termo
de Referéncia;




(propostas fora do
€scopo, preco baixo
sem aderéncia)

julgamento
objetivo/tecnicamente
motivado.

RO8 Fraudes e Adocdo de
irregularidades no mecanismos de
processo licitatorio transparéncia

(publicidade em
canais oficiais,
auditoria periddica).

R09 | Falhas de Adogdo de

publicidade e mecanismos de

transparéncia transparéncia
(publicidade em
canais oficiais,
auditoria periodica).

R10 Falhas na anélise da Analise rigorosa da
qualificacdo técnica documentagao;
dos licitantes entrevistas técnicas se

aplicavel; exigéncia
de atestados.

R11 Auséncia de Implantar
monitoramento monitoramento
continuo e efetivo ininterrupto, com
dos servigos indicadores ¢ alertas
contratados para detecgdo precoce

dos incidentes

R12 Inadimpléncia Penalidades
contratual com contratuais em caso
relacdo a requisitos de inadimplemento;
técnicos e de auditoria periodica
seguranca da contratual
informacao

R13 Comunicagao falha Estabelecer canais
entre gestor, fiscal e formais de
fornecedor comunicagdo entre as

partes e realizar
reunides periddicas
de alinhamento

R14 | Defasagem Prever atualizagdes
tecnoldgica durante tecnologicas
a vigéncia do contratuais e
contrato clausulas de

renegociagdo para
inovagao

R15 Falta de capacitagdo Programas de
continua da equipe treinamento e
operacional capacitagdo regular

para todos
envolvidos.

R16 Riscos de incidentes Geragdo de relatorios
de exfiltracdo de mensais de
dados/transgressao a incidentes, medidas
LGPD de prevengdo contra

exfiltracdo, validagdo
de conformidade
LGPD, uso de
frameworks MITRE
ATT&CK, NIST e
SANS.

R17 Riscos de Testes regulares de

integracdo/API entre
sistemas SaaS/SOC

integracao,
manutengao de




documentagdo
técnica e registro de

problemas/incidentes
em plataforma ITSM
integrada.
4. ACOMPANHAMENTO DAS ACOES DE TRATAMENTO DE RISCOS
4.1. O acompanhamento sera realizado por revisdes periddicas e auditorias internas pelo Departamento de TI, com

relatorios de conformidade, indicadores especificos e reunides de monitoramento com os responsaveis das areas afetadas.

4.2. Caso detectado desvio, serdo recomendadas agdes corretivas alinhadas as melhores praticas de governanga,
jurisprudéncia TCU e politicas de seguranca institucional..

5. NORMATIVOS
- Lei 14.133/2021 e Decreto Estadual n® 11.363/2023;
- Manual de Gestao de Riscos do TCU (2% ed., 2020);
- Cédigo das Melhores Praticas do IBGC (2023);
-ISO 31000/2009 — Gestao de Riscos;
- Frameworks: NIST, MITRE ATT&CK, SANS, LGPD.

Elaborado por:
DIVISAO DE PROJETOS - DIPROJ

Requisitante:
ISRAEL JORDAO SANTOS DE MELO
Chefe do Departamento de Tecnologia da Informagao
Portaria n® 13/2023

Aprovado por:
JOSE AMARISIO FREITAS DE SOUZA
Secretario de Estado da Fazenda
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